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Введение 
 

В связи с тем, что объем киберугроз с каждым годом все больше растет 

то вопросы кибербезопасность, становятся все более актуальными. 

При изучении курса студент сможет познакомиться с основными 

математическими моделями защиты информации и изучить численные 

методы их реализации.  

Целью изучения дисциплины является формирование компетенций 

будущего бакалавра по направлению подготовки 09.03.02 Информационные 

системы и технологии, а также дать студентам общее представление о 

безопасности в информационном обществе, сформировать понимание 

технологий достижения информационной безопасности во всех сферах 

деятельности и освоить системный подход для решения поставленных задач 

в области кибербезопасности. 

Задачи изучения дисциплины заключаются в: 

− приобретении студентами знаний и практических навыков в 

области, определяемой основной целью дисциплины; 

− приобретении необходимых навыков, позволяющих изучить на 

практике принципы работы методов защиты информации. 

Дисциплина Персональная кибербезопасность направлена на 

формирование универсальной компетенции, определенных ФГОС ВО 

обучающихся в процессе выполнения работ.  

Наименование компетенций: 

ПК-3 Способен осуществлять работы и управление работами по 

созданию (модификации) и сопровождению ИС, автоматизирующих задач 

организационного управления и бизнес-процессов;  

Последовательность работ соответствует логической структуре их 

прохождения. Предлагаемое учебное пособие содержит материал, который 

рекомендуется использовать студентам при выполнении работ.   

4 
 



Тема 4. Методы защиты информации с применением 

симметричных алгоритмов шифрования  

Лабораторная работа №1 «Изучение математических моделей 

шифра простой замены» 
Цель работы: изучить принципы и математическую модель шифра 

простой замены. 

Формируемые компетенции: ПК-3 Способен осуществлять работы и 

управление работами по созданию (модификации) и сопровождению ИС, 

автоматизирующих задач организационного управления и бизнес-процессов;. 

Программа работы 

1) Изучить теоретический материал, математические и 

алгоритмические особенности шифра простой замены. 

2) В соответствии с заданием расшифровать текст, закодированный 

шифром простой замены. 

Элементы теории 

Криптоанализ шифра простой замены основан на использовании 

статистических закономерностей языка. Так, например, известно, что в 

русском языке частоты букв распределены следующим образом (Таблица 

1.1). Гистограмма распределения частот букв представлена на рисунке 1.1. 

 

Таблица 1.1 – Частоты букв русского языка (в 32-буквенном алфавите со 

знаком пробела) 
Буква Ранг буквы Частотность Буква Ранг буквы Частотность 

_ 1 0,175 Я 17 0,018 
О 2 0,09 Ы 18 0,016 

Е, Ё 3 0,072 З 19 0,016 
А 4 0,062 Ь, Ъ 20 0,014 
И 5 0,062 Б 21 0,014 
Т 6 0,053 Г 22 0,013 
Н 7 0,053 Ч 23 0,012 
С 8 0,045 Й 24 0,01 
Р 9 0,04 X 25 0,009 
В 10 0,038 Ж 26 0,007 
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Л 11 0,035 Ю 27 0,006 
К 12 0,028 Ш 28 0,006 
М 13 0,026 Ц 29 0,004 
Д 14 0,025 Щ 30 0,003 
П 15 0,023 Э 31 0,003 
У 16 0,021 Ф 32 0,002 

 
Рисунок 1.1 – Гистограмма распределения частот русского языка  

 

Для получения более точных сведений об открытых текстах можно 

строить и анализировать таблицы k-грамм при k>2, однако для учебных 

целей вполне достаточно ограничиться биграммами. Неравновероятность k -

грамм (и даже слов) тесно связана с характерной особенностью открытого 

текста – наличием в нем большого числа повторений отдельных фрагментов 

текста: корней, окончаний, суффиксов, слов и фраз. Так, для русского языка 

такими привычными фрагментами являются наиболее частые биграммы и 

триграммы:  

− СТ, НО, ЕН, ТО, НА, ОВ, НИ, РА, ВО, КО; 

− СТО, ЕНО, НОВ, ТОВ, ОВО, ОВА; 

Полезной является информация о сочетаемости букв, то есть о 

предпочтительных связях букв друг с другом, которую легко извлечь из 

таблиц частот биграмм. 

Имеется в виду таблица, в которой слева и справа от каждой буквы 

расположены наиболее предпочтительные "соседи" (в порядке убывания 

частоты соответствующих биграмм) (Приложение А). В таких таблицах 
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обычно указывается также доля гласных и согласных букв (в процентах), 

предшествующих (или следующих за) данной буквой. 

Пример криптоанализа шифра простой замены 

Рассмотрим пример анализа шифра простой замены. Известно, что при 

шифровании каждая бука заменена на двухзначное число, все знаки 

препинания сохранены, а слова разделены несколькими пробелами.  Частоты 

букв русского языка приведены в таблице 1.1. 

Рассмотрим следующее сообщение: 

47   39 42 27 27 50 48   38 43 42 43 28 45   51 25 46 47 45 39 45 27 34   25 45 31 

44 36 28 43 42 43 34   42 27 42 36 46 31 42   32 42 22 43 50 25 50 47 ,   50 22 42 

31 34 47 42 41 35 46 37   47 36 46 23 27 46 45   27 42   21 50 25 45 36 50 52 27 

50 45   44 38 43 25 50 48 38 43 47 50   43 45 51 36 50 21 45 27 45 25 42 43 50 25 

50 47 ,   42   43 42 22 24 45   33 45 43 50 39 50 47   46 37   47 34 40 50 25 42 .   

51 25 46 47 45 39 45 27 34   25 45 31 44 36 28 43 42 43 34   26 22 38 51 45 25 46 

33 45 27 43 42 36 28 27 50 21 50   46 38 38 36 45 39 50 47 42 27 46 23   31 42 47 

46 38 46 33 50 38 43 46   26 32 32 45 22 43 46 47 27 50 38 43 46   43 45 51 36 50 

21 45 27 45 25 42 43 50 25 50 47   50 43   25 42 40 50 52 45 48   33 50 35 27 50 

38 43 46   21 50 25 45 36 50 52 27 34 37   44 38 43 25 50 48 38 43 47 .   25 42 31 

25 42 40 50 43 42 27 34   25 45 22 50 33 45 27 39 42 30 46 46   51 25 46   47 34 

40 50 25 45   43 45 51 36 50 21 45 27 45 25 42 43 50 25 42   46   21 50 25 45 36 

50 52 27 50 21 50   44 38 43 25 50 48 38 43 47 42 . 

Подсчитаем частоты шифрообразований (Таблица 1.2). Гистограмма 

частот шифрообразований представлена на рисунке 1.2. 

 

Таблица 1.2 – Частоты шифрообразований 
Число Частота Число Частота Число Частота Число Частота Число Частота 
50 40 46 20 51 7 48 5 23 2 
45 31 47 17 22 6 28 4 26 2 
43 28 38 14 31 6 40 4 35 2 
42 27 36 12 39 6 52 4 24 1 
25 25 34 9 33 5 32 3 30 1 
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27 20 21 8 44 5 37 3 41 1 
 

 
Рисунок 1.2 – Гистограмма частот шифрообразований 

 

Из таблицы 1.1 и гистограммы (рисунок 1.1) видно, что чаще всего 

встречается буква «О», а за ней бука «Е». Из таблицы 1.2 и гистограммы 

(рисунок 1.2) видно, что чаще всего встречается значение «50» (40 раз), на 

следующем месте значение «45» (31 раз). Из этого можно выдвинуть 

гипотезу что числу «50» соответствует бука «О», а числу «45» соответствует 

бука «Е». 

В связи с тем, что размерность текса не велика то закономерности 

русского языка проявляются не обязательно в строгом соответствии с 

таблицей биграмм (Приложение А). Тем не менее можно выявить некоторые 

закономерности. Например зная, что числу «45» соответствует буква «О» то 

в шифротексте можно выделить такую комбинацию как: «45 39 45» 

воспользовавшись таблицей биграмм можно сделать вывод что число «39» 

это бука «Д». 

На следующем этапе можно воспользоваться частым сочетанием: «50 

47» воспользовавшись таблицей биграмм и вышеупомянутыми 

заключениями можно сделать вывод что число «47» это буква «В». 
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Зная, что «39» это значение буквы «Д», а в нашем тексте она сочетается 

либо с буквой «О», либо с числом «42» то воспользовавшись таблице 

биграмм можно сделать вывод что число «42» это буква «А». 

Далее рассмотрим число «27» видно, что оно часто сочетается с «О» 

более того в тексте присутствует сочетание «27 27» воспользовавшись 

таблицей биграмм можно сделать вывод что «27» это буква «Н». 

Заменив в шифротексте все предложенные буквы видно, что буква «О» 

часто сочетается с числом «38», также есть сочетание «38 38» зная какие 

буквы были однозначно определенны и воспользовавшись таблицей биграмм 

можно сделать вывод что число «38» это буква «С». 

Теперь видно, что буква «С» часто сочетается с числом «43», тогда из 

таблицы биграмм видно, что «С» чаще всего сочетается с буквой «Т» 

следовательно «43» это буква «Т». 

Выполнив все предложенные замены, можно увидеть, что первы два 

слова приставляют собой «в данно48 стат28е» тогда «48» это буква «Й», а 

«28» буква «Ь». 

Далее видно, что буква «О» часто сочетается с числом «25» тогда 

воспользовавшись приложением А можно сделать вывод что число «25» это 

буква «Р». 

Видно, что присутствует сочетание «_46_» тогда вероятнее всего что 

число «46» это союз, следовательно, зная предыдущие замены можно сделать 

заключение что «46» это буква «И». 

Количество сочетаний в оставшемся тексте буквы «Н» и числа «34» 

составляет 4 раза. Тогда из биграмма видно, что числу «34» соответствует 

буква «Ы». 

После всех замен видно, что в тексте два раза присутствует следующее 

сочетание «51риведены» следовательно число «51» соответствует букве «П». 

Также присутствуют сочетания «вы40ора» и «вы40оре» из которых можно 

сделать вывод что число «40» это буква «Б». 
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Из оставшихся сочетаний: «44стройство»; «44стройств»; «44стройства» 

можно выдвинуть гипотезу что числу «44» соответствует буква «У». 

Проанализировав оставшийся текст, выделяется следующая сточка «в 

данной статье приведены ре31у36ьтаты» из которой видно, что числу «31» 

соответствует буква «У», а числу 36 соответствует буква «Л». 

Из сочетаний: «вли23ние» и «исследовани23» видно, что числу «23» 

соответствует буква «Я». 

Из оставшегося текста «в данной статье приведены результаты анализа 

32а22торов, о22азыва4135и37 влияние на 21орело52ное устройство 

тепло21енераторов, а та2224е 33етодов и37 выбора. приведены результаты 

2622спери33ентально21о исследование зависи33ости 263232е22тивности 

тепло21енераторов от рабо52ей 33о35ности 21орело52ны37 устройств. 

разработаны ре22о33енда30ии при выборе тепло21енератора 

и21орело52но21о устройства.» видно что числу «32» соответствует буква 

«Ф», числу «22» соответствует буква «К», числу «21» соответствует «Г». 

Тогда из сочетаний: «горело52ное»; «рабо52ей»; «горело52ного», 

видно, что число «52» это «Ч». 

Из оставшегося текста «в данной статье приведены результаты анализа 

факторов, оказыва4135и37 влияние на горелочное устройство 

теплогенераторов, а так24е 33етодов и37 выбора. приведены результаты 

26кспери33ентального исследование зависи33ости 26ффективностм 

теплогенераторов от рабочей 33о35ности горелочны37 устройств. 

разработаны реко33енда30ии при выборе теплогенератора и горелочного 

устройства.» видно что цифре «33» соответствует буква «М», «24» буква 

«Ж», «37» буква «Х», «35» буква «Щ», «41» буква «Ю», а «30» буква «Ц». 

Проведя оставшиеся замены получим текст «в данной статье 

приведены результаты анализа факторов, оказывающих влияние на 

горелочное устройство теплогенераторов, а также методов их выбора. 

приведены результаты экспериментального исследование зависимости 

эффективности теплогенераторов от рабочей мощности горелочных 
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устройств. разработаны рекомендации при выборе теплогенератора и 

горелочного устройства.». 

Гистограмма частот букв в дешифруемом тексте представлена ан 

рисунке 1.3. 

 

 
Рисунок 1.3 – Гистограмма частот букв в дешифруемом тексте 

 

Указания по технике безопасности 

В начале каждого семестра, со студентами должен проводится 

инструктаж по технике безопасности. Во время нахождения студента в 

лаборатории и выполнения работ студент не должен нарушать инструкции по 

охране труда с персональном компьютером ИОТ-37-ИВЛ-19, и инструкцию о 

мерах пожарной безопасности ИБП-01-2016. 

Методические указания к выполнению работы 

Каждому студенту необходимо расшифровать закодированный текст в 

соответствии с вариантом (таблица 1.2) 

При выполнении работы разрешается использовать любые технические 

и программные средства. 
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Таблица 1.3 – Задания для студента по вариантам 

В
ар

иа
нт

  
Задание 

1)  36 25 38 38 25 28   52 22 25 22 26 28   35 23 52 37 28 46 43 38 25   25 38 

25 48 47 51 40   22 39 43 31 23 37 25 38 47 34   35 23   37 32 31 23 39 40   

49 23 38 22 25 24 38 32 33   21 39 25 38 23 37   36 48 28   37 23 51 37 43 

36 43 38 47 28   37 32 52 23 22 38 32 33   51 36 25 38 47 34 .   52 22 39 23 

47 22 43 48 26 38 25 28   23 22 39 25 52 48 26   47 41 39 25 43 22   37 25 

24 38 40 29   39 23 48 26   37   39 25 51 37 47 22 47 47   38 25 30 47 47 .   

52   39 25 51 37 47 22 47 43 49   35 43 39 43 36 23 37 32 33   22 43 33 38 

23 48 23 41 47 34   47   39 25 52 22 40 46 47 49   47 52 35 23 48 26 51 23 

37 25 38 47 43 49   22 43 33 38 47 21 47   35 39 47   52 22 39 23 47 22 43 

48 26 52 22 37 43   21 39 40 35 38 32 33   52 22 39 23 47 22 43 48 26 38 

32 33   23 31 27 43 21 22 23 37 ,   47 38 24 43 38 43 39 40 - 52 22 39 23 47 

22 43 48 29   52 22 25 48 23   38 43 23 31 33 23 36 47 49 23   31 32 22 26   

51 38 25 21 23 49 32 49   52   35 39 23 43 21 22 47 39 23 37 25 38 47 43 

49   47   35 39 47 49 43 38 43 38 47 43 49   39 25 51 48 47 44 38 32 33   35 

25 39 25 49 43 22 39 23 37 ,   21 23 22 23 39 32 43   47 52 35 23 48 26 51 

40 29 22 52 28   37   52 23 37 39 43 49 43 38 38 23 49   52 22 39 23 47 22 

43 48 26 52 22 37 43 .   38 25   21 39 40 35 38 23 49   35 39 23 43 21 22 43   

40   35 23 36 39 28 36 44 47 21 25   49 23 24 43 22   31 32 22 26   25 52 52 

23 39 22 47 49 43 38 22   39 25 51 48 47 44 38 32 33   21 39 25 38 23 37   

36 48 28   39 25 51 38 32 33   30 43 48 43 34 .   35 23 41 39 40 51 23 44 38 

23 - 39 25 51 41 39 40 51 23 44 38 32 43   39 25 31 23 22 32   -   37 25 24 

38 25 28   44 25 52 22 26   35 39 23 30 43 52 52 25   36 23 52 22 25 37 21 

47   52 22 39 23 47 22 43 48 26 38 32 33   35 39 23 43 21 22 23 37 ,   25   

21 39 25 38 32   -   38 25 47 31 23 48 43 43   37 25 24 38 32 43   39 43 52 

40 39 52 32 ,   47 52 35 23 48 26 51 40 43 49 32 43   36 48 28   36 23 52 22 

47 24 43 38 47 28   42 22 23 34   30 43 48 47 ,   23 52 23 31 43 38 38 23   
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38 25   52 22 39 23 47 22 43 48 26 38 23 34   35 48 23 46 25 36 21 43 .  

2)  23 45 21 48 50 47 26 23 34   25 40 21 45 40 24 40   40 47 21 38 33 43   26 

43 29 25 23 25 43 46 47 50 34   43 28 47 23 25 45 38 35 23   47 46 35 51 

43 35 23 .   50   26 40 50 47 40 35   50 47 26 40 23 47 46 32 37 50 47 25 43   

47 43 28 23 33   40 52 22 46 28 47 40 25   25 40 29 26 43 50 47 43 46 47   

23   28 40 32 23 49 46 50 47 25 40   52 43 50 50 46 31 45 40 25 ,   51 40 50 

47 26 40 46 45 45 38 33   45 46 45 43 21 32 46 42 43 30 23 35   40 52 26 

43 29 40 35 .   51 26 23 49 23 45 40 31   47 40 35 48   35 40 42 46 47   52 

38 47 37   23 50 51 40 32 37 29 40 25 43 45 23 46   50 47 26 40 23 47 46 

32 37 45 38 33   35 43 47 46 26 23 43 32 40 25   45 23 29 28 40 24 40   28 

43 49 46 50 47 25 43   23   50 40 28 26 43 30 46 45 23 46   23 33   40 52 22 

46 35 40 25 ,   25 38 51 40 32 45 46 45 23 46   26 43 52 40 47   45 46 28 25 

43 32 23 36 23 41 23 26 40 25 43 45 45 38 35 23   50 40 47 26 48 21 45 23 

28 43 35 23 ,   40 47 50 47 48 51 32 46 45 23 46   23 50 51 40 32 45 23 47 

46 32 34   40 47   51 26 40 46 28 47 43 ,   51 26 46 50 32 46 21 48 34   50 

25 40 23   32 23 49 45 38 46   41 46 32 23 ,   45 43 26 48 44 46 45 23 46   

47 26 46 52 40 25 43 45 23 31   45 40 26 35 43 47 23 25 45 40 - 47 46 33 

45 23 49 46 50 28 23 33   21 40 28 48 35 46 45 47 40 25   23 29 - 29 43   50 

42 43 47 38 33   50 26 40 28 40 25   25 38 51 40 32 45 46 45 23 34   51 26 

40 46 28 47 43 .   27 47 23   36 43 28 47 40 26 38   40 52 48 50 32 43 25 32 

23 25 43 39 47   25 40 29 26 43 50 47 43 45 23 46   45 46 40 52 33 40 21 

23 35 40 50 47 23   25   51 26 40 25 46 21 46 45 23 23   50 47 26 40 23 47 

46 32 37 45 40 - 47 46 33 45 23 49 46 50 28 40 31   27 28 50 51 46 26 47 

23 29 38 .  

3)  50 43 51 44 45 21 30 38 44 41 38   41   52 33 33 38 24 43 41 21 44 45 38   

29 51 31 21 41 43 41 38   52 24 45 44 45 35 41 24 41   31 44 51 44 41 48   

21   50 43 29 51 44 38   21 45 31 35 45 27 44 45   43 45 30 23 24 45   36 29 

41   46 50 43 45 48 22 41 21 45 48   41   31 29 38 30 45 48   41 44 50 43 41 

43 46 42 41 45 44 51 30 23 44 45 48   50 29 38 40 38 .   41 44 40 38 24 50 
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28   52 24 45 44 45 35 41 24 41   31 44 51 44 41 48   41   41 44 50 43 41 43 

46 42 41 45 44 51 30 23 44 45 25 45   29 38 27 41 35 51 ,   29 51 50 50 22 

41 43 51 44 44 28 38   36 45   35 38 43 45 40 41 24 38   21 50 38 35 41 29 

44 45 25 45   32 51 44 24 51 ,   45 36 29 38 40 38 30 49 37 43   25 45 43 45 

21 44 45 50 43 23   50 43 29 51 44 28   24   40 51 30 23 44 38 48 39 38 35 

46   29 51 31 21 41 43 41 37 .   36 45   40 51 44 44 28 35   29 38 48 43 41 

44 25 51   29 45 50 50 41 49   36 45 24 51 31 28 21 51 38 43   36 29 45 32 

30 38 35 44 46 37   41 44 50 43 41 43 46 42 41 45 44 51 30 23 44 46 37   

50 45 50 43 51 21 30 49 37 34 46 37 .   21   50 43 51 43 23 38   41 50 50 30 

38 40 46 37 43 50 49   45 50 44 45 21 44 28 38   41 44 50 43 41 43 46 42 

41 45 44 51 30 23 44 28 38   36 29 45 32 30 38 35 28 ,   36 29 38 25 29 51 

40 28 ,   51   41 35 38 44 44 45   41 44 50 43 41 43 46 42 41 45 44 51 30 23 

44 28 38   30 45 21 46 39 24 41   -   36 29 38 36 49 43 50 43 21 46 37 34 41 

38   29 51 31 21 41 43 41 37   52 24 45 44 45 35 41 24 41   31 44 51 44 41 

48 ,   21 28 49 50 44 38 44 28   41 26   35 38 26 51 44 41 31 35 28   41   36 

45 50 30 38 40 50 43 21 41 49   40 30 49   29 45 50 50 41 48 50 24 45 48   

52 24 45 44 45 35 41 24 41 ,   36 29 38 40 30 51 25 51 37 43 50 49   50 36 

45 50 45 32 28   21 28 26 45 40 51   41 31   44 41 26 .  

4)  30   32 44 37 44 41 46   23 37 32 32 26 37 44 23 48 30 37 35 44 32 50   30 

38 29 23 38 32 31 ,   38 44 23 37 52 37 35 49 48 46   32 33 49 39 38 32 44 

41   44 46 45 39 38 40 38 34 48 48   48 39 51 38 23 26 37 27 48 38 39 39 

38 34 38   26 38 43 46 40 48 23 38 30 37 39 48 50 ,   37   44 37 47 52 46   

38 32 39 38 30 39 31 46   36 44 37 29 31   23 37 28 30 48 44 48 50 .   29 38 

43 25 46 23 47 48 30 37 46 44 32 50 ,   25 44 38   48 32 29 38 40 41 28 38 

30 37 39 48 46   30   47 37 25 46 32 44 30 46   38 27 46 39 47 48   36 51 51 

46 47 44 48 30 39 38 32 44 48   30 39 46 43 23 46 39 48 50   48   23 46 37 

40 48 28 37 27 48 48   48 39 51 38 23 26 37 27 48 38 39 39 38 34 38   26 

38 43 46 40 48 23 38 30 37 39 48 50   30   38 23 34 37 39 48 28 37 27 48 

50 45   29 38 47 37 28 37 44 46 40 50   38 44 43 37 25 48   39 37   30 40 38 
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52 46 39 39 31 24   47 37 29 48 44 37 40   39 46   32 38 30 32 46 26   47 38 

23 23 46 47 44 39 38 ,   44 37 47   47 37 47   39 46   33 25 48 44 31 30 37 

46 44   26 39 38 52 46 32 44 30 38   51 37 47 44 38 23 38 30 .   29 23 46 43 

40 37 34 37 46 44 32 50   48 32 29 38 40 41 28 38 30 37 44 41   29 38 47 

37 28 37 44 46 40 48   23 37 32 25 46 44 37   47 38 26 26 46 23 25 46 32 

47 38 24   36 51 51 46 47 44 48 30 39 38 32 44 48 ,   29 23 48 26 46 39 50 

46 26 31 46   29 23 48   33 29 23 37 30 40 46 39 48 48   48 39 30 46 32 44 

48 27 48 38 39 39 38 - 32 44 23 38 48 44 46 40 41 39 31 26 48   29 23 38 

46 47 44 37 26 48 .   29 23 48 30 38 43 50 44 32 50   38 32 39 38 30 39 31 

46   51 37 47 44 38 23 31 ,   30 40 48 50 35 49 48 46   39 37   38 27 46 39 

47 33   36 47 38 39 38 26 48 25 46 32 47 38 24   36 51 51 46 47 44 48 30 

39 38 32 44 48   30 39 46 43 23 46 39 48 50   44 46 45 39 38 40 38 34 48 

48   48 39 51 38 23 26 37 27 48 38 39 39 38 34 38   26 38 43 46 40 48 23 

38 30 37 39 48 50   30   29 23 38 46 47 44 39 38 - 32 44 23 38 48 44 46 40 

41 39 31 45   38 23 34 37 39 48 28 37 27 48 50 45 .  

5)  22 26 38 46 34 33 39 27   30 27 22 31 25 27 34 29 50 38 24 38   26 33 39 

38 50 25 27   50 27   41 27 45 38 51 37 30 38 39   43 38 37 37 33   45   24 .   

37 27 39 27 26 33   51 38   37 31 23   22 38 26   38 37 25 27 33 25 37 44   

50 33   26 33 43 33 50 50 52 39 ,   23 38 25 44   38 37 25 26 38   37 25 38 

31 25   45 38 22 26 38 37   21 40 33   39 50 38 24 38   34 33 25 .   41 27   

35 25 38   45 26 33 39 44 ,   30 27 30   22 38 30 27 41 52 45 27 33 25   37 

25 27 25 31 37 25 31 30 27 ,   22 26 38 31 41 38 43 34 38   38 32 33 50 29   

39 50 38 24 38   27 45 27 26 31 48   31   22 38 45 26 33 40 51 33 50 31 48   

25 26 27 50 37 22 38 26 25 50 52 23   37 26 33 51 37 25 45 .   46 38 34 29 

43 27 44   50 27 24 26 21 41 30 27   50 27   51 38 26 38 40 50 38 33   22 38 

34 38 25 50 38   22 26 31 45 38 51 31 25   30   46 52 37 25 26 38 39 21   31 

41 50 38 37 21   27 37 49 27 34 29 25 38 45 38 24 38   22 38 30 26 52 25 

31 44 ,   45   26 33 41 21 34 29 25 27 25 33   22 38 32 25 31   30 27 40 51 

52 48   24 38 51   41 27 45 38 51 37 30 38 39 21   43 38 37 37 33   25 26 33 
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46 21 33 25 37 44   26 33 39 38 50 25 .   50 27 24 26 21 41 30 27   50 27   

43 38 37 37 33   33 36 33   21 45 33 34 31 32 31 25 37 44 ,   30 38 24 51 27   

46 21 51 33 25   22 38 37 25 26 38 33 50   21 32 27 37 25 38 30   51 38 26 

38 24 31 ,   37 45 44 41 52 45 27 47 36 31 48   50 38 45 52 48   30 31 26 38 

45 37 30 31 48   39 38 37 25   37   41 27 45 38 51 37 30 31 39   43 38 37 37 

33 .   27 45 25 38 39 38 46 31 34 29 50 27 44   51 38 26 38 24 27   45   24 .   

37 27 39 27 26 33   22 38   41 27 45 38 51 37 30 38 39 21   43 38 37 37 33   

50 21 40 51 27 33 25 37 44   45   30 27 22 31 25 27 34 29 50 38 39   26 33 

39 38 50 25 33   21 40 33   50 33   22 33 26 45 52 48   24 38 51 ,   38 51 50 

27 30 38   26 27 46 38 25 27   25 27 30   31   50 33   50 27 32 31 50 27 33 

25 37 44 ,   27   30 27 40 51 21 47   45 33 37 50 21   45 37 33   46 38 34 33 

33   21 23 21 51 43 27 33 25 37 44   33 33   37 38 37 25 38 44 50 31 33 .   

45 38 22 26 38 37   38 37 25 27 33 25 37 44   27 30 25 21 27 34 29 50 52 

39   31   50 27   37 33 24 38 51 50 44 43 50 31 48   51 33 50 29 .  

6)  27 45 41 30 38 33 31 39 24 41 28 46   45 41 40 51 24 21 33 31 33 46   29 

27 33 49 36 49 40 31 35 49 49   38 29 38 33 31 39 31   37 41 33 29 28 31   

28 31   29 38 28 29 39 41   40 31 27 29 24 28 49 33 41 24 41 52   49 40   30 

45 29 37 24 41 28 29 32 29   37 41 33 29 28 31 .   38   27 29 36 29 25 21 26   

36 31 33 41 36 31 33 49 43 41 38 48 29 32 29   49   28 31 33 51 45 28 29 

32 29   36 29 30 41 24 49 45 29 39 31 28 49 42   27 29 30 29 37 45 31 28   

38 29 38 33 31 39   45 31 38 44 49 45 42 26 25 41 52   30 29 37 31 39 48 

49   38 51 24 21 47 29 31 24 24 26 36 49 28 31 33 28 29 32 29   33 49 27 

31 ,   51 38 33 31 28 29 39 24 41 28 29   29 27 33 49 36 31 24 21 28 29 41   

27 45 29 35 41 28 33 28 29 41   38 29 29 33 28 29 44 41 28 49 41   48 29 

36 27 29 28 41 28 33 29 39   36 29 30 49 47 49 35 49 45 29 39 31 28 28 29 

32 29   35 41 36 41 28 33 31 ,   33 45 41 37 51 41 36 29 41   30 24 42   27 

29 24 51 43 41 28 49 42   36 31 33 41 45 49 31 24 31   38   51 24 51 43 44 

41 28 28 46 36 49   22 48 38 27 24 51 31 33 31 35 49 29 28 28 46 36 49   

38 39 29 52 38 33 39 31 36 49 ,   27 29 24 51 43 41 28 46   36 31 33 41 36 

16 
 



31 33 49 43 41 38 48 49 41   36 29 30 41 24 49   38 33 45 29 49 33 41 24 

21 28 29 - 33 41 34 28 49 43 41 38 48 49 34   38 39 29 52 38 33 39   37 41 

33 29 28 31   49   48 49 28 41 33 49 48 31   49 34   49 40 36 41 28 41 28 49 

42   38   51 43 41 33 29 36   39 45 41 36 41 28 28 29 32 29   47 31 48 33 29 

45 31   49   38 49 24 29 39 46 34   49   31 33 36 29 38 47 41 45 28 46 34   

39 29 40 30 41 52 38 33 39 49 52 .   27 45 29 39 41 30 41 28 31   24 31 37 

29 45 31 33 29 45 28 31 42   49   27 45 29 49 40 39 29 30 38 33 39 41 28 

28 31 42   31 27 45 29 37 31 35 49 42 .  

7)  32 28 39 32 28 47 46 23 28 38 28   36 46 38 29 23 32 30 36 25 21 31   50 

46 47 21 35 40 38 46 34 46   36 46 50 43 35 33 36 29 28   51 35 31   29 23 

32 46 21 23 33 35 40 29 23 48 28   28 48 23 46 39 21 50 38 21 36 46 48   

29   43 46 51 47 46 32 46 50   46 29 38 46 48 38 45 49   32 28 47 46 42 21 

49   30 39 35 46 48 ,   48 45 43 46 35 38 33 38   28 38 28 35 21 39   44 37 

37 33 36 23 21 48 38 46 29 23 21   43 32 21 50 33 38 33 38 21 31   21   32 

28 29 29 50 46 23 32 33 38 45   29 43 46 29 46 47 45   51 28 35 40 38 33 

24 52 33 34 46   32 28 39 48 21 23 21 31 .   43 32 46 21 39 48 33 51 33 38 

28   46 25 33 38 36 28   21   51 33 23 28 35 40 38 45 24   28 38 28 35 21 39   

29 30 41 33 29 23 48 30 22 41 21 49   50 46 47 21 35 40 38 45 49   29 38 

33 34 46 43 35 28 48 21 35 40 38 45 49   50 28 52 21 38 ,   43 32 46 28 38 

28 35 21 39 21 32 46 48 28 38 28   43 32 46 47 35 33 50 28   36 28 42 33 

29 23 48 28   28 48 23 46 39 21 50 38 21 36 46 48 ,   32 28 29 29 50 46 23 

32 33 38 45   29 43 46 29 46 47 45   43 46 48 45 52 33 38 21 31   36 28 42 

33 29 23 48 28   48 32 33 50 33 38 38 45 49   39 21 50 38 21 49   28 48 23 

46 51 46 32 46 34   21   48 45 31 48 35 33 38   38 28 21 47 46 35 33 33   44 

37 37 33 36 23 21 48 38 45 24 ,   46 43 21 29 28 38   43 32 21 38 25 21 43   

32 28 47 46 23 45   43 32 33 51 35 28 34 28 33 50 46 24   36 46 38 29 23 

32 30 36 25 21 21 ,   51 46 29 23 46 21 38 29 23 48 28 ,   43 32 46 48 33 51 

33 38 45   32 28 29 42 33 23 45   46 29 38 46 48 38 45 49   43 28 32 28 50 

33 23 32 46 48   23 33 49 38 21 36 21 ,   43 32 46 21 39 48 33 51 33 38   32 
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28 29 42 33 23   21   48 45 43 46 35 38 33 38   43 46 51 47 46 32   32 28 47 

46 42 21 49   30 39 35 46 48 ,   28   23 28 36   27 33   32 28 29 29 42 21 23 

28 38   50 46 41 38 46 29 23 38 46 24   47 28 35 28 38 29   50 46 47 21 35 

40 38 46 34 46   36 46 50 43 35 33 36 29 28 .  

8)  22   31 35 46 35 25 32   42 23 32 40 31 35 46 22 21 32 34 38   34 46 28 24 

34 37 - 35 32 51 34 37 21 37 29 49 24 32 31 50 49 32   46 31 42 32 50 35 

38   31 37 22 32 23 43 32 34 31 35 22 37 22 46 34 49 48   42 32 23 32 22 

37 39 37 50   39 32 23 34 37 22 38 51   29 23 28 39 37 22   22   47 30 34 37 

36   23 32 29 49 37 34 32   31   28 24 46 31 35 49 32 36   30 32 21 32 39 34 

37 40 37 23 37 30 34 37 29 37   35 23 46 34 31 42 37 23 35 46 .   34 46   37 

31 34 37 22 46 34 49 49   46 34 46 21 49 39 46   37 44 45 32 36 34 38 51   

42 37 50 46 39 46 35 32 21 32 52   42 32 23 32 22 37 39 37 50 ,   31 28 41 

32 31 35 22 28 47 41 49 51   35 32 51 34 37 21 37 29 49 52   40 37 31 35 

46 22 50 49 ,   34 46 28 24 34 38 51   42 37 21 37 30 32 34 49 52   22   49 

31 31 21 32 40 28 32 36 37 52   37 44 21 46 31 35 49   22 38 40 32 21 32 

34 38   34 46 42 23 46 22 21 32 34 49 48   23 46 39 22 49 35 49 48   21 37 

29 49 31 35 49 50 49   42 32 23 32 22 37 39 37 50   39 32 23 34 37 22 38 

51   29 23 28 39 37 22 .   23 46 31 31 36 37 35 23 32 34 38   42 32 23 31 42 

32 50 35 49 22 38   28 22 32 21 49 24 32 34 49 48   42 37 31 35 46 22 37 

50   39 32 23 34 37 22 38 51   29 23 28 39 37 22   22   34 46 42 23 46 22 21 

32 34 49 49   42 37 23 35 37 22   46 39 37 22 37 - 24 32 23 34 37 36 37 23 

31 50 37 29 37   44 46 31 31 32 52 34 46 .   23 46 39 23 46 44 37 35 46 34 

38   34 37 22 38 32   49 34 27 37 23 36 46 26 49 37 34 34 38 32   49 34 31 

35 23 28 36 32 34 35 38   42 37 40 40 32 23 30 50 49   42 23 49 34 48 35 

49 48   23 32 43 32 34 49 48   42 23 49   37 42 35 49 36 49 39 46 26 49 49   

29 23 28 39 37 42 37 35 37 50 37 22   49   23 46 39 23 46 44 37 35 50 49   

42 21 46 34 37 22   40 37 31 35 46 22 50 49   39 32 23 34 37 22 38 51   29 

23 28 39 37 22   22   28 31 21 37 22 49 48 51   36 28 21 25 35 49 46 29 32 

34 35 34 37 31 35 49 .  
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9)  47   41 51 35 51 23 39   34 35 41 41 37 43 51 34 39 31 43   30 41 51 34 43 

44 41 51 47 43   26 37 26 51 35 32 26 26   43 49 24 39 40 51 35   30 45 34 

35 47 22 39 31 26 21   52 22 21   35 47 51 43 37 35 51 26 38 26 34 43 47 

35 31 31 46 28   41 26 41 51 39 37   40 43 31 51 34 43 22 21   51 39 37 45 

39 34 35 51 30 34 46 ,   45 34 26 47 39 52 39 31 35   37 35 51 39 37 35 51 

26 33 39 41 40 35 21   37 43 52 39 22 23   45 34 43 32 39 41 41 43 47   31 

35 42 34 39 47 35   26   43 28 22 35 27 52 39 31 26 21   26 38 43 22 26 34 

43 47 35 31 31 43 42 43   45 43 37 39 48 39 31 26 21 ,   45 34 43 47 39 52 

39 31 43   37 43 52 39 22 26 34 43 47 35 31 26 39   51 39 37 45 39 34 35 

51 30 34 31 46 28   47 43 38 52 39 44 41 51 47 26 44   31 35   43 49 24 39 

40 51   30 45 34 35 47 22 39 31 26 21 ,   51 35 40 27 39   45 34 26 47 39 52 

39 31   37 39 51 43 52   34 39 35 22 26 38 35 32 26 26   26 37 26 51 35 32 

26 26   43 49 24 39 40 51 35   30 45 34 35 47 22 39 31 26 21   31 35   37 26 

40 34 43 40 43 31 51 34 43 22 22 39 34 39 .   30 41 51 34 43 44 41 51 47 

43   45 43 38 47 43 22 26 51   45 34 43 47 43 52 26 51 23   43 51 22 35 52 

40 30   26   45 34 43 47 39 34 40 30   35 47 51 43 37 35 51 26 38 26 34 43 

47 35 31 31 46 28   41 26 41 51 39 37   40 43 31 51 34 43 22 21   51 39 37 

45 39 34 35 51 30 34 46   47   22 35 49 43 34 35 51 43 34 31 46 28   30 41 

22 43 47 26 21 28 ,   33 51 43   45 43 47 46 41 26 51   40 35 33 39 41 51 47 

43   34 35 38 34 35 49 35 51 46 47 35 39 37 46 28   41 26 41 51 39 37   40 

43 31 51 34 43 22 21   51 39 37 45 39 34 35 51 30 34 46 .  

10)  38   36 43 41 51 37 49 47 29 29   38 24 29 25 49   38   43 36 39 31 28 30 41 

35 37 25   49 42 23 35 29   22 37 49 38 28 31 28 41 33   36 37 38 23 29   41 

31 37 38 37 37 52 24 43 42 37 38 43 51 29 31 33 36 23 29   25 37 32 29 31 

28 ,   35 37 51 37 24 23 29   38 23 42 23 38 43 26 51   28 36 51 29 24 29 41   

44   41 22 29 50 28 43 31 28 41 51 37 38 .   50 29 31 33   32 43 36 36 37 30   

41 51 43 51 33 28   –   24 43 41 41 25 37 51 24 29 51 33   37 41 36 37 38 

36 23 29   41 22 37 41 37 52 23   41 31 37 38 37 37 52 24 43 42 37 38 43 

36 28 49   38   41 37 38 24 29 25 29 36 36 37 25   43 36 39 31 28 30 41 35 
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37 25   49 42 23 35 29   28   22 24 37 43 36 43 31 28 42 28 24 37 38 43 51 

33   41 31 37 38 37 37 52 24 43 42 37 38 43 51 29 31 33 36 23 29   25 37 

32 29 31 28 .   43 38 51 37 24 23   24 43 52 37 51 23   38   24 43 25 35 43 

48   32 43 36 36 37 30   41 51 43 51 33 28   28 41 22 37 31 33 42 44 26 51   

51 43 35 37 30   25 29 51 37 32 ,   35 43 35   35 37 39 36 28 51 28 38 36 37 

- 41 29 25 43 36 51 28 27 29 41 35 28 30 .   51 43 35 21 29   43 36 43 31 28 

42   41 31 37 38 37 37 52 24 43 42 37 38 43 36 28 49   38   41 37 38 24 29 

25 29 36 36 37 25   43 36 39 31 28 30 41 35 37 25   49 42 23 35 29   28 32 

29 51   36 43   37 41 36 37 38 29   28 42 44 27 29 36 28 49   52 43 42 23   

37 51 29 27 29 41 51 38 29 36 36 23 48   28   42 43 24 44 52 29 21 36 23 

48   36 43 44 27 36 23 48   51 24 44 32 37 38 ,   35 37 51 37 24 23 29   36 

43 22 24 43 38 31 29 36 23   36 43   28 41 41 31 29 32 37 38 43 36 28 29   

36 29 37 31 37 39 28 42 25 37 38   38   43 36 39 31 28 30 41 35 37 25   49 

42 23 35 29 .   22 37 25 28 25 37   45 51 37 39 37 ,   38   41 51 43 51 33 29   

22 24 28 38 29 32 29 36 23   32 43 36 36 23 29   37 22 24 37 41 43   28 36 

40 37 24 25 43 36 51 37 38   28   36 43 52 31 26 32 29 36 28 49   43 38 51 

37 24 37 38 ,   35 37 51 37 24 23 29   52 23 31 28   22 37 31 44 27 29 36 23   

22 24 28   22 37 41 29 47 29 36 28 28   38 29 31 28 35 37 52 24 28 51 43 

36 28 28   38   2 0 1 0 - 2 0 2 0   39 39 .  

11)  41   23 51 35 51 39 45   33 35 23 23 38 50 51 33 45 49 47   50 23 49 50 41 

49 47 45   42 50 28 27 50 28 47   25   50 33 46 35 49 34 21 35 24 34 34   26 

25 50 52 50 46 34 31 45 23 25 50 46 50   44 42 33 35 41 52 45 49 34 32   

34   50 40 45 23 42 45 31 45 49 34 32   26 25 50 52 50 46 34 31 45 23 25 

50 48   40 45 21 50 42 35 23 49 50 23 51 34   49 35   42 33 34 38 47 36 52 

45 49 49 47 27   42 33 45 28 42 33 34 32 51 34 32 27   33 50 23 23 34 34 ,   

41 47 28 45 52 45 49 47   25 52 30 31 45 41 47 45   42 33 50 40 52 45 38 

47   34   51 45 49 28 45 49 24 34 34   26 25 50 52 50 46 34 31 45 23 25 50 

46 50   38 45 49 45 28 22 38 45 49 51 35   41   42 33 50 38 47 36 52 45 49 

49 50 23 51 34 ,   37 35 25 51 50 33 47   34   44 23 52 50 41 34 32   50 40 
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45 23 42 45 31 45 49 34 32   26 25 50 52 50 46 34 31 45 23 25 50 48   40 

45 21 50 42 35 23 49 50 23 51 34   42 33 50 34 21 41 50 28 23 51 41 45 49 

49 50 48   23 37 45 33 47 .   49 35   50 23 49 50 41 45   25 50 38 42 52 45 

25 23 49 50 46 50   35 49 35 52 34 21 35   49 35 44 31 49 50 48   52 34 51 

45 33 35 51 44 33 47   34   28 45 32 51 45 52 39 49 50 23 51 34   42 50   50 

40 45 23 42 45 31 45 49 34 30   33 45 35 52 34 21 35 24 34 34   26 25 50 

52 50 46 34 31 45 23 25 50 46 50   44 42 33 35 41 52 45 49 34 32   25 33 

44 42 49 47 27   42 33 50 38 47 36 52 45 49 49 47 27   42 33 45 28 42 33 

34 32 51 34 48   23 51 33 35 49 47 ,   41 47 32 41 52 45 49 47   50 23 49 50 

41 49 47 45   49 35 42 33 35 41 52 45 49 34 32   34   42 33 50 40 52 45 38 

47   42 33 35 25 51 34 31 45 23 25 50 48   33 45 35 52 34 21 35 24 34 34   

26 25 50 52 50 46 34 31 45 23 25 50 46 50   38 45 49 45 28 22 38 45 49 51 

35 ,   35   51 35 25 22 45   42 33 50 45 25 51 34 33 50 41 35 49 34 32   34   

37 44 49 25 24 34 50 49 34 33 50 41 35 49 34 32   23 34 23 51 45 38   26 

25 50 52 50 46 34 31 45 23 25 50 48   40 45 21 50 42 35 23 49 50 23 51 34   

41   42 33 50 38 47 36 52 45 49 49 50 48   23 37 45 33 45 .  

12)  40   52 21 38 43 35 29 32 45 45   40 28 45 31 29   47 45 38 34 25 46 35 43 

52 25 48   25 38 34 35 46 22 39 44 45 43 38 29   40 35   31 52 35 49 25 41   

38 25 43 44 21 37 25 29 41 ,   48 35 49 42 21   34 25 46 35 43 25 28 44 45 

31 50 23   34 35 46 45 43   38 36 25 43 21 45 43 38 29   38 46 35 30 52 50 

31 ,   38 46 25 26 48 35 31   28 25 38 48 35 40 21 52 52 50 31   25 46 25   

40   52 45 48 35 43 35 28 50 41   38 46 44 36 21 29 41   52 45 40 35 39 31 

35 30 52 50 31 .   40   34 35 38 46 45 42 52 25 45   49 35 42 50 ,   47 45 38 

34 25 46 35 43 52 25 48 25   ( 42 28 35 52 50 )   38 43 21 46 25   35 36 45 

52 22   34 35 34 44 46 29 28 52 50 31 25 ,   47 46 21 49 35 42 21 28 29   34 

28 35 38 43 35 43 45   25 38 34 35 46 22 39 35 40 21 52 25 29   25   38 40 

35 45 23   44 52 25 40 45 28 38 21 46 22 52 35 38 43 25 .   21 48 43 44 21 

46 22 52 35 38 43 22   39 21 42 21 36 25   38 25 52 43 45 39 21   38 25 38 

43 45 31   44 34 28 21 40 46 45 52 25 29   47 45 38 34 25 46 35 43 52 50 
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31   46 45 43 21 43 45 46 22 52 50 31   21 34 34 21 28 21 43 35 31   41 21 

28 21 48 43 45 28 25 39 44 45 43 38 29   38 46 35 30 52 35 38 43 22 24   

25 41   31 21 43 45 31 21 43 25 36 45 38 48 35 23   31 35 42 45 46 25   25   

47 35 46 22 26 25 31   36 25 38 46 35 31   27 48 38 34 45 28 25 31 45 52 

43 21 46 22 52 35   35 34 28 45 42 45 46 29 45 31 50 41   34 21 28 21 31 

45 43 28 35 40 .   40   42 21 52 52 35 23   38 43 21 43 22 25   34 28 45 42 

46 35 30 45 52 21   31 45 43 35 42 25 48 21   34 28 35 45 48 43 25 28 35 

40 21 52 25 29   31 35 42 45 46 25   38 25 38 43 45 31 50   28 45 49 44 46 

25 28 35 40 21 52 25 29   38   52 45 36 45 43 48 25 31   46 35 49 25 36 45 

38 48 25 31   48 35 52 43 28 35 46 46 45 28 35 31 .   34 28 25 40 45 42 45 

52 50   28 45 39 44 46 22 43 21 43 50   25 31 25 43 21 37 25 35 52 52 35 

49 35   31 35 42 45 46 25 28 35 40 21 52 25 29   38 25 38 43 45 31 50   38   

52 45 36 45 43 48 25 31   46 35 49 25 36 45 38 48 25 31   48 35 52 43 28 

35 46 46 45 28 35 31 .  

13)  34   28 47 21 47 51 25   26 21 28 28 35 21 47 26 42 34 21 43 47 28 23   27 

21 30 21 39 42 ,   34 33 27 40 42 45 21 43 46 42 25   49 26 42   26 21 28 49 

33 27 40 21 34 21 40 42 42   33 36 26 21 27 33 34 ,   28 34 23 27 21 40 40 

37 25   28   45 44 21 28 47 25 26 42 27 21 32 42 25 31   42   21 36 28 47 26 

21 45 32 42 25 31   30 21 40 40 37 50 .   30 25 47 21 44 42 27 42 26 33 34 

21 40 37   47 42 49 33 34 37 25   34 21 26 42 21 40 47 37   45 44 21 28 47 

25 26 42 27 21 32 42 42   30 21 40 40 37 50 .   49 26 42 34 25 30 25 40 21   

27 21 30 21 39 21   49 26 25 33 36 26 21 27 33 34 21 40 42 23   30 21 40 

40 37 50   35 25 47 33 30 33 35   34 25 45 47 33 26 40 33 48 33   45 34 21 

40 47 33 34 21 40 42 23   28   40 21 42 35 25 40 51 22 25 31   33 22 42 36 

45 33 31 .   33 49 42 28 21 40 21   28 42 28 47 25 35 21   45 33 40 45 24 26 

25 40 47 40 33 48 33   33 36 24 39 25 40 42 23   42 28 45 24 28 28 47 34 

25 40 40 33 31   40 25 31 26 33 40 40 33 31   28 25 47 42   40 21   33 28 40 

33 34 25   26 21 28 47 24 46 25 48 33   40 25 31 26 33 40 40 33 48 33   48 

21 27 21 .   42 28 49 33 44 51 27 24 23   35 25 47 33 30   26 21 28 47 24 46 

22 
 



25 48 33   40 25 31 26 33 40 40 33 48 33   48 21 27 21   49 26 25 30 44 33 

41 25 40   24 44 24 39 22 25 40 40 37 31   21 44 48 33 26 42 47 35   28 21 

35 33 33 36 24 39 21 43 46 25 31 28 23   42 28 45 24 28 28 47 34 25 40 40 

33 31   40 25 31 26 33 40 40 33 31   28 25 47 42   45 33 40 45 24 26 25 40 

47 40 33 48 33   33 36 24 39 25 40 42 23 .   33 49 26 25 30 25 44 25 40 37   

45 26 42 47 25 26 42 42   27 21 34 25 26 22 25 40 42 23   45 44 21 28 47 

25 26 42 27 21 32 42 42   28   42 28 49 33 44 51 27 33 34 21 40 42 25 35   

45 26 42 47 25 26 42 23   21 30 21 49 47 21 32 42 42   34   45 21 39 25 28 

47 34 25   45 26 42 47 25 26 42 23   33 28 47 21 40 33 34 45 42 .   49 26 42 

34 25 30 25 40 37   49 26 42 35 25 26 37   45 44 21 28 47 25 26 42 27 21 

32 42 42   30 21 40 40 37 50   42 28 45 24 28 28 47 34 25 40 40 33 31   40 

25 31 26 33 40 40 33 31   28 25 47 51 43   35 25 47 33 30 33 35   26 21 28 

47 24 46 25 48 33   40 25 31 26 33 40 40 33 48 33   48 21 27 21 .  

14)  52 43 22 43 38 24   31 32 52 39 24 41 42 30 22   37 52 52 49 42 25 32 39 

22 30 37 46   31 45 32 47 49 42 33 28   30 22 45 23 26 42 30 37 24   39 40 

22 37 33 32 25 42 29 52 43 39 37 24   43 32 36 32 31 45 37 42 33 30 37 36 

32 39   48 49 42 36 43 45 32 39 32 40 32 39   48 49 42 36 43 45 37 35 37 

21 37 45 32 39 22 30 30 28 27   50 42 49 42 40 30 28 27   25 32 45 32 44   

52   36 32 30 43 22 36 43 30 28 33   31 45 32 39 32 25 32 33 ,   52 32 31 45 

32 39 32 50 25 22 46 41 42 44 32 52 24   39 32 40 30 37 36 30 32 39 42 30 

37 42 33   48 49 42 36 43 45 37 51 42 52 36 32 29   25 23 44 37 .   52   21 

42 49 38 46   25 22 49 38 30 42 29 26 42 44 32   45 22 40 39 37 43 37 24   

52 37 52 43 42 33 28   43 42 27 30 37 51 42 52 36 32 29   25 37 22 44 30 

32 52 43 37 36 37   30 22 45 23 26 42 30 37 29   43 32 36 32 52 34 42 33 

22 ,   52 32 31 45 32 39 32 50 25 22 42 33 28 27   25 23 44 32 32 47 45 22 

40 32 39 22 30 37 42 33 ,   30 42 32 47 27 32 25 37 33 32   37 52 52 49 42 

25 32 39 22 30 37 42   27 22 45 22 36 43 42 45 22   37   31 22 45 22 33 42 

43 45 32 39   31 45 32 21 42 52 52 32 39 ,   31 45 32 37 52 27 32 25 24 41 

37 27   31 45 37   25 22 30 30 28 27   30 22 45 23 26 42 30 37 24 27 .   32 

23 
 



52 30 32 39 30 22 24   51 22 52 43 38   52 43 22 43 38 37   31 32 52 39 24 

41 42 30 22   39 32 31 45 32 52 23   32 31 45 42 25 42 49 42 30 37 24   44 

42 32 33 42 43 45 37 51 42 52 36 37 27   31 22 45 22 33 42 43 45 32 39   

32 47 49 22 52 43 37   30 22 44 45 42 39 22   33 22 43 42 45 37 22 49 22   

36 32 30 43 22 36 43 30 32 44 32   31 45 32 39 32 25 22   25 39 37 50 23 

41 42 29 52 24   48 49 42 36 43 45 37 51 42 52 36 32 29   25 23 44 32 29   

52   31 32 52 49 42 25 23 46 41 37 33   22 30 22 49 37 40 32 33   31 45 37 

33 42 30 37 33 32 52 43 37   31 32 49 23 51 42 30 30 28 27   40 22 39 37 

52 37 33 32 52 43 42 29   37   37 27   30 32 45 33 37 45 32 39 22 30 37 42 

33 .  

15)  36 28 44 36 28 47 27 46 28 48 21   31 28 46 26 31 28 46 50 45 26 22 30 28 

38   31 27 49 26 32 37   50   28 32 52 27 36 50 46 31   39 36 27 52 36 28 31 

31 48 27 23   36 26 28 32 50 44 28 43 50 50   48 28 44 48 28 45 26 48 50 

38   39 36 50 27 36 50 46 26 46 27 24   24 21 39 27 32 48 38 26 31 21 31   

24   50 48 29 27 36 31 28 43 50 27 48 48 27 23   22 50 22 46 26 31 26   50   

25 28 36 28 30 46 26 36 50 44 34 26 31 21 31   36 38 49 27 31   22 24 27 

23 22 46 24   44 28 49 28 45 28 31 .   28 32 52 27 36 50 46 31   39 36 26 49 

22 46 28 24 32 26 48   22 32 27 24 26 22 48 27   50   24   24 50 49 26   47 

32 27 30 - 22 25 26 31 21 .   39 36 50   36 28 44 36 28 47 27 46 30 26   31 

27 49 26 32 50   50 22 39 27 32 37 44 27 24 28 32 50 22 37   46 26 27 36 

50 38   39 36 50 48 38 46 50 38   36 26 35 26 48 50 23 ,   28 32 52 26 47 36 

28   32 27 52 50 30 50 ,   46 26 27 36 50 38   27 46 48 27 35 26 48 50 23   

50   46 26 27 36 50 38   31 48 27 40 26 22 46 24 .   36 28 48 40 50 36 27 24 

28 48 50 26   39 27   22 46 36 34 30 46 34 36 48 27 31 34   30 36 50 46 26 

36 50 33   39 27 44 24 27 32 38 26 46   27 47 51 26 49 50 48 38 46 37   44 

28 49 28 45 50 ,   27 46 48 27 22 38 41 50 26 22 38   30   36 28 44 48 21 31   

39 36 50 32 27 40 26 48 50 38 31 ,   24   52 36 34 39 39 21   22   27 49 50 

48 28 30 27 24 21 31   39 36 50 27 36 50 46 26 46 27 31 ,   45 46 27   39 27 

24 21 35 28 26 46   42 29 29 26 30 46 50 24 48 27 22 46 37   50 48 29 27 

24 
 



36 31 28 43 50 27 48 48 27 - 24 21 45 50 22 32 50 46 26 32 37 48 27 23   

22 50 22 46 26 31 21 .   36 26 44 34 32 37 46 28 46 21   39 27 49 46 24 26 

36 40 49 26 48 21   24   25 27 49 26   50 31 50 46 28 43 50 27 48 48 27 52 

27   31 27 49 26 32 50 36 27 24 28 48 50 38   50   46 26 22 46 50 36 27 24 

28 48 50 38 .  

16)  39   43 35 33 24 25 27   51 29 29 38 27 23 24 39 35 26 31   49 43 24 21 27 

29 29 31   52 51 23 28 24 40 35 50 26 24 48   44 49 51 25 35 28 29 51 51   

26 24 39 24 46 24   37 35 25 27 43 51 35 38 35   51 26 40 43 35 28 43 35 

29 26 24 48   24 49 25 24 44 38 27 28 25 43 24 26 51 28 51   –   35 43 29 

27 26 51 23 35   51 26 23 51 34 ,   38 27 46 51 43 24 39 35 26 26 24 46 24   

39 51 29 37 45 25 24 37   49 43 51   51 29 49 24 38 42 50 24 39 35 26 51 

51   29 25 45 49 27 26 30 35 25 24 46 24   25 27 49 38 24 39 24 46 24   49 

24 38 34 .   49 43 24 39 27 23 27 26   35 26 35 38 51 50   43 35 39 26 24 39 

27 29 51 34   40 35 50   39   49 43 24 21 27 29 29 27   43 24 29 25 35   25 

39 27 43 23 24 46 24   43 35 29 25 39 24 43 35 .   49 24 28 35 50 35 26 35   

39 24 50 37 24 52 26 24 29 25 42   40 24 43 37 51 43 24 39 35 26 51 34   

37 27 50 24 29 25 43 45 28 25 45 43 31   ( 37 24 23 45 38 34 21 51 51   29 

24 29 25 35 39 35   49 24   28 24 24 43 23 51 26 35 25 27   43 24 29 25 35 ) 

.   43 35 29 29 37 24 25 43 27 26 31   49 43 24 33 38 27 37 31   23 27 40 27 

28 25 24 24 33 43 35 50 24 39 35 26 51 34   39   28 24 37 49 24 50 51 25 

26 31 36   29 38 24 34 36 ,   39 31 43 35 22 27 26 26 31 36   51 50   43 35 

29 49 38 35 39 35 .   24 33 29 45 52 23 35 41 25 29 34   49 45 25 51   45 37 

27 26 42 47 27 26 51 34   49 38 24 25 26 24 29 25 51   23 51 29 38 24 28 

35 21 51 48   39   46 43 35 23 51 27 26 25 26 31 36   29 38 24 34 36 .   43 

35 50 43 35 33 24 25 35 26   24 25 26 24 29 51 25 27 38 42 26 24   26 27 

29 38 24 52 26 31 48   29 49 24 29 24 33   45 49 43 35 39 38 27 26 51 34   

25 27 49 38 24 39 31 37   49 24 38 27 37   25 27 37 49 27 43 35 25 45 43 

31   39   50 24 26 27   28 43 51 29 25 35 38 38 51 50 35 21 51 51   51   26 

24 39 35 34   25 27 36 26 24 38 24 46 51 30 27 29 28 35 34   49 43 24 21 

25 
 



27 23 45 43 35   49 24 29 38 27 23 24 39 35 25 27 38 42 26 24 48   28 43 

51 29 25 35 38 38 51 50 35 21 51 51   25 39 27 43 23 31 36   43 35 29 25 

39 24 43 24 39   29   37 27 50 24 29 25 43 45 28 25 45 43 24 48 .  

17)  36 43 37 41 49 21 48 21 37 47 32 33   40 34 28 21 33   27 49 21 32 32 23 

24 23 27 21 26 23 33   22 37 47 34 41 34 28   36 34 32 47 43 34 37 40 23 

33   48 43 21 24 34 28   28 34 43 34 40 34 48 34   40 21   27 21 43 47 21 42 

,   36 43 37 41 32 47 21 28 49 37 40 40 25 42   47 34 44 37 44 40 25 22 23   

23   36 34 49 23 48 34 40 21 49 46 40 25 22 23   36 43 37 36 33 47 32 47 

28 23 33 22 23 .   23 32 42 34 41 33   23 29   47 34 36 34 49 34 48 23 23   

36 43 34 32 47 43 21 40 32 47 28 21   36 43 37 41 49 21 48 21 37 47 32 33   

27 49 21 32 32 23 24 23 26 23 43 34 28 21 47 46   36 34 32 47 43 34 37 40 

40 25 37   48 43 21 24 25   28 34 43 34 40 34 48 34   27 21 27   28 40 37 50 

40 23 37   23   28 40 45 47 43 37 40 40 23 37 .   47 21 27 23 22   34 39 43 

21 29 34 22 ,   22 37 47 34 41 25   36 34 32 47 43 34 37 40 23 33   48 43 21 

24 34 28   28 34 43 34 40 34 48 34   22 34 48 45 47   43 21 32 32 44 23 47 

25 28 21 47 46   49 23 39 34   34 41 23 40   23 29   36 43 37 41 32 47 21 28 

49 37 40 40 25 42   47 23 36 34 28   48 43 21 24 34 28   28 34 43 34 40 34 

48 34 ,   49 23 39 34   34 39 21   47 23 36 21 .   28 28 37 41 37 40 40 25 37   

36 34 40 33 47 23 33   23   36 43 37 41 49 21 48 21 37 22 21 33   27 49 21 

32 32 23 24 23 27 21 26 23 33   39 45 41 45 47   36 34 49 37 29 40 25   41 

49 33   23 32 32 49 37 41 34 28 21 47 37 49 37 52 - 43 34 39 34 47 34 47 

37 42 40 23 27 34 28 ,   23 32 36 34 49 46 29 45 51 38 23 42   22 37 47 34 

41   48 43 21 24 21   28 34 43 34 40 34 48 34   36 43 23   36 49 21 40 23 43 

34 28 21 40 23 23   36 45 47 23   22 34 39 23 49 46 40 25 42   43 34 39 34 

47 34 28   28   43 21 29 49 23 44 40 25 42   32 43 37 41 21 42 .  

18)  47 40 39 38 42 44   42 47 34 34 48 47 39 42 23 40 47 24 39   40 28 23 51 

43 23 26   37 47 49 39 38 42 47   34 26 32 38 43 43 38 34 39 23   43 47   47 

42 46 23 39 26 49 39 25 42 43 44 26   23   27 28 47 43 23 42 38 40 38 41 

43 44 26   42 26 45 26 43 23 51   22 38 34 39 23 43 23 41 43 44 46   32 21 
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47 43 23 35   41 26 42 43 38 48 38 42 34 49 38 22 38   27 38 52 26 42 26 

30 29 51   49 42 47 34 43 38 21 47 42 34 49 38 22 38   49 42 47 51 .   40 44 

51 40 28 26 43 44   49 28 23 48 47 39 23 41 26 34 49 23 26   23   34 38 33 

23 47 28 29 43 38 - 31 49 38 43 38 48 23 41 26 34 49 23 26   25 34 28 38 

40 23 51   21 47 43 43 38 22 38   42 26 22 23 38 43 47 .   38 27 42 26 21 26 

28 26 43 44   42 26 30 23 48 44   31 49 34 27 28 25 47 39 47 33 23 23   32 

21 47 43 23 35 ,   21 23 49 39 25 26 48 44 26   49 28 23 48 47 39 23 41 26 

34 49 23 48 23   46 47 42 47 49 39 26 42 23 34 39 23 49 47 48 23 .   38 27 

39 23 48 47 28 29 43 44 48   42 26 45 26 43 23 26 48   21 28 51   21 47 43 

43 38 22 38   42 26 22 23 38 43 47   51 40 28 51 26 39 34 51   32 21 47 43 

23 26   49 42 25 22 28 38 22 38 21 23 41 43 38 22 38   23 34 27 38 28 29 

32 38 40 47 43 23 51 ,   23 48 26 24 50 26 26   34 26 32 38 43 43 38 26   42 

47 34 45 23 42 26 43 23 26 .   47 40 39 38 42 44   38 27 23 34 44 40 47 24 

39   42 26 45 26 43 23 51   43 38 48 26 42 38 40   23   38 52 50 26 34 39 40 

26 43 43 44 46   27 42 38 34 39 42 47 43 34 39 40   22 38 34 39 23 43 23 

33 ,   25 41 23 39 44 40 47 24 50 23 26   34 26 32 38 43 43 44 26   23 32 48 

26 43 26 43 23 51   40 48 26 34 39 23 48 38 34 39 23 ,   43 47 32 43 47 41 

26 43 23 51   27 38 48 26 50 26 43 23 51 ,   27 42 23 42 38 21 43 38 - 49 28 

23 48 47 39 23 41 26 34 49 23 26   23   21 42 25 22 23 26   37 47 49 39 38 

42 44 .  

19)  28 42 42 21 47 22 51 47 41 42 24   35 26 41 47 35 26 41 28 52 47 42 50 26 

24   35 45 22 47 21 43   42 45 34 21 26 42 45 37 26 29 28 24   52 26 42 41 

29 27 31   28   45 44 46 47 42 41 37 47 29 29 27 31   28 29 41 47 48 47 42 

45 37   25 48 28   37 29 47 22 48 47 29 28 28   28 29 29 45 37 26 32 28 40   

37   42 21 51 52 26 47   29 47 42 50 45 21 43 50 28 31   26 34 47 29 41 45 

37 .   51 52 28 41 27 37 26 47 41 42 24   29 26 21 28 52 28 47   22 37 51 31   

51 48 45 37 29 47 40   51 25 48 26 37 21 47 29 28 24 ,   37   48 45 21 28   

50 45 41 45 48 27 31   37 27 42 41 51 25 26 30 41   42 51 25 47 48 37 26 

40 49 47 48   28   29 47 42 50 45 21 43 50 45   26 34 47 29 41 45 37 .   45 

27 
 



41 29 45 38 47 29 28 24   35 47 36 22 51   42 51 25 47 48 37 26 40 49 47 

48 45 35   28   26 34 47 29 41 26 35 28   42 41 48 45 24 41 42 24   29 26   

45 42 29 45 37 47   28 47 48 26 48 31 28 28   37   42 45 45 41 37 47 41 42 

41 37 28 28   42   28 29 33 45 48 35 26 32 28 45 29 29 27 35 28   48 47 34 

21 26 35 47 29 41 26 35 28   28 34 48   38 41 26 50 47 21 43 44 47 48 34 

26 .   37   50 26 52 47 42 41 37 47   35 47 41 45 22 26   28 47 48 26 48 31 

28 52 47 42 50 45 34 45   51 25 48 26 37 21 47 29 28 24   28 42 25 45 21 

43 49 51 47 41 42 24   35 47 41 45 22   25 45 44 51 36 22 47 29 28 24 .   51 

50 26 49 26 29 27   26 21 34 45 48 28 41 35 27   25 45 42 41 48 45 47 29 

28 24   48 26 37 29 45 37 47 42 28 40   22 21 24   48 26 49 29 27 31   28 29 

33 45 48 35 26 32 28 45 29 29 27 31   48 47 34 21 26 35 47 29 41 45 37 .   

52 28 42 21 47 29 29 26 24   48 47 26 21 28 49 26 32 28 24   25 48 47 22 

21 45 36 47 29 29 27 31   26 21 34 45 48 28 41 35 45 37   45 42 29 45 37 

26 29 26   29 26   28 35 28 41 26 32 28 45 29 29 45 35   35 45 22 47 21 28 

48 45 37 26 29 28 28 .   22 26 29   26 29 26 21 28 49   25 45 21 51 52 47 29 

29 27 31   48 47 49 51 21 43 41 26 41 45 37 .  

20)  27 23 26 46 38 29   26 35 46 47 23 38 42 47 28 38 38   21   41 35 26 28 29 

33 33 29   33 21 26 29 36   30 29 37 40 29 48 45 23 26 33 40 38   26 34 35 

47 24 47 32 40 33 37   50   43 33 48 43 46 47 27 ,   33 21 37 42 47 23 23 25 

27   33   30 26 33 40 47 21 50 26 36   35 47 42 48 38 51 23 25 31   50 47 40 

29 46 26 35 38 36   46 35 43 42 26 21 .   42 47   41 35 26 28 29 33 33   41 

29 35 29 27 29 24 29 23 38 37   23 29 26 34 31 26 30 38 27 26 46 26   50 

26 48 38 51 29 33 40 21 47   46 35 43 42 47   21   42 47 30 47 23 23 43 32   

40 26 51 50 43   33   38 33 41 26 48 45 42 26 21 47 23 38 29 27   26 41 40 

38 27 47 48 45 23 26 46 26   27 47 35 22 35 43 40 47   26 40 21 29 51 47 

29 40   40 35 47 23 33 41 26 35 40 23 47 37   48 26 46 38 33 40 38 50 47 .   

41 35 38   52 40 26 27 ,   51 47 33 40 26   21 26 42 23 38 50 47 29 40   30 

26 41 26 48 23 38 40 29 48 45 23 26 29   26 46 35 47 23 38 51 29 23 38 29   

-   30 26 33 40 47 21 50 47   46 35 43 42 47   21   42 47 30 47 23 23 43 32   

28 
 



40 26 51 50 43   30 26 48 49 23 26   26 33 43 24 29 33 40 21 48 37 40 45 

33 37   33 40 35 26 46 26   21   40 29 51 29 23 38 29   26 41 35 29 30 29 48 

29 23 23 26 46 26   21 35 29 27 29 23 23 26 46 26   38 23 40 29 35 21 47 

48 47 ,   40 26   29 33 40 45   21 35 29 27 29 23 23 26 29   26 50 23 26 .   

23 47 48 38 51 38 29   21 35 29 27 29 23 23 25 31   26 50 26 23   41 35 38 

21 26 30 38 40   50   40 26 27 43 ,   51 40 26   33 44 26 35 27 38 35 26 21 

47 23 23 25 29   34 29 42   38 31   43 51 29 40 47   27 47 35 22 35 43 40 25   

23 29   37 21 48 37 32 40 33 37   30 26 41 43 33 40 38 27 25 27 38 .   21   

35 47 27 50 47 31   30 47 23 23 26 36   33 40 47 40 45 38   35 47 33 33 27 

47 40 35 38 21 47 29 40 33 37   35 47 42 35 47 34 26 40 50 47   33 26 34 

33 40 21 29 23 23 26 46 26   21 47 35 38 47 23 40 47   35 29 22 29 23 38 

37   42 47 30 47 51 38   41 48 47 23 38 35 26 21 47 23 38 37   38   26 41 40 

38 27 38 42 47 28 38 38   27 47 35 22 35 43 40 47   33   43 51 29 40 26 27   

21 35 29 27 29 23 23 25 31   26 50 26 23 .  

Содержание отчета 

1) Титульный лист (Пример в приложении В). 

2) Цель работы. 

3) Таблицы, вычисления, примеры расчетов, диаграммы. 

4) Расшифрованный текст. 

5) Выводы. 

Контрольные вопросы 

1) Чем шифрование отличается от кодирования?  

2) Должен ли быть секретным алгоритм шифрования?  

3) Должен ли быть секретным ключ шифра при симметричном 

шифровании?  

4) Кто может знать алгоритм шифрования?  

5) Кто должен знать ключ шифра?  

6) Что делать, если размер ключа меньше размера текста?  

7) В чем заключается идея шифра простой замены?  
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8) Алфавиты открытого текста и шифртекста совпадают или 

отличаются?  

9) Как соотносятся частоты появления открытого текста и 

шифротекста?  

10) Сколько уникальных вариантов ключа можно получить для 

заданного размера блока?  
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Тема 4. Методы защиты информации с применением 

симметричных алгоритмов шифрования  

Лабораторная работа №2 «Изучение математических моделей 

шифра Виженера и численных методов его реализации» 
Цель работы: изучить принципы шифрования и дешифрования 

информации с применением шифра Виженера, а также математическую 

модель шифра. 

Формируемые компетенции: ПК-3 Способен осуществлять работы и 

управление работами по созданию (модификации) и сопровождению ИС, 

автоматизирующих задач организационного управления и бизнес-процессов;. 

Программа работы 

1) Изучить теоретический материал, математические и 

алгоритмические особенности шифра Виженера. 

2) В соответствии с заданием расшифровать текст, закодированный 

шифром Виженера. 

Элементы теории 

Шифр Виженера – это метод полиалфавитного шифрования буквенного 

текста с использованием ключевого слова. Суть алгоритма шифрования 

проста. Шифр Виженера — это набор шифров Цезаря с различными 

значениями сдвига. 

Шифрование этим методом осуществляется в соответствии с таблицей, 

представляющей собой квадратную матрицу размерностью 𝑛𝑛× 𝑛𝑛, где 𝑛𝑛 - 

число символов используемого алфавита. 

В таблице 2.1 показана таблица Виженера для букв русского алфавита 

(32 буквы и знак пробела). Первая строка матрицы содержит все символы 

используемого алфавита. Каждая последующего строка получается из 

предыдущего циклическим сдвигом в влево, но один символ. 
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Таблица 2.1 – Матрица Виженера для алфавита 32 символа и пробела 

 А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ 
А А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ 
Б Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А 
В В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б 
Г Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В 
Д Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г 
Е Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д 
Ж Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е 
З З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е Ж 
И И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е Ж З 
Й Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е Ж З И 
К К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е Ж З И Й 
Л Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е Ж З И Й К 
М М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е Ж З И Й К Л 
Н Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е Ж З И Й К Л М 
О О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е Ж З И Й К Л М Н 
П П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е Ж З И Й К Л М Н О 
Р Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е Ж З И Й К Л М Н О П 
С С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е Ж З И Й К Л М Н О П Р 
Т Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е Ж З И Й К Л М Н О П Р С 
У У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т 
Ф Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У 
Х Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф 
Ц Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х 
Ч Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц 
Ш Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч 
Щ Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш 
Ъ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ 
Ы Ы Ь Э Ю Я _ А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ 
Ь Ь Э Ю Я _ А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы 
Э Э Ю Я _ А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь 
Ю Ю Я _ А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э 
Я Я _ А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю 
_ _ А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я 
 

Для шифрования этим методом необходимо выбрать ключевое слово 

или ключевую фразу. Алгоритм шифрования, следующий: 

− под исходным текстом записываются буквы ключа, если 

ключевое слово или фраза короче текста, то его применяют несколько раз; 

− буквы шифротекста находятся на пересечении столбца таблицы, 

определяемого в соответствии с открытым текстом строки определяемого 

буквой ключа. 
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Пример шифрования: 

Требуется зашифровать следующее сообщение: «ПРИВЕТ_МИР». С 

помощью ключа «НОТА» записывается открытый текст с циклически 

повторяемым ключом под ней: 

П Р И В Е Т _ М И Р 

Н О Т А Н О Т А Н О 

Процесс шифрования показан на рисунке 2.1, а в результате 

шифрования получится сообщение: ЬЮЪВТ_СМХЮ. 

 
Рисунок 2.1 – Поцесс замены букв шифром Виженера 

 

Расшифровывание текста происходи в обратном порядке. 

Пример криптоанализа шифра Виженера 

Дан шифротекст, закодированный шифром Виженера, требуется найти 

ключевое слово и расшифровать текст. 

Шифрованный текст: 

ЩЩБЧХУЭЙРУКЧЬЖЭЗПЫБМПКВЬЙЬЕБЕШЛЦСЛЯЯХЩОТЙПНДРЛЦ

ЯЦКАДХЩОДЦКЛШГЙ_ЯХЛЭДЧЛЭНЬЩЭЬУКРЭТШЮИЕККЬЙ_ЛНПЭ

ОХЙУЭЗЬЛИЧЙЪНДВЛПТЫЙЭЗЙЩПМШЧЭЯЙЧЮИПЫЩФЙЩКЯЙРВ

ЦЩЩУЬХЩ_ЧХУЭЯЙЪЛЦШМШАЧЩ_ЬЧУЫЦЛЦЮЪШЬИДМУИЯЙЩК

ЧЙБРИЕККЬЙТЮЕХЛЗЧХЛЭЕЪУХЬХК_ЦЫНЛФЙХЛВЧЛПЙЙЩКЧЙХЕ

ГЭЦЮЗЕК_ЦФЫВЗХЛЭЯЙТЮБТЦЮЗЕКОБПТЮВТКБЬМЮХАККРЪШН

ЮЖТНЮБККВЬЙЮОЕШХЛЯЬЖОХЙУЭДЛЩБЖТЭЩЗИК_ЗПКЯСХЩЭ

ЪШЭЛЩШКФЬЪРДЦЩЩИНКЬЮЦЦЛХЧЙПЛБРШЮЦЛЕИЧЙШЮЩЫР

АЫККЛЗЬЛ_ЯЬЖЭЖШПЕИПЦЩЗФУЖЦОЩЙЦЫНЛФЙХЛВЧЛПЙЙЭЕЛ

ЭИЭЫПНЕНПЬЗЙЗКГЯСШЩЦЧЛЭЫМЩНЬЙМШБККЙЬЬРИТЙНВИПЫ

 А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ 
А А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ 
Н Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е Ж З И Й К Л М 
О О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е Ж З И Й К Л М Н 
Т Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ А Б В Г Д Е Ж З И Й К Л М Н О П Р С 

 

П Р И В Е Т _ М И Р 
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ЭЩДЦЭЗЬЛ_ГТКПЖИЬИЯЫЖЭЯЙЬПЙАЛИЯЙНОЬЙХЮЮКЦЛЗЕКВ_Й

ЮАЖШТЛ_ЙУЭЕПБЮБЕШШВЙЪНЬОТКЧЦРКДМЛКЯПЧЭЗФЩНДЙНЭ

ЫШЧВЦМЬВЦЭЭЕЛХЩЭЯЙТЮЗЧЮИДЙЧЮОККЛАЭЭЮБКЬЩЦБЛИТЗ

ККЧОРИЧЙЭВЕХЕЖЦФЛМДЬК_ЮИЦЮЦМКНЙФУЭОФЛПЙХХРЦЫНЛ

ФЙУЭЩДВИЧЙШЮЦСЛБГПРЭАЪЕИТ_ЩЭЗХЮГЧЧХЮЦЧРОБККДЧЙ

ШВФЙП_ЧЙЮДБККЛГТКОДБЦЕЦМКОЧОКЙЬЬРИТЙШВЦЭЭЕЛКЦЮЦ

МРПЬЪКБЙХККЧМЬПЖПБРЦФЛЗЦЛЮБИШКОЯХЙОТЙЩОИКШЛЩТЭ

ЩЦЦЩИДОЮЫЦЩЫВЗЬЮМГТАРЦШШЕЦЧЛОЯХЮЭЫШВИЯЙПЛЦФ

ЩКМККОЧОЛЭГККБДЪЩАЬЙЬЮГТКБДРУБЧХУОТЙУТЦХЩХЧОУЭЕ

ЪЩДХЛШРЩЙШВЦЫЭЛХХУЭГККЙЬЫЭВЦФЮФЬЪК_БКПЕВТЫЮЦЪ

ЛОЛКСЕЩКЦЭЕПЫВЫЙЩАБШМИХЦУЭЙОРНЭТНЮХЙЫВИТНШЛЙ

ЩКЦЩЩЙДНКЯЧЪЕХГПКЕЦПРЭЫПНРОФРЭЙЫРОИЕЬЬЦТКРБШСЕИ

ЕКРЮХЕЭЯЙВЗЧЬЮИАЭК_ЮИЦЭЩШСГЯЙУЭБШВЮЫТКМДХРПЬХУ

ЭЕШЫРНТНЭШКЫШОЧИЭЕШЪВНПШЕФЙЬРЫЕМШЦТКЕЗФЮОЗЬНР

ЦЬРНЬБХЕЦФЮФЬЪЛЭДЛЫЮИТЧОХЙХЭВШЦЛЫШЧРЦЧЛХЬЦЮЭБЗ

МЛЩЧУЗЙЙАВБДФЭЫПШЩЦМЦЮЫТЧЕЖЙМШБЙНЭЖКТЧЬСПВЦЭЭ

НДЦКЯСХКЛГЙЮЭЭКПНЯЧЬЗДНЩЭЗМЙЦЬЧШЕАКККЧЫУИЙЙЬЭГТЧ

ЭЙНЩ_ДЪУИЗИКМДЬЩЙЦЩЩВЛКЦЭЯЫХЮИЕКОЩТПВИПЦВ_ЙЧВЭ

ОЮЭЗШЬВЫЧУЙЯЙЪЛВПГЕАКЧЕЦЩРНЩДФЭАЙХЛВЭКЬЩТЦОХЙЩ

КЦШЭОИКНКДУКОДЪЩЗЧХРПГТФЭАШЫКЬЬКБЖКНЕГЙЬЛЪХЛОЯХ

ЬЬЦЫКЛЛШЭЛФЙЗПДЙЪНЯФЦЫНПШЕЬЙЮ_ЬЪЙИЦШШЭГКЪЛВТШ

ЮБШКВВЭКМЖПСКЬПК_ЖПЧЬЦТКАЙЫЛНЗФУВЦЩЫЛАКТШЦШШЭ

ЙНЩ_ДЪУИЦМЦЮЫТЧЕЖККЛЗЬЛПТЫЙЭЙЙШВЪШКЛИШМВЫКЭЩ

ЦТКРЩПЫЕБЙРАДЙБПДЙТЮЦОЫРЪТЧЕЦОНРВИКОЩТПВИПЦЬВТКБ

ЬХЩЭГПКОИКШВИЙНЭЗКЧЛВЙПВБПКПДЬБЮЗЙЪЛЗХРЭДЛРБЧЙЙ_Я

ХУОТЙТВВХРЙЬЪКХВТЭЭЩЙЮОЧЯКЕЦБЪЛЖК_ЭЯЙЬШГЙХЮЕТЭЮ

ГЙУОЕЪЛ_ГТХЮЦЦЛИТАУЗЦХРПЦБРОИЧЛБМКЭЕЦЧРБЧМШЛЦЩЩ

ОИЭЪЕЩБУЖЦМКРБКШШЦШШЕЦЧРЭИШЦЩАШКМЖТШЬБТКМЖП

ПИДРРКЯПК_БКПЕВТЫЮЦЧЩЭЫКСВЦФЦЬБТЬЩЦПЧРЦМКАДЬЩ_Г

ШЬПЯЙСВЖЬНЛЩКЭЩЦОЦЬЦЧРАДЙСЕЮЧУЫЦМЦЮЫТЧЕЖЙЩЯГИ
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ЦЭЯЯКОЦМЩОИШЫАДЦКЕЦЩЩВЛКЦЭЫШЧЛ_ЙЪНЯНЩПДМЦЬИЕЬ

ЬЦЭСВЦОЛ_ГШКОВПЫЗЧХЩОТЙЩКЦШЭМЖКНЕБЙЬ_ДПОЛЦЧЛБЬР

ШЛЪШКПЬЪРХАЭК_ЦЧРКЧЪЛБДМЩЭЗЙЬ_ДПИЭИЪЩЖАШИЭЯЙЬЭЕ

ШПНДЛШШВЙЩЯЗЬЩЬИПЦЩГДЧЭГКХЮЮШЧЭЧЙПИХЙЬВШИК_ЬХ

РИЦСЛИДРУПТЙЧЮБПШЩАТРЭЗКШЕЦМКЛЫЧЮЭБШВЮЫЕКЕЦШП

ЕГЙМВЮЙХРНПЫЮЦШЭМЖКНЕБЫЙЭЩЙСЮЫЪУКДЙХРЫККФЧЫЛ

ЭНПЫВЮЙП_ЧЙПЛБРШЮЦЛЕИЧЙЪНЯП_ЮИЕКЕЦЦЛНТИКАЧМЫЕБ

ШНКЧЙПЛЖШОЮЦЛЕИЧЙРЙЙЙТКЧФЩЙЧЙЛЭЬСПШЦМЬВЪШКБЩК

ПУЧЬЖЭВТШРИ 

 

Для вычисления длинны ключа необходимо воспользоваться 

математической статистикой.  

Для этого необходимо записать шифротекст в таблицу с 𝑛𝑛 столбцами, 

где 𝑛𝑛 определяется предполагаемой длинной ключа. 

Предположим, что дина ключа лежит в диапазоне 𝑛𝑛𝑛𝑛[3; 6].  
Далее для каждой длинны ключа необходимо вычислить взаимное 

индексы совпадения в каждом столбце по формуле: 

𝐼𝐼𝑐𝑐(𝑥𝑥) =
∑ 𝑓𝑓𝑖𝑖(𝑓𝑓𝑖𝑖 − 1)𝑛𝑛−1
𝑖𝑖=0
𝑚𝑚(𝑚𝑚− 1)  

где: 𝑚𝑚 – количество строк в столбце; 𝑓𝑓𝑖𝑖 – частота повторения букв. 

Далее показан расчет для 𝑛𝑛 = 3: 

В таблице 2.2 показана частота повторения букв алфавита в каждом 

столбце для ключа длинной 3 символов. 

Таблица 2.2 – Частота повторения букв в столбце для 𝑛𝑛 = 3 
А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ 
7 20 23 10 14 25 13 16 27 45 46 39 9 17 18 29 21 3 27 14 11 21 30 29 39 36 13 17 29 39 25 15 11 

12 20 25 8 19 26 13 12 19 44 55 26 14 21 20 23 18 5 19 11 9 25 54 23 30 27 11 28 36 32 26 15 11 
10 19 17 11 17 22 3 14 23 48 51 36 20 16 17 30 24 9 20 12 10 22 42 35 26 29 16 18 29 44 23 12 12 

Расчет взаимного индекса совпадения для 1-го столбца: 

𝐼𝐼𝑐𝑐(𝑥𝑥) =
7 · 6 + 20 · 19 + 23 · 22 + 10 · 9 + 14 · 13 + 25 · 24 + 13 · 12 + 16 · 15 +

738 · 737  
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27 · 26 + 45 · 44 + 46 · 45 + 39 · 38 + 9 · 8 + 17 · 16 + 18 · 17 + 29 · 28 + 21 · 20 + 3 · 2 +
 

27 · 26 + 14 · 13 + 11 · 10 + 21 · 20 + 30 · 29 + 29 · 28 + 39 · 38 + 36 · 35 + 13 · 12 + 17 · 16 +
 

29 · 28 + 39 · 38 + 25 · 24 + 15 · 14 + 11 · 10
= 0,0364 

Расчет взаимного индекса совпадения для 2-го столбца: 

𝐼𝐼𝑐𝑐(𝑥𝑥) =
12 · 11 + 20 · 19 + 25 · 24 + 8 · 7 + 19 · 18 + 26 · 25 + 13 · 12 + 12 · 11 + 19 · 18 +

737 · 736  

44 · 43 + 55 · 54 + 26 · 25 + 14 · 13 + 21 · 20 + 20 · 19 + 23 · 22 + 18 · 17 + 5 · 4 + 19 · 18 +
 

11 · 10 + 9 · 8 + 25 · 24 + 54 · 53 + 23 · 22 + 30 · 29 + 27 · 26 + 11 · 10 + 28 · 27 + 36 · 35 +
 

32 · 31 + 26 · 25 + 15 · 14 + 11 · 10
= 0,03737 

Расчет взаимного индекса совпадения для 3-го столбца: 

𝐼𝐼𝑐𝑐(𝑥𝑥) =
10 · 9 + 19 · 18 + 17 · 16 + 11 · 10 + 17 · 16 + 22 · 21 + 1 + 3 · 2 + 14 · 13 +

737 · 736  

23 · 22 + 48 · 47 + 51 · 50 + 36 · 35 + 20 · 19 + 16 · 15 + 17 · 16 + 30 · 29 + 24 · 23 + 9 · 8 +
 

20 · 19 + 12 · 11 + 10 · 9 + 22 · 21 + 42 · 41 + 35 · 34 + 26 · 25 + 29 · 28 + 16 · 15 + 18 · 17 +
 

29 · 28 + 44 · 43 + 23 · 22 + 12 · 11 + 12 · 11
= 0,03715 

Далее показан расчет для 𝑛𝑛 = 4: 

В таблице 2.3 показана частота повторения букв алфавита в каждом 

столбце для ключа длинной 3 символа. 

Таблица 2.3 – Частота повторения букв в столбце для 𝑛𝑛 = 4 
А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ 
2 6 1 1 5 14 0 3 9 102 45 10 22 5 13 41 8 6 40 2 16 35 11 25 48 10 20 16 22 12 0 2 1 
2 5 5 1 0 7 5 1 4 8 83 40 8 23 2 21 33 9 11 33 3 16 27 21 32 50 12 21 26 21 20 0 3 

11 18 40 3 4 40 4 9 29 10 24 43 9 17 36 20 22 0 1 2 4 8 2 1 12 13 0 4 11 78 46 6 26 
14 30 19 24 41 12 20 29 27 17 0 8 4 9 4 0 0 2 14 0 7 9 86 40 3 19 8 22 35 4 8 34 4 

 

Расчет взаимного индекса совпадения для 1-го столбца: 

𝐼𝐼𝑐𝑐(𝑥𝑥) =
2 · 1 + 6 · 5 + 1 · 0 + 1 · 0 + 5 · 4 + 14 · 13 + 3 · 2 + 9 · 8 + 102 · 101 + 45 · 44 +

553 · 552  
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10 · 9 + 22 · 21 + 5 · 4 + 13 · 12 + 41 · 40 + 8 · 7 + 6 · 5 + 40 · 39 + 2 · 1 + 16 · 15 + 35 · 34 +
 

11 · 10 + 25 · 24 + 48 · 47 + 10 · 9 + 20 · 19 + 16 · 15 + 22 · 21 + 12 · 11 + 0 · (−1) + 2 · 1 + 1 · 0

= 0,07309 

Расчет взаимного индекса совпадения для 2-го столбца: 

𝐼𝐼𝑐𝑐(𝑥𝑥)

=
5 · 4 + 5 · 4 + 1 · 0 + 0 · (−1) + 7 · 6 + 5 · 4 + 1 · 0 + 4 · 3 + 8 · 7 + 83 · 82 + 40 · 39 +

553 · 552  

8 · 7 + 23 · 22 + 2 · 1 + 21 · 20 + 33 · 32 + 9 · 8 + 11 · 10 + 33 · 32 + 3 · 2 + 16 · 15 + 27 · 26 +
 

21 · 20 + 32 · 31 + 50 · 49 + 12 · 11 + 21 · 20 + 26 · 25 + 21 · 20 + 20 · 19 + 0 · (−1) + 3 · 2
 

= 0,06104 

Расчет взаимного индекса совпадения для 3-го столбца: 

𝐼𝐼𝑐𝑐(𝑥𝑥)

=
11 · 10 + 18 · 17 + 40 · 39 + 3 · 2 + 4 · 3 + 40 · 39 + 4 · 3 + 9 · 8 + 29 · 28 + 10 · 9 + 24 · 23 +

553 · 552  

43 · 42 + 9 · 8 + 17 · 16 + 36 · 35 + 20 · 19 + 22 · 21 + 0 · (−1) + 1 · 0 + 2 · 1 + 4 · 3 + 8 · 7 +
 

2 · 1 + 1 · 0 + 12 · 11 + 13 · 12 + 0 · (−1) + 4 · 3 + 11 · 10 + 78 · 77 + 46 · 45 + 6 · 5 + 26 · 25

= 0,06087 

Расчет взаимного индекса совпадения для 4-го столбца: 

𝐼𝐼𝑐𝑐(𝑥𝑥) =
14 · 13 + 30 · 29 + 19 · 18 + 24 · 23 + 41 · 40 + 12 · 11 + 20 · 19 + 29 · 28 +

553 · 552  

27 · 26 + 17 · 16 + 0 · (−1) + 8 · 7 + 4 · 3 + 9 · 8 + 4 · 3 + 0 · (−1) + 0 · (−1) + 2 · 1 + 14 · 13
 

0 · (−1) + 7 · 6 + 9 · 8 + 86 · 85 + 40 · 39 + 3 · 2 + 19 · 18 + 8 · 7 + 22 · 21 + 35 · 34 + 4 · 3 +
 

4 · 3 + 8 · 7 + 34 · 33 + 4 · 3
= 0,06048 
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В таблице 2.4 показана частота повторения букв алфавита в каждом 

столбце для ключа длинной 5 символа. 

Таблица 2.4 – Частота повторения букв в столбце для 𝑛𝑛 = 5 
А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ 
5 15 10 8 9 19 5 13 15 23 38 24 6 10 11 25 6 3 13 6 6 12 23 14 13 25 10 8 15 23 12 14 4 
7 7 9 7 12 17 7 9 13 25 32 15 11 15 9 24 13 2 16 5 5 17 23 18 23 22 6 11 15 18 16 6 8 
4 11 12 5 13 13 5 6 14 33 21 17 11 12 12 12 14 3 10 8 8 13 23 23 24 15 8 19 22 22 13 9 7 
6 16 15 3 7 14 6 8 16 28 28 27 5 8 11 7 15 5 13 7 7 14 31 15 15 19 8 16 24 19 15 5 9 
7 10 19 6 9 10 6 6 11 28 33 18 10 9 12 14 15 4 14 11 4 12 26 17 20 11 8 9 18 33 18 8 6 

 

Расчет взаимного индекса совпадения для 1-го столбца: 

𝐼𝐼𝑐𝑐(𝑥𝑥) = 0,038232 

Расчет взаимного индекса совпадения для 2-го столбца: 

𝐼𝐼𝑐𝑐(𝑥𝑥) = 0,036209 

Расчет взаимного индекса совпадения для 3-го столбца: 

𝐼𝐼𝑐𝑐(𝑥𝑥) = 0,03583 

Расчет взаимного индекса совпадения для 4-го столбца: 

𝐼𝐼𝑐𝑐(𝑥𝑥) = 0,037523 

Расчет взаимного индекса совпадения для 5-го столбца: 

𝐼𝐼𝑐𝑐(𝑥𝑥) = 0,037872 

В таблице 2.5 показана частота повторения букв алфавита в каждом 

столбце для ключа длинной 6 символов. 

Таблица 2.5 – Частота повторения букв в столбце для 𝑛𝑛 = 6 
А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ 
2 11 16 2 1 17 2 2 19 38 15 21 7 6 16 22 10 0 16 1 9 14 4 8 26 5 5 4 10 28 18 4 10 
7 12 9 8 13 5 11 7 11 10 28 9 4 10 2 5 11 4 7 9 3 9 48 17 9 19 4 19 21 7 16 11 4 
6 5 9 2 2 16 0 5 11 40 27 15 14 5 15 21 13 5 13 1 5 13 3 12 13 10 8 7 8 37 18 0 10 
5 9 7 8 13 8 11 14 8 7 31 18 2 11 2 7 11 3 11 13 2 7 26 21 13 31 8 13 19 11 7 11 1 
5 8 16 0 6 21 2 5 8 34 27 17 10 11 18 18 7 1 12 2 6 16 6 6 21 8 7 9 15 25 10 4 7 
4 14 8 9 15 6 3 9 12 8 24 21 6 11 2 9 11 4 7 11 5 9 39 23 13 19 8 11 21 7 5 12 2 

Расчет взаимного индекса совпадения для 1-го столбца: 

𝐼𝐼𝑐𝑐(𝑥𝑥) = 0,047057 

Расчет взаимного индекса совпадения для 2-го столбца: 

𝐼𝐼𝑐𝑐(𝑥𝑥) = 0,045776 
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Расчет взаимного индекса совпадения для 3-го столбца: 

𝐼𝐼𝑐𝑐(𝑥𝑥) = 0,048412 

Расчет взаимного индекса совпадения для 4-го столбца: 

𝐼𝐼𝑐𝑐(𝑥𝑥) = 0,041107 

Расчет взаимного индекса совпадения для 5-го столбца: 

𝐼𝐼𝑐𝑐(𝑥𝑥) = 0,037872 

Расчет взаимного индекса совпадения для 6-го столбца: 

𝐼𝐼𝑐𝑐(𝑥𝑥) = 0,04182 

Так как взаимный индекс совпадения значения для символов русского 

языка должен находиться в приделах 0,053 - 0,07 то можно сделать вывод что 

длинна ключа 4 символа. 

Так как известно, что длинна ключа составляет 4 символа, то для 

вычисления ключевого слова необходимо зашифрованный текст представить 

в виде таблицы, состоящей из 4 столбцов (таблица 2.6). 

 

Таблица 2.6 – Преобразование шифротектса в таблицу по 4 символа 
Y1 Y2 Y3 Y4 
Щ Щ Б Ч 
Х У Э Й 
Р У К Ч 
Ь Ж Э З 
П Ы Б М 
П К В Ь 
Й Ь Е Б 
Е Ш Л Ц 
С Л Я Я 
Х Щ О Т 
Й П Н Д 
Р Л Ц Я 
Ц К А Д 
Х Щ О Д 
Ц К Л Ш 
Г Й _ Я 
Х Л Э Д 
Ч Л Э Н 
Ь Щ Э Ь 
У К Р Э 
Т Ш Ю И 
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Y1 Y2 Y3 Y4 
Е К К Ь 
Й _ Л Н 
П Э О Х 
Й У Э З 
Ь Л И Ч 
Й Ъ Н Д 
В Л П Т 
Ы Й Э З 
Й Щ П М 
Ш Ч Э Я 
Й Ч Ю И 
П Ы Щ Ф 
Й Щ К Я 
Й Р В Ц 
Щ Щ У Ь 
Х Щ _ Ч 
Х У Э Я 
Й Ъ Л Ц 
Ш М Ш А 
Ч Щ _ Ь 
Ч У Ы Ц 
Л Ц Ю Ъ 
Ш Ь И Д 
М У И Я 
Й Щ К Ч 
Й Б Р И 
Е К К Ь 
Й Т Ю Е 
Х Л З Ч 
Х Л Э Е 
Ъ У Х Ь 
Х К _ Ц 
Ы Н Л Ф 
Й Х Л В 
Ч Л П Й 
Й Щ К Ч 
Й Х Е Г 
Э Ц Ю З 
Е К _ Ц 
Ф Ы В З 
Х Л Э Я 
Й Т Ю Б 
Т Ц Ю З 
Е К О Б 
П Т Ю В 
Т К Б Ь 
М Ю Х А 
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Y1 Y2 Y3 Y4 
К К Р Ъ 
Ш Н Ю Ж 
Т Н Ю Б 
К К В Ь 
Й Ю О Е 
Ш Х Л Я 
Ь Ж О Х 
Й У Э Д 
Л Щ Б Ж 
Т Э Щ З 
И К _ З 
П К Я С 
Х Щ Э Ъ 
Ш Э Л Щ 
Ш К Ф Ь 
Ъ Р Д Ц 
Щ Щ И Н 
К Ь Ю Ц 
Ц Л Х Ч 
Й П Л Б 
Р Ш Ю Ц 
Л Е И Ч 
Й Ш Ю Щ 
Ы Р А Ы 
К К Л З 
Ь Л _ Я 
Ь Ж Э Ж 
Ш П Е И 
П Ц Щ З 
Ф У Ж Ц 
О Щ Й Ц 
Ы Н Л Ф 
Й Х Л В 
Ч Л П Й 
Й Э Е Л 
Э И Э Ы 
П Н Е Н 
П Ь З Й 
З К Г Я 
С Ш Щ Ц 
Ч Л Э Ы 
М Щ Н Ь 
Й М Ш Б 
К К Й Ь 
Ь Р И Т 
Й Н В И 
П Ы Э Щ 
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Y1 Y2 Y3 Y4 
Д Ц Э З 
Ь Л _ Г 
Т К П Ж 
И Ь И Я 
Ы Ж Э Я 
Й Ь П Й 
А Л И Я 
Й Н О Ь 
Й Х Ю Ю 
К Ц Л З 
Е К В _ 
Й Ю А Ж 
Ш Т Л _ 
Й У Э Е 
П Б Ю Б 
Е Ш Ш В 
Й Ъ Н Ь 
О Т К Ч 
Ц Р К Д 
М Л К Я 
П Ч Э З 
Ф Щ Н Д 
Й Н Э Ы 
Ш Ч В Ц 
М Ь В Ц 
Э Э Е Л 
Х Щ Э Я 
Й Т Ю З 
Ч Ю И Д 
Й Ч Ю О 
К К Л А 
Э Э Ю Б 
К Ь Щ Ц 
Б Л И Т 
З К К Ч 
О Р И Ч 
Й Э В Е 
Х Е Ж Ц 
Ф Л М Д 
Ь К _ Ю 
И Ц Ю Ц 
М К Н Й 
Ф У Э О 
Ф Л П Й 
Х Х Р Ц 
Ы Н Л Ф 
Й У Э Щ 
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Y1 Y2 Y3 Y4 
Д В И Ч 
Й Ш Ю Ц 
С Л Б Г 
П Р Э А 
Ъ Е И Т 
_ Щ Э З 
Х Ю Г Ч 
Ч Х Ю Ц 
Ч Р О Б 
К К Д Ч 
Й Ш В Ф 
Й П _ Ч 
Й Ю Д Б 
К К Л Г 
Т К О Д 
Б Ц Е Ц 
М К О Ч 
О К Й Ь 
Ь Р И Т 
Й Ш В Ц 
Э Э Е Л 
К Ц Ю Ц 
М Р П Ь 
Ъ К Б Й 
Х К К Ч 
М Ь П Ж 
П Б Р Ц 
Ф Л З Ц 
Л Ю Б И 
Ш К О Я 
Х Й О Т 
Й Щ О И 
К Ш Л Щ 
Т Э Щ Ц 
Ц Щ И Д 
О Ю Ы Ц 
Щ Ы В З 
Ь Ю М Г 
Т А Р Ц 
Ш Ш Е Ц 
Ч Л О Я 
Х Ю Э Ы 
Ш В И Я 
Й П Л Ц 
Ф Щ К М 
К К О Ч 
О Л Э Г 
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Y1 Y2 Y3 Y4 
К К Б Д 
Ъ Щ А Ь 
Й Ь Ю Г 
Т К Б Д 
Р У Б Ч 
Х У О Т 
Й У Т Ц 
Х Щ Х Ч 
О У Э Е 
Ъ Щ Д Х 
Л Ш Р Щ 
Й Ш В Ц 
Ы Э Л Х 
Х У Э Г 
К К Й Ь 
Ы Э В Ц 
Ф Ю Ф Ь 
Ъ К _ Б 
К П Е В 
Т Ы Ю Ц 
Ъ Л О Л 
К С Е Щ 
К Ц Э Е 
П Ы В Ы 
Й Щ А Б 
Ш М И Х 
Ц У Э Й 
О Р Н Э 
Т Н Ю Х 
Й Ы В И 
Т Н Ш Л 
Й Щ К Ц 
Щ Щ Й Д 
Н К Я Ч 
Ъ Е Х Г 
П К Е Ц 
П Р Э Ы 
П Н Р О 
Ф Р Э Й 
Ы Р О И 
Е Ь Ь Ц 
Т К Р Б 
Ш С Е И 
Е К Р Ю 
Х Е Э Я 
Й В З Ч 
Ь Ю И А 
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Y1 Y2 Y3 Y4 
Э К _ Ю 
И Ц Э Щ 
Ш С Г Я 
Й У Э Б 
Ш В Ю Ы 
Т К М Д 
Х Р П Ь 
Х У Э Е 
Ш Ы Р Н 
Т Н Э Ш 
К Ы Ш О 
Ч И Э Е 
Ш Ъ В Н 
П Ш Е Ф 
Й Ь Р Ы 
Е М Ш Ц 
Т К Е З 
Ф Ю О З 
Ь Н Р Ц 
Ь Р Н Ь 
Б Х Е Ц 
Ф Ю Ф Ь 
Ъ Л Э Д 
Л Ы Ю И 
Т Ч О Х 
Й Х Э В 
Ш Ц Л Ы 
Ш Ч Р Ц 
Ч Л Х Ь 
Ц Ю Э Б 
З М Л Щ 
Ч У З Й 
Й А В Б 
Д Ф Э Ы 
П Ш Щ Ц 
М Ц Ю Ы 
Т Ч Е Ж 
Й М Ш Б 
Й Н Э Ж 
К Т Ч Ь 
С П В Ц 
Э Э Н Д 
Ц К Я С 
Х К Л Г 
Й Ю Э Э 
К П Н Я 
Ч Ь З Д 
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Y1 Y2 Y3 Y4 
Н Щ Э З 
М Й Ц Ь 
Ч Ш Е А 
К К К Ч 
Ы У И Й 
Й Ь Э Г 
Т Ч Э Й 
Н Щ _ Д 
Ъ У И З 
И К М Д 
Ь Щ Й Ц 
Щ Щ В Л 
К Ц Э Я 
Ы Х Ю И 
Е К О Щ 
Т П В И 
П Ц В _ 
Й Ч В Э 
О Ю Э З 
Ш Ь В Ы 
Ч У Й Я 
Й Ъ Л В 
П Г Е А 
К Ч Е Ц 
Щ Р Н Щ 
Д Ф Э А 
Й Х Л В 
Э К Ь Щ 
Т Ц О Х 
Й Щ К Ц 
Ш Э О И 
К Н К Д 
У К О Д 
Ъ Щ З Ч 
Х Р П Г 
Т Ф Э А 
Ш Ы К Ь 
Ь К Б Ж 
К Н Е Г 
Й Ь Л Ъ 
Х Л О Я 
Х Ь Ь Ц 
Ы К Л Л 
Ш Э Л Ф 
Й З П Д 
Й Ъ Н Я 
Ф Ц Ы Н 
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Y1 Y2 Y3 Y4 
П Ш Е Ь 
Й Ю _ Ь 
Ъ Й И Ц 
Ш Ш Э Г 
К Ъ Л В 
Т Ш Ю Б 
Ш К В В 
Э К М Ж 
П С К Ь 
П К _ Ж 
П Ч Ь Ц 
Т К А Й 
Ы Л Н З 
Ф У В Ц 
Щ Ы Л А 
К Т Ш Ц 
Ш Ш Э Й 
Н Щ _ Д 
Ъ У И Ц 
М Ц Ю Ы 
Т Ч Е Ж 
К К Л З 
Ь Л П Т 
Ы Й Э Й 
Й Ш В Ъ 
Ш К Л И 
Ш М В Ы 
К Э Щ Ц 
Т К Р Щ 
П Ы Е Б 
Й Р А Д 
Й Б П Д 
Й Т Ю Ц 
О Ы Р Ъ 
Т Ч Е Ц 
О Н Р В 
И К О Щ 
Т П В И 
П Ц Ь В 
Т К Б Ь 
Х Щ Э Г 
П К О И 
К Ш В И 
Й Н Э З 
К Ч Л В 
Й П В Б 
П К П Д 
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Y1 Y2 Y3 Y4 
Ь Б Ю З 
Й Ъ Л З 
Х Р Э Д 
Л Р Б Ч 
Й Й _ Я 
Х У О Т 
Й Т В В 
Х Р Й Ь 
Ъ К Х В 
Т Э Э Щ 
Й Ю О Ч 
Я К Е Ц 
Б Ъ Л Ж 
К _ Э Я 
Й Ь Ш Г 
Й Х Ю Е 
Т Э Ю Г 
Й У О Е 
Ъ Л _ Г 
Т Х Ю Ц 
Ц Л И Т 
А У З Ц 
Х Р П Ц 
Б Р О И 
Ч Л Б М 
К Э Е Ц 
Ч Р Б Ч 
М Ш Л Ц 
Щ Щ О И 
Э Ъ Е Щ 
Б У Ж Ц 
М К Р Б 
К Ш Ш Ц 
Ш Ш Е Ц 
Ч Р Э И 
Ш Ц Щ А 
Ш К М Ж 
Т Ш Ь Б 
Т К М Ж 
П П И Д 
Р Р К Я 
П К _ Б 
К П Е В 
Т Ы Ю Ц 
Ч Щ Э Ы 
К С В Ц 
Ф Ц Ь Б 
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Y1 Y2 Y3 Y4 
Т Ь Щ Ц 
П Ч Р Ц 
М К А Д 
Ь Щ _ Г 
Ш Ь П Я 
Й С В Ж 
Ь Н Л Щ 
К Э Щ Ц 
О Ц Ь Ц 
Ч Р А Д 
Й С Е Ю 
Ч У Ы Ц 
М Ц Ю Ы 
Т Ч Е Ж 
Й Щ Я Г 
И Ц Э Я 
Я К О Ц 
М Щ О И 
Ш Ы А Д 
Ц К Е Ц 
Щ Щ В Л 
К Ц Э Ы 
Ш Ч Л _ 
Й Ъ Н Я 
Н Щ П Д 
М Ц Ь И 
Е Ь Ь Ц 
Э С В Ц 
О Л _ Г 
Ш К О В 
П Ы З Ч 
Х Щ О Т 
Й Щ К Ц 
Ш Э М Ж 
К Н Е Б 
Й Ь _ Д 
П О Л Ц 
Ч Л Б Ь 
Р Ш Л Ъ 
Ш К П Ь 
Ъ Р Х А 
Э К _ Ц 
Ч Р К Ч 
Ъ Л Б Д 
М Щ Э З 
Й Ь _ Д 
П И Э И 
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Y1 Y2 Y3 Y4 
Ъ Щ Ж А 
Ш И Э Я 
Й Ь Э Е 
Ш П Н Д 
Л Ш Ш В 
Й Щ Я З 
Ь Щ Ь И 
П Ц Щ Г 
Д Ч Э Г 
К Х Ю Ю 
Ш Ч Э Ч 
Й П И Х 
Й Ь В Ш 
И К _ Ь 
Х Р И Ц 
С Л И Д 
Р У П Т 
Й Ч Ю Б 
П Ш Щ А 
Т Р Э З 
К Ш Е Ц 
М К Л Ы 
Ч Ю Э Б 
Ш В Ю Ы 
Е К Е Ц 
Ш П Е Г 
Й М В Ю 
Й Х Р Н 
П Ы Ю Ц 
Ш Э М Ж 
К Н Е Б 
Ы Й Э Щ 
Й С Ю Ы 
Ъ У К Д 
Й Х Р Ы 
К К Ф Ч 
Ы Л Э Н 
П Ы В Ю 
Й П _ Ч 
Й П Л Б 
Р Ш Ю Ц 
Л Е И Ч 
Й Ъ Н Я 
П _ Ю И 
Е К Е Ц 
Ц Л Н Т 
И К А Ч 
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Y1 Y2 Y3 Y4 
М Ы Е Б 
Ш Н К Ч 
Й П Л Ж 
Ш О Ю Ц 
Л Е И Ч 
Й Р Й Й 
Й Т К Ч 
Ф Щ Й Ч 
Й Л Э Ь 
С П Ш Ц 
М Ь В Ъ 
Ш К Б Щ 
К П У Ч 
Ь Ж Э В 
Т Ш Р И 

Для нахождения ключевого слова можно использовать так называемый  

взаимный индекс совпадения, который вычисляется по формуле: 

𝑀𝑀𝑀𝑀𝐶𝐶(𝑥𝑥,𝑦𝑦) =
∑ 𝑓𝑓𝑖𝑖 ∙ 𝑓𝑓𝑖𝑖1𝑛𝑛−1
𝑖𝑖=0
𝑚𝑚 ∙ 𝑚𝑚1  

где: 𝑓𝑓𝑖𝑖 , 𝑓𝑓𝑖𝑖1 – частота буквы 𝑖𝑖 в столбцах 𝑌𝑌𝑖𝑖 и 𝑌𝑌𝑖𝑖1 соответственно; 𝑚𝑚,  𝑚𝑚1 

количество букв в столбцах  𝑌𝑌𝑖𝑖 и 𝑌𝑌𝑖𝑖1 соответственно. 

Так как каждый из столбцов таблицы является результатом 

шифрования фрагмента открытого текста простой заменой, определяемой 

подстановкой, то необходимо провести оценку взаимных индексов 

совпадения. 

Тогда для таблицы частот букв русского языка (таблица 2.3) взаимный 

индекс совпадения равен: 

− для столбцов 1, 2: 
А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я _ 
2 6 1 1 5 14 0 3 9 102 45 10 22 5 13 41 8 6 40 2 16 35 11 25 48 10 20 16 22 12 0 2 1 
2 5 5 1 0 7 5 1 4 8 83 40 8 23 2 21 33 9 11 33 3 16 27 21 32 50 12 21 26 21 20 0 3 

11 18 40 3 4 40 4 9 29 10 24 43 9 17 36 20 22 0 1 2 4 8 2 1 12 13 0 4 11 78 46 6 26 
14 30 19 24 41 12 20 29 27 17 0 8 4 9 4 0 0 2 14 0 7 9 86 40 3 19 8 22 35 4 8 34 4 

−  

𝑀𝑀𝑀𝑀𝐶𝐶(𝑥𝑥,𝑦𝑦) =
2 · 2 + 6 · 5 + 1 · 5 + 1 · 1 + 5 · 0 + 14 · 7 + 0 · 4 + 3 · 1 + 9 · 4 + 100 · 8 +

553 ∙ 553  

44 · 82 + 10 · 39 + 21 · 8 + 5 · 23 + 13 · 2 + 41 · 19 + 8 · 33 + 5 · 9 + 39 · 10 + 2 · 33 + 15 · 3 +
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35 · 16 + 11 · 27 + 25 · 21 + 47 · 31 + 10 · 49 + 20 · 12 + 16 · 21 + 21 · 25 + 12 · 21 + 0 · 20 +
 

2 · 0 + 1 · 3
= 0,03779 

− для столбцов 2, 3: 

𝑀𝑀𝑀𝑀𝐶𝐶(𝑥𝑥,𝑦𝑦) =
2 · 11 + 5 · 17 + 5 · 39 + 1 · 3 + 0 · 4 + 7 · 40 + 4 · 4 + 1 · 9 + 4 · 29 + 8 · 9 +

553 ∙ 553  

82 · 23 + 39 · 43 + 8 · 9 + 23 · 17 + 2 · 36 + 19 · 20 + 33 · 21 + 9 · 0 + 10 · 1 + 33 · 1 + 3 · 4 +
 

16 · 8 + 27 · 2 + 21 · 1 + 31 · 11 + 49 · 13 + 12 · 0 + 21 · 4 + 25 · 11 + 21 · 76 + 20 · 46 + 0 · 6 +
 

3 · 26
= 0,03322 

− для столбцов 3, 4: 

𝑀𝑀𝑀𝑀𝐶𝐶(𝑥𝑥,𝑦𝑦) =
11 · 14 + 17 · 30 + 39 · 18 + 3 · 24 + 4 · 41 + 40 · 12 + 4 · 20 + 9 · 29 +

549 ∙ 549  

29 · 26 + 9 · 17 + 23 · 0 + 43 · 8 + 9 · 4 + 17 · 9 + 36 · 4 + 20 · 0 + 21 · 0 + 0 · 2 + 1 · 14 +
 

1 · 0 + 4 · 7 + 8 · 9 + 2 · 85 + 1 · 37 + 11 · 3 + 13 · 18 + 0 · 7 + 4 · 22 + 11 · 34 + 76 · 4 +
 

 46 · 8 + 6 · 34 + 26 · 4 
= 0,01974 

Так как для ключевого слова взаимный индекс совпадения для 

алфавита русского языка доложен находится в пределах 0,053 – 0,07 то 

необходимо произвести сдвиги в столбцах 2, 3, 4 относительно столбца 1. 

Тогда сдвинув столбец 2 на 1, столбец 3 на 20 и столбец 4 на 13 

получим отношение частот букв между столбцами (таблица 2.7) 

 

Таблица 2.7 – Сдвинутые значения частот символов 
2 6 1 1 5 14 0 0 3 9 100 44 10 21 5 13 41 8 5 39 2 15 35 11 25 47 10 20 16 21 12 0 2 1 
5 5 1 0 7 0 4 1 4 8 82 39 8 23 2 19 33 9 10 33 3 16 27 21 31 49 12 21 25 21 20 0 3 2 
1 4 8 2 1 11 13 0 4 11 76 46 6 26 11 17 39 3 4 40 0 4 9 29 9 23 43 9 17 36 20 21 0 1 
4 9 4 0 0 2 14 0 7 9 85 37 3 18 7 22 34 4 8 34 4 14 30 18 24 41 12 0 20 29 26 17 0 8 

 

После сдвига взаимный индекс совпадения равен: 
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− для столбцов 1,2: 

𝑀𝑀𝑀𝑀𝐶𝐶(𝑥𝑥,𝑦𝑦) = 0,064704 

− для столбцов 2,3: 

𝑀𝑀𝑀𝑀𝐶𝐶(𝑥𝑥,𝑦𝑦) = 0,053945 

− для столбцов 3, 4: 

𝑀𝑀𝑀𝑀𝐶𝐶(𝑥𝑥,𝑦𝑦) = 0,055669 

Полученные индексы совпадения соответствуют условию нахождения 

индекса совпадения в пределах 0,053 – 0,07. 

Тогда сдвинув значение алфавита относительно первого столбца на 1, 

20 и 13 получим (таблица 2.8). 

 

Таблица 2.8 – Сдвинутые значения алфавита 
№ п/п Y1 Y2 Y3 Y4 

1.  А Б У М 
2.  Б В Ф Н 
3.  В Г Х О 
4.  Г Д Ц П 
5.  Д Е Ч Р 
6.  Е Ё Ш С 
7.  Ё Ж Щ Т 
8.  Ж З Ъ У 
9.  З И Ы Ф 
10.  И Й Ь Х 
11.  Й К Э Ц 
12.  К Л Ю Ч 
13.  Л М Я Ш 
14.  М Н _ Щ 
15.  Н О А Ъ 
16.  О П Б Ы 
17.  П Р В Ь 
18.  Р С Г Э 
19.  С Т Д Ю 
20.  Т У Е Я 
21.  У Ф Ё _ 
22.  Ф Х Ж А 
23.  Х Ц З Б 
24.  Ц Ч И В 
25.  Ч Ш Й Г 
26.  Ш Щ К Д 
27.  Щ Ъ Л Е 
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№ п/п Y1 Y2 Y3 Y4 
28.  Ъ Ы М Ё 
29.  Ы Ь Н Ж 
30.  Ь Э О З 
31.  Э Ю П И 
32.  Ю Я Р Й 
33.  Я _ С К 
34.  _ А Т Л 
35.  А Б У М 

 

Из таблицы 2.8 видно, что ключевое слово представлено в строке 12 и 

его значение «КЛЮЧ». 

Указания по технике безопасности 

В начале каждого семестра, со студентами должен проводится 

инструктаж по технике безопасности в. Во время нахождения студента в 

лаборатории и выполнения работ студент не должен нарушать инструкции по 

охране труда с персональном компьютером ИОТ-37-ИВЛ-19, и инструкцию о 

мерах пожарной безопасности ИБП-01-2016. 

Методические указания к выполнению работы 

Каждому студенту необходимо расшифровать закодированный текст 

шифром Виженера в соответствии с вариантом (таблица 2.9). Известно, что 

длинна ключа 4 символа. 

При выполнении работы разрешается использовать любые технические 

и программные средства. 

 

Таблица 2.9 – Задания для выполнения работы 

В
ар

иа
нт

 

Задание 

1.  БРНАЕЗСМФСЮЖУФЫГЪБТЙУБЪГБАНРВБЪГЕФЬЮБВНИВФЬОВОНАВЙРЩМ

ВЛРЕАНКДВДЛПЗНБВФЦХЪУШЖЪБПЯМПЦЮЕКЪЛВДОЮАРЫЯЕФИОУБЯРВ

АНЛХБЯГЮБСМДЗНАЭЖЦЦРБЫЯФСЮЯЧРЧЮЕФЬОВПУЮГРДРЭБРПТБЪМЕ

МРСФУЦЬФХФЯЕПАЬФЕЮМАВТСФЖЬКВДНЖФШУОЯДУЗФМЬРВТОЭФСЮГ

ЩУ_ЯЧНМГЖУМЮШНОЕХОНАФРПОХЙУЮЧЗЩЖЛЗЯРЧЗЫЛВЕЬЮХОБЖЖЗ
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ОРДВНАЪНЦИВНУНБВМЮЯВЮРЭПОЮВУЬ__КРМФМЬБЩВНПЧЗ_ЖЖБЫЯФП

УГФУЬЙБШУЮЯРСВХБРГЛЗЮЛЭЗНЙЗЩЦЮЪЕЬЮГЭЩЯТФНЛХБПГЕЩЦП_З

ЫЛПЧНЕ_В_ЩЙБШСГРЩЯЙБЫЯФГУПЛКЯЙЪПЫЩЙБШОЪУ_ЯЙБШЮБЗПСФ

ДЬЕБРЯЭНКВПУБРЛЭЙАЮДВЯПЖКЩЯТФЯЭФФАХБЭУЮШХЯРВБХГ_ЗЫЩЪБ

ГАЪФАЧЭЗНЙЗЕОЮХБХЯФПЦКЭБЭМФИУЙЖЭЪЮГЗЯИХОНРЪЩУРФУРГЖН

ОЭФТУИХБРМ_ПАГАВМЮ_ЗСИЭОЦЮЧЗЯЙХОЦЮДЭПЯЛЮЦУФНЬВВМНЖ_К

НЦЗОМЧХАННВЖНОЗНУКФЕЮСЬПИУФУ_ОЗЕЬАФМЬРВТИГФСЩЩЧХ_ЮВФ

НН_РТМБРЯЛЪЛЕЖЙБЯРДВЫЮДРЯПЭЛЯИВЛНЖАСУОЭКНЖФПОВЪНМЬЖБ

ОЙЛПАЬФОЬПЯДАЮЙНУ_ВОНЛХБТОЗЕЬЗФУ_МДРЫГФТУИЭБРЖЩПОЮЩХ

ПМЧВМЮДРЖЯФСЬВ_ЗНИВФЬОВЛННХУАРЕАНКБРСМЛКЯЙЪПЫЩЪБЯРХЖ

ОЮЖВЪЮАРЩМЩЭУЮГВЯРЗЧЦЮЕКТЭФСЬВФФУЛЭ_НВЪТУАФСЬЬЖБЭОВ

У_ЩЪБАЛПНИГФСУПБКНЖФУЬИДВЖЯТФНРЪОНЙЪФЫЖЪБТЛЭБЯРВНЙЮЩ

НМЮБКВЮЪЖЦЛВРПОХЙЫЩЪБЭМЩВЩГЪБРЮШХЯРВЛНЕЪНУЛЭБТОЪДЫ

ЖЙБРЭЬРРЮЦНЦПЖВУРФЙЩЯЖРСЙХДИЗФЖОЛЭНЬАФОЬЛХУ_ЩДЮНГНЗН

ВХНУГФСЬХЖКНЛХБШОХ_НБВТЦЕВП_ЯФУЦЛЪ__ПУБРМДРПЪЪДИЮШРЮ

ЩФПОЮ_ЗРМЮБФГФУ_МДРЫГФДЦВБЭНМЦЪЦОБЭУЮЙНУ_ВОННВМЮЩЖ

ЭУЮГРЩЭФНУПВЩШЖФФЮЖФКЩЖФЩУРПТУЮЩЗЮГЧЗЫЪЯКНЖФДТЯ_

КНПЪНЬЮЯРЩМАЗЫПЯРУЮЕБРЩЕРШЖАБТАВТГМАБЯАВКЪЮЛВЯРВБЭОЭ

ЧЬДЗБЫЯФУЦГФОУПЖРНЖФСЬХЖКНАЕЗСВХБРПЖТУХХ_НРХОНАЪУЫСФФ

АВХБФГФСЮЖЙРФСФКНАФОЮЯЛПИГФЖЫЖФРЯГБКНБВТУАХФЙЮЧОУП

ЖЗНПФСЮЖДРТМТБЯРДВЕЛВБРМТФНАЪФЮЩФДНПЖЗЫЯЙБЬНЗУ_ГЧЪУБВ

БЪМБВЯРПТМЮАЗФВЗБСОВГЬАФЙООВУЕЖЙБРЩЕРШМТБ_ОХДЬЬФКНАФФ

УКБЭВЮГЗЮГЙРТЯЙБШГ_КЧЮЖВЪЮВСУОМКЯЪФПОЮДВХАХНЦЛПБСОВГ

ЫЩЙБШЯАПУЗФДЫЖАВЛЮШНАУВОАЮЕФЬЛЗБРОЪОУЛФГУЕЩПЬЬФОЦЛЗ

ДЕГШРННВЕЩМНЗЫЛПЧНПЖРЫСФР_ЮЯР_МДРСМФУУОЩШУЮАРУЮЕРТО

ВЕОГЖУМЮЭБ_ОЪСУЧЪФНЖБРСВХБРУВИАЮЧБШГ_КЦЮЭБЭОЪЖЯРХДЩЭ

ТБЯГЦЗНРЪЧНИВФЬОПЗНАФПЦУФИЦЙЭБЭГЛВЩЪБЭУЮЯВЮРЭПИЮЬЖУПР

БРЖЫХНПЪЖЬБВБЯРХТГЯФСЮГЯНЬЛЭДЕГШРНИВНУЛХБЭГДЗТЮДВЯНУФ

ЦГАБЦЮАРЩЭНЗСМЕАНМФУШМДРЪЮДВХОЪЪУЛЭКНЕЪОЫЩЙБЬИВДНПЧ

РЦУФКПМФДЯГФХТМЧРЩЪЕФРЖУБЦПЛЗХЙЭБТЙУБЫГШРНАФИЦЕБКНАЕЗ

НХЗДЯРЧВНГШРНСАЗЮЙЭБШОВОУЮЛХРПЖДОЮЦРЩГЬПЦЮЭБЯЙХГЬПЖ

КНРХОНЬБЭЧЮАРЫЯЙБЯЮЦНУВБЭЪЮ_КГМАБЯЮЖРЪЛПОНАЬРЮМАБЯКВ

ФЮЖЖБРЮГРЩГФУШАВЙЙЮДЗЕГЖМАЮВМЫЯФДЦВЭФНАЪУУЙПЧННЖК

ДГЯБЯАВГЬВБРНН_ВРЯТЫЦУФДНКВТУЮЧРХВЗЧОЮЧКТЖЖБЦЮГТЬЙЭДОГ
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ЖБСМДЮШЖЪБЯЙЪЙИЮЭЙНБ_ВХЮЕДЬЖЙБЬЛФФЬКЭФЯЭФДМЛЪФНПВЧ

ЫГЖБЦЮЗПИЙПЛНЕЧРЫЮЯРЩМЯРЩЯФДЬЕЧЗЖЯЪФНКБЗН_ЪЙРОЪОУЛБХ

ЛЮЕОУОЖЮНГШРНЖБРСВХБЫЯФДЮЯЖВВЮЙТОКХБЮЯЕУЪЯЖТЦАХ_НЖ

ЬРПОХИУЛЭЗНХЗЖУПФДНПЪОНКВПОПЖЭЮГФУЩСЛКРЦЭЧЯЭФФОКФТИ_

ПБЭЯЩВЛРФУНЛЪГОЮЩНМЮБВЯЩНЗЫЖУБФЖЖЗЩГЮБЪМБВЯРПТМЮВ

УОДЩЗЫЛВЕЬЮАПЬБВЩЦП_ЗЫЛПОЦЮЧТОБХОЦЮЖХ_ЮВГЮЯЬБПМШРЪЯ

ЖЗЮЖФРПОХЫОГЖБЫГГТЦЭЖЗЩГЮБРЮЦЗСПЖДЬЮЧУУЮЕКУЮВГЫМЧН

МГЖБРЮАРУЗФСОКУФЦЮЭУ_МДКЛЮБВЕГШРНМЖЗДГЕФРЯФСУХХНЙЛЗ_

НЖЕФЬОЭ_НРЪЧНАДЗЪГББШМШЖОЮЕДЦОЪСИГФФОРХТИЮЭБЩЖЖРРФП

БЬББЗЪЮЭБЪГЛРЪЮВСАПЖРЕЯ_КНМЯТУПЖПЬПЖКНОВУЯЖЮУШМЮБЯРВ

НЦФПБЦЮЯРСВХБЫГЕЩОПЖПОЭФОЬПЯДОЮЯВШЮЦЗХЕХЫЦРБВМЮЧЖЬ

АЭШОЮВФНМЩПЬБВБПМШВНМЫКТЯ_ВННВОЬЧЭБРЮ___ЩЙБЯАВКВЮЦЗ

ТПЖДЦЭЙ 

2.  ПДГОПЯСТЮП_ЙПЯЦЕЫОЭОАЙССЯЮ_СШЩТ_ШЯАУУОФШРМВЯПЪТТЛНЬ

ОБЬБАОНАОФЩЧ_ЭУЧ_АЦЦЕЫОСНШДЧГЮНЮАБАЙКРН_ТТУИАЫОСЛШХТ

__ЬУКШЪСГЮЩ_СЮЪСЯП__ЛЛШ__ХС__ВРЪДХЩТ_ЪЬХОП__ГЮНХОАЭ_ДШ

ЫТ_ЪЬГО_ИЫ_ЪААИЫНД_ЬУЯЯПГФЕБИССБОБУДОСВКСЭЯЭАЭАПРСОЪЫ__

ЬЬЭОФЬЫ_ЖУЭОТУЬ_ЯЬЬЛЮЫЪЛАМСЕЩНГАЪНДЧБЦФОПЯСТРШЪМПЭБИО

_ЯЫЬНФИФЬЮ_Ж___ЮЫТ_ЭУСМЮСЭАПЭ_ДВЪТТЛН_БПЫЧМПЫЪЧХС__ЪЮ

_МХНЖО_ЬЙЕУЬСЗФЮТВА_ФУЩНЦОСЮТЯПЯГА_АЙКРНВКРХТЛПЬЯ_ОН_Ч

ХЫН_ВЯГАЫНЯЕБНЭИПАСТХПР_АРЧЖХС__ЬЬЭОЪОСУАЩДЖЫЦФАОНЭИЧ

ОСНХНЦОЦТТВЗЦВЬПЬГВХ_Т_Ю_СМР_ЧРШНВВЮУЫ_ЬЬШЕБНУЫБЙСДЫМ

СТЮС__Ж___ЮЫТ_ХС__ЧЫТЛРНЯАЯУБЕФНАОСУШАЫОСНРНАОУЮЧБПЭБ

ИЭУВЛРНИИА_ДЮПШБИЭШД_ЯЬЬРК_ДЮПДЪСБИЮ_ФУБЕТМЯНКЪСК_АШК

ЮЪССДРТТШЩТ_А_ТКРЫСВКЪМЛРНФЫБУБЛРНЧГЮНУЕЫИЮ_ЯЬЭОБУЯЦХ

ЪСНРЩЪЛРНЪ_ЯЬЦАЫОСВПЬЬНЮНЯОПЯТМРНВМЮ_БЕЫОСВПХЧМЫЛСНХ

ХЯАЪЬЮЕЕНФЫЯЦЭ_ШНЯЕЪ_ТРПЦЩ__АЬ_УУУЫПЫЧ_ЬЬХ_СИСПЮШТЗР_Н

СОНЧМВНФКВЯЯЕХНФСОШЪЙПТ_ГРТТЕБЯР_Ж___ЮЫСПЮЯЭЕП__ГЮНУЛР

С_ДРЮЪЛПЩЪЗВНЪ_СЩТГЮТТРШЩСНХНВТЮЩНКЮНВЛЮРТМШНВКЮЩ

НКЮНФЗЮЮТМШНЮЕЦТД_БУЮ_ФЬУРЮТДШЭОР_А_ТРВЕЬАПАВПХЩТ__О

ВСЪОЩАБЙСЕЬАСОПЯФОХЪСГЮЮЧ_ШНДТХЕЧНШЦСОПЯЮЕ__Ъ_ЬАШАПЦ

СОПЪЪЛКВССТЬЫСБРТХПТ_ЧХЮЪ_АР_ЕЩН_БПУЧ_БЮДДЮЩПБШЦСИПЫЧ

ЖЭЬВТШНЪ_ЯЮ_ЧПЦСП_ЬИ_ЮЫССЫАЙАЫНЧЕПЯ__ТЫЪМРЫЪЕЬНЯОПСЭА

ЧОСЕУЬСБКЩЪ_ЭАШНЮНЭИПЯЬАЧИФАБЙСГФУСИПЩЪЗРНБОСШТЯПЩЪЗ
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ЯДРЦЦГЙЪЩЛОАУБЬЦ_НЙЩСЙЕЪЬДТНДУМУГЭПЫАУЙЫБЗШУУЙХМУТПС
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БДААЦЦЬРБДЫРБЖШТОДШ_УЗЫУЧУЙЭГУБУШЭПСБДШВЦЕЬИЦЕХЬУКНЬУ

СПФШШЙКЕНЦЦУИЪАХ_ЦЦУЦЭЖЩЦЬРФСТНЮУЬЬГ_ЯНБТЙРДЧЪУКЕХНВ

УЙТБХШСЩДТНЮУЬЬГ_ЯНАКЙЭГНСЫФЗКЩУРЗТПСТНАЕЪОЦТПНДДЫРБН

ЦЦУСШЯЮУМЯЮНЦЦУМЧОЮУЦИ_НЙДЩСЙСГШЛУЩДЛИЯДЧОГУОНККЦН

_КЧЙЛКЙПОРШНВХТХАЕФЬЦД_ЦЦНХЦЫЕ_ЦЬДЬУ_ДЫРБЖШТАКПНБТЙДЖЗ

Ы_ЦУМОЯДЫУХГЙЯЕЕМЮБФШЩПДАЮЩМЙШБЧШЮООЙЬАДОЬЯЛПЫУЖ

ДЩУФЪЬЩМРОЕАЙЬЧУЪДЬРЙУЧУЙРОЗПЯЮНЙТФЛПНЗХКЫЙШСЯЮНПНЦ_

МУДПТНШЕЦИУЗЙШБРИЯЮКЙЦЫЗШХКНФЦУЦЬЬТЗБЦЩДЧОУФХЬМЕОЦУ

ЖЭЩПЗКЮУНЙСБЦЩЬШНЧНЦДБЦАКХЦУНЙЕЯГЩУУФЪЬИУОЦЦЭТЧУФШН

ХШХЙЦЕЪАУНЙЬЧРИТЩЗБЦЭДЩЮБКСФЩИШНХУХЙАУЙЭБЙПЧДЧМЬЦЕХ

ЦУТКНАКНЬУСШФЩЧЙПОЧЕНРЧТНЯВОЦУМЧОСЧЙШБИШНАНЛАШАЙЦЫД

ЦЬЬЪЙХАЕФЬ__ЯНЬДПЪЖДШЭТЧЕНЦЦЩЬ_ТТЩЬЦЕНЮРЭПУФШЮЕТШЧУП

КЮЕ_ЙЯЦКЬНБЧЙЯЕЕМЮБФШЩТДСОЕУЙРДКЙАЪКЙЭБЭХЬУШОЬЦРП_ЦУЪ

ЦЕКХЙАУЙТЬПШНЬДЫРЩХЯНЕУНЬУПЪОДНМЬУНЙРБНЧЯЕЗПЫАУЙЦУУХУ

АНЧАУЗЫУУЦЬОАУМЦЯУЫЙУЗПЯЩРПУУНЙРЩЦПЩЩКЙРДКЙШФМКШЬД

ИЪМНФЦУЦЦЬЕХТ_ЩРИНЮЕСОЯНЫЙУКЦАУФЪЬДЧДЪЬДЫАМКЫ_ЦЕЦЦУЦ

ЙШБЧШЮОСТНЩСЭН_УРЫБДЛИЯУЙЭГУЫ_БДБАЕНЬЙУЖПЯЩЙШРФЧЕНАК

ЙЯБУЛЮФЛКМУПЬЬУПЙШФПШЪЖДЪОЫХИТЖДЩЮЬТКТЯКРЦЕДМЯЩДЩ

ЮЬТКТЯКРОЯНЙШУХШТЖДАУЯУМУККЫШБСЭНЮУЬЬГ_УНХ_ХНЦКЫЙУЖ

ПЯДУСЫФЧПЩПТШН_НХНБРПЫЬТЭНЬДМЯЩДОЮЖЛПЩСЖЧЬУУЬЫБЦТЩ

ЬЦЕНЮДЧУ_ШЙУМКЙРУМПЪЯКЙРБОЫШФДОЬАЦФЬЧУЙЭЩХПЪЩТТЩЬДЫ

ОАНЙЫФДЬУЯКНАУЕЙХФДЫ_ФЗЪЬВУХУ_ДЭФЩДЫ_ФРШНЕЕФНЕКЩЩБДА

_БДШЩЩТТЫУКЯОЯДЛУЫДБАХ_ЙПОРКНЖЛПНЦКЫЫФДЧУБЛТТФТЧОТДМ

УДКХОТДМУДТКНШРИНБРПЫЬТКНАУАЙСДЭФЩДЧУУФЭЯЮЕХЦУНСНДЧК

ЫЬЫЙЦУЗПДЩХШЪУИШРБХТЩЬДА_БДШЭФЦЧЬУЗКЫСЭКНДЧКЩУФШ_ГШ

БЦЦЕЬЙУНЙЮЖЛЕУУМКЮТЛПЫАУПНЯКРОЯУЙЫФДЩУГКФЩФЙЧЬЭДШЩ

ЩТТЫУЦЬОЯДПЖЩДМУДКХУЩДЧОУУОЫБОЙЯЕЕЧГЬНЙЯ_УЬЮЬЧПЩПДЪ

ОДЦФОЫЕХНАКООЦТШНДРЭДЬЗБУЩЦИНДЧЪОЛТШУУШЛЦЭЦЬРБДЧОУЙШ

ЮБИПНДЧКЩЬДМЯЕХПДФЧЕЯТДМЬБХЭФЩТЧИЩДХЛШНЙРБЧЙЬАУЙСШК

ЙЫФЬТЫФКЬЯТДНЬЦУЪЦЯДЫУХКЙЬЯКЧЦАДТНЦЦПНЪЙКЩУЗТТФДЫЫЩИ

ШРОЪЙСБХЙЭГУЙШБЧШЮОКЙЪАУНЬУИШРБХТЩЬДПЪЖДШТЬТЙЮФМЙЭ

ЩХПТУЗПДЩХШЪУТШСФК_НТСВЦЮДЩЩЩЧЕЛУШФОЫЕХНЬМЙХФДЬАК

ДЧОУИШЮОДШЩЩТТЫУЦЙФФЙЧЬДЧЕЛУЦЬОЯДМСЯГОИЦЕЬЙДГЙЫБДЛИ

ЯУЙЭФЦЦАГТШНЬДШПЯЕФОУЙШНВУХЬЦНЧИУМКЯЕНХОЯНЙСБХДНБРПЫ

80 
 



ЬТЭНЦНОЫЩРШЯПДА_БДЬЬУЦПЮБКЙПЩРШУУПЭЮКЕМЬЩДТНЮЕФНБТЙ

ЫЬДЫ_ФХКЩДГЙЬАДЧУУСШСУТКЧЕНЙЫЬЬПСБДЯЬГУБУЧУЙРУЗТТЩДНЬГ

ДЩЮБДФЬЕУЪИЩДШЫУЦЬЬЯАФЬУЬТ_ФРЙЦУЦХИЛЕХ 

19.  ШЬПЮЕДШЗПТЕРОЕМЮШДЩАПЙФЩЙНЯРЫЧКАШЗПАДДЛЦРЕХЩЙНСРЪУ

ЫБТНЙЩЙФШБПРТЬТЦЕРСЕЙВПХПЫШСЙЭПЛОГЙЬПЗПТ_СЦНЙЮКДНАПЖ

ЧЦЙФПАМУЦРЯХПТЬКЙЬПЦТБЬ_ЯРНУЪРЛУХМБУУРАКАЮТДРЩМГЙЭПЛО

ГЙЬПЗПТ_СЦНЙЫКМКЫТДЩЦЪКЪЯОТТЬТЦЕРЫДЧЩЦНЙЩЙШЫУШНХЩЙЦ

ПТПДШТДЬКЩЙУЛАКМЙЧТМЧЩЙНЙЮЪЕМЛЙИША_КМРЧУЙГОКЪЧКРТРТ

ДЬСЦДМЯЙЗЫЦУДЩАПЛЧЦУДАЩЫЧШВПДЪГЫЦФЩУДИШДПЙЩЙЦЬСЪШ

ЗРМКЪГЙФЪЦОЕЧЩПДПЙПДОЯЙЦТЕЙФШАЙЦМЦРКПРЦКРХЭДФССЕФСЦН

ЙФШЗШАТЧЙЗЬУЙЖКХЕРТЗКЮЙИЪЯСТДЪЙФЪЩПМРСХДЧСЙЧПАППЙУДМ

ДУКРЙБЙИЪЦЛТИРФДЫУШКЦГЙРТЖЭДЫВКХТЫШЗЙХКХТЬЙНЦРСКЦЬЗДЩ

ЯЙЦЗРЫЧШАШТЭРЪКФЩЙШМЦВКМСХДРЩЬАЙУЙЙЪГРЖПРТДШТПЮКЬЙТ

ПРЩХТЮЭЛОСЬАЙЩЯДЧЩЙПЙ_ШЙОСЧЦЬУЭДЧЩЙПЙ_ПХПЭПТПРМКЪЛЙ

КВЦЙЙШРЫНЯРЩУЪРФЕСС_ПТЦЙХШХДДЫЗТЧКОЬЦИРЪУОБЬЗШЭЙЦЙЗПЬ

ПЮЫПТЭТДТРХВЛЯМАЙЫЙЦМЯЛУОЦЙФЪССЙЧЯЫЧТРНХКТПЛЭРТДМЯУТ

ПРЫУЫВКЗХППЧЙФХЕМЮДКЙЗПХЬЛЙНЯРЯЕЪСФЧПАКДМЬТГЧЩПДЪЯЫЦ

ТЩЙЗДАКЛКЦЬЦИРЬУХМФУЙБЙТПУДИШХЧУУРЫЧШАШТДРЫЧПБЧКЧЩПС

ЙУЙЗДТШХКЕЙЦЧПЬНПЭЙПШЬШПШЬШЗЙЩЙЗШЪЫПКЭТДФЯЬУЪЛПДЫВ

ШГЬРТДЩАШЪШХИЧЙВКСЙЫКМКЫЙФШРМРПЗПТТОЙСПЮПКЙЮПТКУТЙ

ТВЙЙРЩННЬСЙИША_ЕЙЫШЧШАДОЙГЛНХРПИШРЛХКВКДАЦЦДЫЯХЙКВК

ДФЯЬУЪЛУДЫВШНЬРЭДЧЦНУЙЗЬУЛЛЙМКЙТЮКВЕДПФШДЫВКТТЖЭДЧЯЙ

ПШВШХДЪЙМКЫЭХТЬЙЧКТКПШЭЙКНЯЙЪКВЭДШЮЙШМСРЕПВЙЗЪСНЕЙ

ФШХ_СЙТШРЩХПШТХКЦЬДАГРУНЯЙЙХПЙТПФШДТРЭИЧЦЬЕЬЦХГЙБШРО

СЬЕЙБШЖЫВМКЧЮШДЪГЫЦФЩУДЦГРНФРОРИРФЕССФЕЙЦЫЧЕРФЕФЯПД

ЬЯЙЬЭЧОУПРОНФЯПДТРЩХПШЪКЧЮШКЙБЭЮПБЬЗШРФУЬЯЪУНЯЙУЛАКМ

АЩФДШЮЙЗТХКРЙУЙМКЕШЙИЙТЪЙВШХНСБЕЯРТДЩЦЪКЫЦХКЧЖКЪЙЭК

РШАШЦЫЩИТКЕЙПШВШХДЕЙПКШКПТРЩХПШЪНЬЦХАЧЯЙТКШДЗКОЬДБ

СЩУМСХЕЦЩЙЮПФШРЕБЬЗШРМДШХПЛОЦЙЦШБЬУТВЙЗЙ_ШЙЪСРЕЧЩТД

АЦЪППБЭДХГАЭПЦЙУЪГРНПРОУЛЛМЕПВЫГЙЯЬДНЯЪЫКРХШАИТКЙЬШЭК

ХТДЩЯФШЩСЗЧЫПЙНЙЫЪЕОГЬЦИРЭДЧЩЯДРЦЙСШЬШЙПЖЙПКШКПЙЙП

ИШЬИКЬРСТКЮТКЦРЬЕЬСЪЦФЯНУЙПС_ФСЙНЙАКМНГХГМИТЦЕРОЕРЦЙЦЙ

БМУТЭЙЖЪСЬУЦРНУМЯЪНЬРЩУЙВКЧКАЫПТРЧКЫЭШЧЪПЙТКРЬУЙНЬУЬР

ЯХТБЬНКЮЫПТЪЙТКАШЙПЖЙМКЫТТЭВДОЙУЙШНЯХУФРСКЦЬТДШЫЪШР
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ЦЧТДЪЙФШЬЭЙТЫТСТРЦЕНЯЦКЬСЧЦФЩЦНЙ_ХКЦЦЧЕЦЩЙНЙБШРОСЬЕЦ

ЩЙЦАЩЬЕПВЙЦПТИДЧСЙЗДБШПШЪЙЦЬЦЩКЧЩЙХКШМНЬЩИДТРЩХТШ

ЧЕПВЙЬПЬШЗПЫШСЙВШРЕЫШДШХЧУНЯЙПКШКПКРЧЕЙУЫКЙЧПДШБЬЕХ

МЧУПРЫСШВЪНЬРЫДЩАПМЪЦЧНПЭЙПКШКПЙТШРЕИЭВЙЗКЦЬМЙЗЪЦЦК

ЧЩЙФЪЯМУОЩЬДЧСЙПШАОУЧСЯДМРЩУЯЯОЕЯРЧЕЙЯЯУЬЦЙНХЩЙХДТЧ

УУРХУМЬПДШЮЙФШЗЬНЙЮТПШФОЕЙЮПДЪСЛУЬСПЧЙХШСКРЩХПТДЗК

ЮТКЙЦНУЙУЙЦЬСЧН_ЦЙКЫВЕДТБФРЗЗПТТЦЙНСРЩХКУТРКРЩХКШОТТЫ

ЙНЙВШИОСЙУЧРНШХППЧЙУТТШРЭДФССЕФЯМДЭРМЦПЕЙЦМЯПДТРЩАИ

ЮЫЧМЯЙКЫВЕДЧЦЙЦЬЯХАФЯЙУЛЙКГЙУЫКЦРЫПХЯЧТШБЬАЙБФУХМФУ

ЙЯЛХИХЙТПЩЫФШЬЧКЧЩПДФЯЬУЪЯНУЙБШЬХЯЫАЙТДДССЙУЬБЬШЩЮ

ТЬПБЬЗШРЧЕЙЧПТВЩЧШЙЫКМКЫЙЦЦЯЬХТВЙПКЫЙТКРШХЭХТКЙБМУПФ

ШДЛЬКИШБШЦЬЯИТТПЙЙПУФКЙВШРЕЫШДЩЯСЗШЬИКЬРНШХПЬАЙТКЖЭ

РРКЙШКЦЬСМРИЦЬДЫРЦУХЯОУЫВТДТРОУЙФХШЛЯФУУРЫЧКАШЦЬЩЙХК

ТШЧКВЕДОЬИДЫЦЛГЙЩЙЦЦЯЬХТВЙТКРРКЧЙТТЭРЫДМЯЫЧШЗЧ_ЦРЬХПТ

ШЗКЮТКЦРЩУФЯЪТШБЬНЙЩЙЧЪГОЕЙУЫРПХЫЧМЩПДЬСФУНЯЙЗСФХГО

СЙЛПЮВНЧСЙШЫЩХКЧЮШДЪССЗТУКГЫМЙНЙДТМТЗПЦФЩЙНЙЮЪЕМБЬ

ЗПЮЧУЙЕШЧИРТДЩЯФУЪПИЦЕРЧЕЪГРТШРЩУХГАЕПВЙПКЫЙЗШЯЛЮПРЧ

ЕЙУШЦЬЯФКЙТПМЙБЪЕМЮПТТПЙЖШЬЕЭПЦЙЬПЭЙТКРСЕЩСОКЙУХНИЮ

ТКЙЩЙЗПБЙЗЙХШСКИЧКЦРЛ_ЬГ 

20.  МЕКБКЦЕМШ_УЯККЗМЩЩРТЙЮЗХОРРХЙЩРТЧЙДХЙЪУЮФЛПНХУДЧЙШК

ЩЭКЦЯШУЧМШЦКЪЕКИЫХЩЗ_ЙЪУСЧЙРМЧЛДЫЯЩЧ_ЙЩИШИП_ПКРЧЮИ

КЖ_ОЭУМРПКЯЙБКРШКЧЫЙШКММУЙНХКЧНФЩИЫЙТЗТЪЙДХЙЬЕЩЙЛИР

ПФДЭШЬРЗУКНМНЦЕСФУОМЦЩХСККЧЫЧХЕЛЙЮСЪКЙДЭШОЕМФЛПМОРХ

ТМЩДППЭЗХЫЭУТЙЩЧМФЩТВККЙЫЙХУЪ_ЛДВПЦЕЛЙЬЕУПШАМБРХЮЬЖ

ДРЧРЙНИКЖШПЬЧХЬКПНФКРЫВРТНИКРЛРХНМЛРРЗПКПНФКЦЪПОДЮФЛЬ

ТЬКПМЧРС_ЙЛИРПФДХЙПНПТЭЦЛЙБЧЫЙШКМЭ_УСТЭДЫХРТИЙЛДЪККТТН

ЩДПЫРДЮЦЩЧЭТЭДОШЦАДТЧНМНЦЕФКЧНМЬЩЬЪШКЦЧКТЕЯЕКЬЯШКЧ

ЫЙ_УГПЭДЬШПЦЧКХЕШЙЛИРПФДСЭЧЕШЙЮЛМФЩФИПКСТЬШШЯЕКФЫМ

РХЪЭЦЦЛЙТЗТЪЖДПСЧЕБЧЮРММРЧПТЬЧЗЦУДЭШОЕЩТКФЭИШШШЙЪКЭ

МЕСМЫХУЧШЧДЪККЧЭТКЦНРРТХЙУДЬШВКШЙЪУМЩЩРКЙХУЪЕКЖЗХКШ

МКОИТИКЧНФЩОМАЭУМТКЫТЧЕДТЦЮДЪПКЖЗХЩДНЙЬЧНХКУЯЫЭЕПКЭ

АМШМКЭЧЮРЮИКФЭКННЯПЦАМЧЛДЮМЩНБЙЩЪЫЬШНЧШНДНЙУЪМЭС

КМППЗНЙУДПТПТЫЙЪУЮЦЩЧЭПЦДПЩРХТОКТНЙЩРТЧЙДХЙННСТЭДГЬ

ЩДФМРХИЙЪУДПЦДЯТВКМЧЮДСЭЧЕТЬКЙЫНЩТКЙЬПНАРЧММЩДПЫИДЧ
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ШШЦЧЭИДЩШБАМТКЗХОУЧММЬКМЛЦНУПКНМЛЦНУПКПМЧРС_ЙМКШДР

ДШИСПХЙЩРТЧЖНМЦРРИФЛВЯЙЭУШЕХУМЯЩЧТХКЖЗХЩДЧШЪАТЙМХЫ

ЫУЧИЙЩРТЧЖДЫЛРХЪЭЦДРШЦУПЭКТНОПЕШЙЩФЛЬЖДННОКЦЙПЕШПХ

УМШЭДЪПОУМШ_УЯДКШУПКЙНМШУМЧРДПТПТЫЙУДЮФЛЬ_ЬКЗМАУЦЯ

ШЧДЬШЦКМЬЩРИФЩДЫХРТИЙПЕМКОИТУКТНЙХУЪПКИЫЧЙРЮИКУЪЙТЕ

МЧУСМЩЩРСЧЙДПТПНЯЙШЕЧШШКВЙБЧЫЙЩРТЧЖДЧЙЫКЧПКЖТРУЧМЧ

ЮДСЭЧЕТЬККЮХУДЪКЪХНМЩДЬШФЙТЬКФЭШЪЕШЙЛДЪКЦКПШКСЫУКТ

НХРЗЫЙЫКЧККР_ФЮДЮОРРНХЛДХЙШКЧЭПЕМСНКЭЗКЖЗХЩДЫЬЭШСКК

ШЦЬУДЮСЛЙХЙЩЪЫЬШНЧЙЬФТЪРЙХЙЫКЧККЭХЪЩПНИКТХЙБКШШНКЧ

ЭКТХЙТЗТЪИДЪПКФТЪРФШДЭАМЩЩЗТЪШШШЙЩРТЧЖДЪКЦКПШКМНОЫ

УУКЦУМЭКЕРНРГМЫРХС_РДЫЬКХНОЩЦЯТКЦЧКБКЯЙЛДЮКЧДСЭЧЕТЬКЦЧ

ШЫУМЪРПНЙШКЧЭПЕМЬРЖТЙЮОЯТКФЫОЬПНФЛРМШЦКЪЕКПМЛРХТНЮ

ДНЙШКСКЦКЧШКУЯЙМКЭПОЕМШЬЧЭШНУЧЙШКОШЦАДШФДНЙШЕМШЬЧ

ЭШНКМФЮЦЯДКИ_ЫЭ_ТЙУДШПЬДЩПЦПХУКФЭДОТ_ХКУШПШАМЫЩДП

ЫРИЫЙЫЕФЦЛЪНЙНДПШПШМШХШЪЭЦЦЛЙН_ЪДЫТ_ХКНМЩЩФШДЦДЪ

ККУЮЬЫУПЙЪУСЫХЕЧКЦДННОКЦЙУДПТПНЯЙБЧЫЙТЗТЪЖДПЙХШЮЬЕД_

БРРМЩЩИЪКЦДХЙЩТМФЩТЛЙНДПШПШМЫЭШЬТЦДЧШШАММКЗЫОЮДД

КОТ_ХКЧЭТКХНСЛДХЙЮЭТХКЗММЩЙ_ЙЪУМБРВМККЙНХЖЭТЙШУРККНМ

ОШЕМЧРДСШЬЧНПЭДЬШНКЭЧЮРМКОИТУКТНСЛЙМЧЛДОПЫКРЙПШЩКРЧ

МШЦКЪЕКУЯЙЧКЪИКНМЬЛПМЧРД_УПКЯЙЛДЪККЧНФЩОМЛЕЦЯЪУТТЙЪУ

УКЦШЦЙУДЧШШГМЭЭУЬТВАМЫЦКФЙЬДЧШШГМЩЫНПИТЕШЙРИЫЙХДЧ

ЭЬЧ_ЙЬТЛХКЦМЫРЖЛЙПУЭШОУТЙЪРНЬЖКМТКФЫБРРММКЗЫОЮДЬХЕРМ

ЩЦ_ШЙРЙПККТТЙЮТТЫЦУМЧЛПЫЧРЫМЩЩФЭШМУПКЦДЪШОУЦЙПТЫЙ

ШШМОЮСНПЭДЮПФЬНЫКГМПОУМОЩЦЯКШШМТКФЫБРРММКП_ЫЭ_МЪ

ЛМРЧРЗНХЬГМНЩЦЬШПАМЧЛДННОКЛЙЪХХСНЕШЙЩТМФКЦТЛРДНЧОКШ

ККНМЩЩЗТХРРМПЧШМЩЫНЪИНДЪККЦТЛЙДПТПДННОКТМКУСПЭАЮИКЗ

МПОУМЩЦЕЯЕРДЮПЬЧИЙШЕМФЩТЛЙУДТЯЛЧИЙНДРШЫУСЙУДХЫЪУШЧ

УРМКШИТХКЗЫХИДРШЬФЫОШВМЩЩДЮХЩЗ_ЙРИЫЙУЦЧКЦДХЫХЕШЙТЗ

ТЪЙДННОКЦЙЪУМФЮЦЯКЧДЪПЭДФМРХЛЙНКЮЕКУЮЬЫУПЙХХ_НЩСМШ

МУДПЦДЬШЪКЭПХДЮФНУФЕКП_ЫЭ_МТТРНСУРМЧРЧМЧУЬТНЩДХЙШКМ

ЩЫНСЭЧЕТЬКЕРНРОМФЮЙНЙПКПКЦЦЛЙЩРТЧЖДПЩРХТОУДЭПХЕМБУХ

ЫФЛГМЧУПНФЩС_ЙТЗТЪИДЪПКФТЪРФШДЭАМОЛДХЙЮЗХОРРМЛЕДЫЧКУ

ШПШГМПЬРХЙМ_МЬЩЧМЩЩФШДЭАММТЙ_ЦЛРМОЩЦНОШУМЫЭЕШШК

ЕРНРВМШПТНФЩДСПЦЕЯЕКТТАРИЫЙШЕСШКТНСЛЙММЩХЫАЛЧИЫЙДЫ
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ЧКЗЗБРРМФКЗЫОРДОЪЩЦХХКПЫЩЖКМАЭУОЙШКМЦРЭНХЩДХЙЪХХЩЦ_

ШЙХДОПЫКРЭКЦЩШЭХХЬКТХЙХУЪИКТХЙЪРНЬЖГМЧРЧ 

Содержание отчета 

1) Титульный лист (Пример в приложении В). 

2) Цель работы. 

3) Таблицы, вычисления, примеры расчетов. 

4) Зашифрованный и расшифрованный текст. 

5) Выводы. 

Контрольные вопросы 

1) Опишите как получается матрица Виженера. 

2) Опишите методику шифрования текста шифром Виженера. 

3) Опишите методику нахождения длинны ключевого слова. 

4) Опишите методику нахождения ключевого слова если известна 

его длинна. 
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Тема 4. Методы защиты информации с применением 

симметричных алгоритмов шифрования  

Лабораторная работа №3 «Изучение математической модели 

симметричного алгоритма шифрования на примере XOR и 

численного метода его реализации» 
Цель работы: изучить алгоритм шифрования XOR при использовании 

закрытого ключа, построить его математическую модель. 

Формируемые компетенции: ПК-3 Способен осуществлять работы и 

управление работами по созданию (модификации) и сопровождению ИС, 

автоматизирующих задач организационного управления и бизнес-процессов. 

Программа работы 

1) Изучить теоретический материал, математические и 

алгоритмические особенности шифра XOR. 

2) В соответствии с заданием построить математическую модель 

кодирования и декодирование текста. 

Элементы теории 

XOR – это логическая функция булевой алгебры, другое ее название 

исключающее или, эта логическая функция, как и любая другая используется 

для работы с данными, представленными в двоичной системе исчисления. 

Основным достоинством, позволяющим использовать эту функцию в 

алгоритмах шифрования, является ее обратимость, при отсутствии потери 

информации.  

Как ни странно, но самым простым и одним из самых эффективных 

(при правильном использовании) алгоритмов шифрования является так 

называемое XOR-шифрование. Как известно из булевой алгебры, операция 

логического сложения по модулю 2 «⊕» (или логического исключающего 

ИЛИ — XOR, eXclusive OR) имеет следующую семантику (таблица 3.1) то 

есть, операция  
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z = x ⊕ y, по сути, поразрядная (побитовая — результат не зависит от 

соседних битов).  

 

 

Таблица 3.1 – Таблица истинности для логической операции XOR 
X Y X⊕Y 
0 0 0 
0 1 1 
1 0 1 
1 1 0 

 

Воспользовавшись таблицей 3.1, рассмотрим пример применяя 

операции сложения по модулю 2 для двух десятичных чисел X=10 и Y=12. 

Представим X и Y в двоичной системе счисления: X=1010 и Y=1100. 

Тогда  

0110
1100

1010

=
=

⊕
=

Z
Y

X

 
Как видно из приведенного примера можно восстановить одно из 

слагаемых при помощи второго. 

Из этого следует что алгоритм XOR это алгоритм с симметричным 

шифрованием, то есть для шифрования и дешифрования используется один и 

тот же ключ. 

Пример применения алгоритма XOR 

Ниже рассмотрен пример алгоритма XOR для заданного фрагмента 

текста. Так как логические операции применяются для чисел в двоичной 

системе счисления то представленный текст необходимо преобразовать в 

виде набора двоичных символов. Для этого можно применять различные 

таблицы символов. В рассмотренном примере была применена таблица 

символов ASCII (Приложение Б).  

В качестве примера использовалось четверостишье стихотворения  

А. Блока: 
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Ночь, улица, фонарь, аптека, 

Бессмысленный и тусклый свет. 

Живи ещё хоть четверть века — 

Всё будет так. Исхода нет. 

Алгоритм шифрования, следующий: 

1) применить таблицу символов (например ASCII приложение Б), и 

получить соответствующие значения (Таблица 3.2); 

2) код символа преобразуется в двоичную систему счисления 

(Таблица 3.3); 

3) так как в таблице ASCII используются числа длинной 8 bit, то для 

простоты вычислений и пояснения следует применять ключ не более 8 bit. В 

примере рассмотрен ключ KEY=70 который в двоичной системе KEY= 

1000110. Применив операцию сложения по модулю два (XOR) получим 

следующее сообщение (таблица 3.4); 

4) далее сообщение из двоичной системы счисления преобразуется 

переводится в десятичную (таблица 3.5); 

5) используя таблицу ASCII кодов зашифрованное сообщения из 

числового кода преобразуется в текстовое сообщение (таблица 3.6). 

В результате после всех операций получится следующее 

зашифрованное сообщение: 

‹Ё±єjfµ­®°¦jfІЁ«¦¶єjf¦©ґЈ¬¦j 

‡Ј··ЄЅ·­Ј««ЅЇf®fґµ·¬­ЅЇf·¤Јґh 

Ђ®¤®fЈїюfіЁґєf±Јґ¤Ј¶ґєf¤Ј¬¦fС 

„·юf§µўЈґfґ¦¬hfЋ·іЁў¦f«Јґh 

Обратная процедура проводится в этом же порядке. 
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Таблица 3.2 – Результаты замены символов на цифры  

Символ Н о ч ь ,  у л и ц а ,  ф о н а р ь ,  а п т е к а ,  
Код 

символа 

2
0
5 

2
3
8 

2
4
7 

2
5
2 

4
4 

3
2 

2
4
3 

2
3
5 

2
3
2 

2
4
6 

2
2
4 

4
4 

3
2 

2
4
4 

2
3
8 

2
3
7 

2
2
4 

2
4
0 

2
5
2 

4
4 

3
2 

2
2
4 

2
3
9 

2
4
2 

2
2
9 

2
3
4 

2
2
4 

4
4  

Символ Б е с с м ы с л е н н ы й  и  т у с к л ы й  с в е т . 

Код 
символа 

1
9
3 

2
2
9 

2
4
1 

2
4
1 

2
3
6 

2
5
1 

2
4
1 

2
3
5 

2
2
9 

2
3
7 

2
3
7 

2
5
1 

2
3
3 

3
2 

2
3
2 

3
2 

2
4
2 

2
4
3 

2
4
1 

2
3
4 

2
3
5 

2
5
1 

2
3
3 

3
2 

2
4
1 

2
2
6 

2
2
9 

2
4
2 

4
6 

Символ Ж и в и  е щ ё  х о т ь  ч е т в е р т ь  в е к а  — 

Код 
символа 

1
9
8 

2
3
2 

2
2
6 

2
3
2 

3
2 

2
2
9 

2
4
9 

1
8
4 

3
2 

2
4
5 

2
3
8 

2
4
2 

2
5
2 

3
2 

2
4
7 

2
2
9 

2
4
2 

2
2
6 

2
2
9 

2
4
0 

2
4
2 

2
5
2 

3
2 

2
2
6 

2
2
9 

2
3
4 

2
2
4 

3
2 

1
5
1 

Символ В с ё  б у д е т  т а к .  И с х о д а  н е т .    
Код 

символа 

1
9
4 

2
4
1 

1
8
4 

3
2 

2
2
5 

2
4
3 

2
2
8 

2
2
9 

2
4
2 

3
2 

2
4
2 

2
2
4 

2
3
4 

4
6 

3
2 

2
0
0 

2
4
1 

2
4
5 

2
3
8 

2
2
8 

2
2
4 

3
2 

2
3
7 

2
2
9 

2
4
2 

4
6    

Таблица 3.3 – Код символа в двоичной системе счисления  

Код 
символа 

2
0
5 

2
3
8 

2
4
7 

2
5
2 

4
4 

3
2 

2
4
3 

2
3
5 

2
3
2 

2
4
6 

2
2
4 

4
4 

3
2 

2
4
4 

2
3
8 

2
3
7 

2
2
4 

2
4
0 

2
5
2 

4
4 

3
2 

2
2
4 

2
3
9 

2
4
2 

2
2
9 

2
3
4 

2
2
4 

4
4  

Код 
символа в 
дв. сист. 

счисл. 

1
1
0
0
1
1
0
1 

1
1
1
0
1
1
1
0 

1
1
1
1
0
1
1
1 

1
1
1
1
1
1
0
0 

0
0
1
0
1
1
0
0 

0
0
1
0
0
0
0
0 

1
1
1
1
0
0
1
1 

1
1
1
0
1
0
1
1 

1
1
1
0
1
0
0
0 

1
1
1
1
0
1
1
0 

1
1
1
0
0
0
0
0 

0
0
1
0
1
1
0
0 

0
0
1
0
0
0
0
0 

1
1
1
1
0
1
0
0 

1
1
1
0
1
1
1
0 

1
1
1
0
1
1
0
1 

1
1
1
0
0
0
0
0 

1
1
1
1
0
0
0
0 

1
1
1
1
1
1
0
0 

0
0
1
0
1
1
0
0 

0
0
1
0
0
0
0
0 

1
1
1
0
0
0
0
0 

1
1
1
0
1
1
1
1 

1
1
1
1
0
0
1
0 

1
1
1
0
0
1
0
1 

1
1
1
0
1
0
1
0 

1
1
1
0
0
0
0
0 

0
0
1
0
1
1
0
0 
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Код 
символа 

1
9
3 

2
2
9 

2
4
1 

2
4
1 

2
3
6 

2
5
1 

2
4
1 

2
3
5 

2
2
9 

2
3
7 

2
3
7 

2
5
1 

2
3
3 

3
2 

2
3
2 

3
2 

2
4
2 

2
4
3 

2
4
1 

2
3
4 

2
3
5 

2
5
1 

2
3
3 

3
2 

2
4
1 

2
2
6 

2
2
9 

2
4
2 

4
6 

Код 
символа в 
дв. сист. 

счисл. 

1
1
0
0
0
0
0
1 

1
1
1
0
0
1
0
1 

1
1
1
1
0
0
0
1 

1
1
1
1
0
0
0
1 

1
1
1
0
1
1
0
0 

1
1
1
1
1
0
1
1 

1
1
1
1
0
0
0
1 

1
1
1
0
1
0
1
1 

1
1
1
0
0
1
0
1 

1
1
1
0
1
1
0
1 

1
1
1
0
1
1
0
1 

1
1
1
1
1
0
1
1 

1
1
1
0
1
0
0
1 

0
0
1
0
0
0
0
0 

1
1
1
0
1
0
0
0 

0
0
1
0
0
0
0
0 

1
1
1
1
0
0
1
0 

1
1
1
1
0
0
1
1 

1
1
1
1
0
0
0
1 

1
1
1
0
1
0
1
0 

1
1
1
0
1
0
1
1 

1
1
1
1
1
0
1
1 

1
1
1
0
1
0
0
1 

0
0
1
0
0
0
0
0 

1
1
1
1
0
0
0
1 

1
1
1
0
0
0
1
0 

1
1
1
0
0
1
0
1 

1
1
1
1
0
0
1
0 

0
0
1
0
1
1
1
0 

Код 
символа 

1
9
8 

2
3
2 

2
2
6 

2
3
2 

3
2 

2
2
9 

2
4
9 

1
8
4 

3
2 

2
4
5 

2
3
8 

2
4
2 

2
5
2 

3
2 

2
4
7 

2
2
9 

2
4
2 

2
2
6 

2
2
9 

2
4
0 

2
4
2 

2
5
2 

3
2 

2
2
6 

2
2
9 

2
3
4 

2
2
4 

3
2 

1
5
1 

Код 
символа в 
дв. сист. 

счисл. 

1
1
0
0
0
1
1
0 

1
1
1
0
1
0
0
0 

1
1
1
0
0
0
1
0 

1
1
1
0
1
0
0
0 

0
0
1
0
0
0
0
0 

1
1
1
0
0
1
0
1 

1
1
1
1
1
0
0
1 

1
0
1
1
1
0
0
0 

0
0
1
0
0
0
0
0 

1
1
1
1
0
1
0
1 

1
1
1
0
1
1
1
0 

1
1
1
1
0
0
1
0 

1
1
1
1
1
1
0
0 

0
0
1
0
0
0
0
0 

1
1
1
1
0
1
1
1 

1
1
1
0
0
1
0
1 

1
1
1
1
0
0
1
0 

1
1
1
0
0
0
1
0 

1
1
1
0
0
1
0
1 

1
1
1
1
0
0
0
0 

1
1
1
1
0
0
1
0 

1
1
1
1
1
1
0
0 

0
0
1
0
0
0
0
0 

1
1
1
0
0
0
1
0 

1
1
1
0
0
1
0
1 

1
1
1
0
1
0
1
0 

1
1
1
0
0
0
0
0 

0
0
1
0
0
0
0
0 

1
0
0
1
0
1
1
1 

Код 
символа 

1
9
4 

2
4
1 

1
8
4 

3
2 

2
2
5 

2
4
3 

2
2
8 

2
2
9 

2
4
2 

3
2 

2
4
2 

2
2
4 

2
3
4 

4
6 

3
2 

2
0
0 

2
4
1 

2
4
5 

2
3
8 

2
2
8 

2
2
4 

3
2 

2
3
7 

2
2
9 

2
4
2 

4
6    

Код 
символа в 
дв. сист. 

счисл. 

1
1
0
0
0
0
1

1
1
1
1
0
0
0

1
0
1
1
1
0
0

0
0
1
0
0
0
0

1
1
1
0
0
0
0

1
1
1
1
0
0
1

1
1
1
0
0
1
0

1
1
1
0
0
1
0

1
1
1
1
0
0
1

0
0
1
0
0
0
0

1
1
1
1
0
0
1

1
1
1
0
0
0
0

1
1
1
0
1
0
1

0
0
1
0
1
1
1

0
0
1
0
0
0
0

1
1
0
0
1
0
0

1
1
1
1
0
0
0

1
1
1
1
0
1
0

1
1
1
0
1
1
1

1
1
1
0
0
1
0

1
1
1
0
0
0
0

0
0
1
0
0
0
0

1
1
1
0
1
1
0

1
1
1
0
0
1
0

1
1
1
1
0
0
1

0
0
1
0
1
1
1
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0 1 0 0 1 1 0 1 0 0 0 0 0 0 0 0 1 1 0 0 0 0 1 1 0 0 

Таблица 3.4 – Зашифрованное сообщение 

Код 
символа в 
дв. сист. 

счисл. 
 
 

1
1
0
0
1
1
0
1 

1
1
1
0
1
1
1
0 

1
1
1
1
0
1
1
1 

1
1
1
1
1
1
0
0 

0
0
1
0
1
1
0
0 

0
0
1
0
0
0
0
0 

1
1
1
1
0
0
1
1 

1
1
1
0
1
0
1
1 

1
1
1
0
1
0
0
0 

1
1
1
1
0
1
1
0 

1
1
1
0
0
0
0
0 

0
0
1
0
1
1
0
0 

0
0
1
0
0
0
0
0 

1
1
1
1
0
1
0
0 

1
1
1
0
1
1
1
0 

1
1
1
0
1
1
0
1 

1
1
1
0
0
0
0
0 

1
1
1
1
0
0
0
0 

1
1
1
1
1
1
0
0 

0
0
1
0
1
1
0
0 

0
0
1
0
0
0
0
0 

1
1
1
0
0
0
0
0 

1
1
1
0
1
1
1
1 

1
1
1
1
0
0
1
0 

1
1
1
0
0
1
0
1 

1
1
1
0
1
0
1
0 

1
1
1
0
0
0
0
0 

0
0
1
0
1
1
0
0 

 

Операция 
XOR 

1
0
0
0
1
0
1
1 

1
0
1
0
1
0
0
0 

1
0
1
1
0
0
0
1 

1
0
1
1
1
0
1
0 

0
1
1
0
1
0
1
0 

0
1
1
0
0
1
1
0 

1
0
1
1
0
1
0
1 

1
0
1
0
1
1
0
1 

1
0
1
0
1
1
1
0 

1
0
1
1
0
0
0
0 

1
0
1
0
0
1
1
0 

0
1
1
0
1
0
1
0 

0
1
1
0
0
1
1
0 

1
0
1
1
0
0
1
0 

1
0
1
0
1
0
0
0 

1
0
1
0
1
0
1
1 

1
0
1
0
0
1
1
0 

1
0
1
1
0
1
1
0 

1
0
1
1
1
0
1
0 

0
1
1
0
1
0
1
0 

0
1
1
0
0
1
1
0 

1
0
1
0
0
1
1
0 

1
0
1
0
1
0
0
1 

1
0
1
1
0
1
0
0 

1
0
1
0
0
0
1
1 

1
0
1
0
1
1
0
0 

1
0
1
0
0
1
1
0 

0
1
1
0
1
0
1
0 

 

Код 
символа в 
дв. сист. 

счисл. 

1
1
0
0
0
0
0
1 

1
1
1
0
0
1
0
1 

1
1
1
1
0
0
0
1 

1
1
1
1
0
0
0
1 

1
1
1
0
1
1
0
0 

1
1
1
1
1
0
1
1 

1
1
1
1
0
0
0
1 

1
1
1
0
1
0
1
1 

1
1
1
0
0
1
0
1 

1
1
1
0
1
1
0
1 

1
1
1
0
1
1
0
1 

1
1
1
1
1
0
1
1 

1
1
1
0
1
0
0
1 

0
0
1
0
0
0
0
0 

1
1
1
0
1
0
0
0 

0
0
1
0
0
0
0
0 

1
1
1
1
0
0
1
0 

1
1
1
1
0
0
1
1 

1
1
1
1
0
0
0
1 

1
1
1
0
1
0
1
0 

1
1
1
0
1
0
1
1 

1
1
1
1
1
0
1
1 

1
1
1
0
1
0
0
1 

0
0
1
0
0
0
0
0 

1
1
1
1
0
0
0
1 

1
1
1
0
0
0
1
0 

1
1
1
0
0
1
0
1 

1
1
1
1
0
0
1
0 

0
0
1
0
1
1
1
0 

Операция 
XOR 

1
0
0
0
0

1
0
1
0
0

1
0
1
1
0

1
0
1
1
0

1
0
1
0
1

1
0
1
1
1

1
0
1
1
0

1
0
1
0
1

1
0
1
0
0

1
0
1
0
1

1
0
1
0
1

1
0
1
1
1

1
0
1
0
1

0
1
1
0
0

1
0
1
0
1

0
1
1
0
0

1
0
1
1
0

1
0
1
1
0

1
0
1
1
0

1
0
1
0
1

1
0
1
0
1

1
0
1
1
1

1
0
1
0
1

0
1
1
0
0

1
0
1
1
0

1
0
1
0
0

1
0
1
0
0

1
0
1
1
0

0
1
1
0
1
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1
1
1 

0
1
1 

1
1
1 

1
1
1 

0
1
0 

1
0
1 

1
1
1 

1
0
1 

0
1
1 

0
1
1 

0
1
1 

1
0
1 

1
1
1 

1
1
0 

1
1
0 

1
1
0 

1
0
0 

1
0
1 

1
1
1 

1
0
0 

1
0
1 

1
0
1 

1
1
1 

1
1
0 

1
1
1 

1
0
0 

0
1
1 

1
0
0 

0
0
0 

Код 
символа в 
дв. сист. 

счисл. 

1
1
0
0
0
1
1
0 

1
1
1
0
1
0
0
0 

1
1
1
0
0
0
1
0 

1
1
1
0
1
0
0
0 

0
0
1
0
0
0
0
0 

1
1
1
0
0
1
0
1 

1
1
1
1
1
0
0
1 

1
0
1
1
1
0
0
0 

0
0
1
0
0
0
0
0 

1
1
1
1
0
1
0
1 

1
1
1
0
1
1
1
0 

1
1
1
1
0
0
1
0 

1
1
1
1
1
1
0
0 

0
0
1
0
0
0
0
0 

1
1
1
1
0
1
1
1 

1
1
1
0
0
1
0
1 

1
1
1
1
0
0
1
0 

1
1
1
0
0
0
1
0 

1
1
1
0
0
1
0
1 

1
1
1
1
0
0
0
0 

1
1
1
1
0
0
1
0 

1
1
1
1
1
1
0
0 

0
0
1
0
0
0
0
0 

1
1
1
0
0
0
1
0 

1
1
1
0
0
1
0
1 

1
1
1
0
1
0
1
0 

1
1
1
0
0
0
0
0 

0
0
1
0
0
0
0
0 

1
0
0
1
0
1
1
1 

Операция 
XOR 

1
0
0
0
0
0
0
0 

1
0
1
0
1
1
1
0 

1
0
1
0
0
1
0
0 

1
0
1
0
1
1
1
0 

0
1
1
0
0
1
1
0 

1
0
1
0
0
0
1
1 

1
0
1
1
1
1
1
1 

1
1
1
1
1
1
1
0 

0
1
1
0
0
1
1
0 

1
0
1
1
0
0
1
1 

1
0
1
0
1
0
0
0 

1
0
1
1
0
1
0
0 

1
0
1
1
1
0
1
0 

0
1
1
0
0
1
1
0 

1
0
1
1
0
0
0
1 

1
0
1
0
0
0
1
1 

1
0
1
1
0
1
0
0 

1
0
1
0
0
1
0
0 

1
0
1
0
0
0
1
1 

1
0
1
1
0
1
1
0 

1
0
1
1
0
1
0
0 

1
0
1
1
1
0
1
0 

0
1
1
0
0
1
1
0 

1
0
1
0
0
1
0
0 

1
0
1
0
0
0
1
1 

1
0
1
0
1
1
0
0 

1
0
1
0
0
1
1
0 

0
1
1
0
0
1
1
0 

1
1
0
1
0
0
0
1 

Код 
символа в 
дв. сист. 

счисл. 

1
1
0
0
0
0
1
0 

1
1
1
1
0
0
0
1 

1
0
1
1
1
0
0
0 

0
0
1
0
0
0
0
0 

1
1
1
0
0
0
0
1 

1
1
1
1
0
0
1
1 

1
1
1
0
0
1
0
0 

1
1
1
0
0
1
0
1 

1
1
1
1
0
0
1
0 

0
0
1
0
0
0
0
0 

1
1
1
1
0
0
1
0 

1
1
1
0
0
0
0
0 

1
1
1
0
1
0
1
0 

0
0
1
0
1
1
1
0 

0
0
1
0
0
0
0
0 

1
1
0
0
1
0
0
0 

1
1
1
1
0
0
0
1 

1
1
1
1
0
1
0
1 

1
1
1
0
1
1
1
0 

1
1
1
0
0
1
0
0 

1
1
1
0
0
0
0
0 

0
0
1
0
0
0
0
0 

1
1
1
0
1
1
0
1 

1
1
1
0
0
1
0
1 

1
1
1
1
0
0
1
0 

0
0
1
0
1
1
1
0 

   

Операция 
XOR 

1
0
0
0
0

1
0
1
1
0

1
1
1
1
1

0
1
1
0
0

1
0
1
0
0

1
0
1
1
0

1
0
1
0
0

1
0
1
0
0

1
0
1
1
0

0
1
1
0
0

1
0
1
1
0

1
0
1
0
0

1
0
1
0
1

0
1
1
0
1

0
1
1
0
0

1
0
0
0
1

1
0
1
1
0

1
0
1
1
0

1
0
1
0
1

1
0
1
0
0

1
0
1
0
0

0
1
1
0
0

1
0
1
0
1

1
0
1
0
0

1
0
1
1
0

0
1
1
0
1
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1
0
0 

1
1
1 

1
1
0 

1
1
0 

1
1
1 

1
0
1 

0
1
0 

0
1
1 

1
0
0 

1
1
0 

1
0
0 

1
1
0 

1
0
0 

0
0
0 

1
1
0 

1
1
0 

1
1
1 

0
1
1 

0
0
0 

0
1
0 

1
1
0 

1
1
0 

0
1
1 

0
1
1 

1
0
0 

0
0
0 

 

Таблица 3.5 – Перевод зашифрованного сообщения из двоичной системы счисления в десятичную 

Операция 
XOR 

1
0
0
0
1
0
1
1 

1
0
1
0
1
0
0
0 

1
0
1
1
0
0
0
1 

1
0
1
1
1
0
1
0 

0
1
1
0
1
0
1
0 

0
1
1
0
0
1
1
0 

1
0
1
1
0
1
0
1 

1
0
1
0
1
1
0
1 

1
0
1
0
1
1
1
0 

1
0
1
1
0
0
0
0 

1
0
1
0
0
1
1
0 

0
1
1
0
1
0
1
0 

0
1
1
0
0
1
1
0 

1
0
1
1
0
0
1
0 

1
0
1
0
1
0
0
0 

1
0
1
0
1
0
1
1 

1
0
1
0
0
1
1
0 

1
0
1
1
0
1
1
0 

1
0
1
1
1
0
1
0 

0
1
1
0
1
0
1
0 

0
1
1
0
0
1
1
0 

1
0
1
0
0
1
1
0 

1
0
1
0
1
0
0
1 

1
0
1
1
0
1
0
0 

1
0
1
0
0
0
1
1 

1
0
1
0
1
1
0
0 

1
0
1
0
0
1
1
0 

0
1
1
0
1
0
1
0 

 

Зашифр. 
сообщ. в 
дес. сист. 

счисл. 

1
3
9 

1
6
8 

1
7
7 

1
8
6 

1
0
6 

1
0
2 

1
8
1 

1
7
3 

1
7
4 

1
7
6 

1
6
6 

1
0
6 

1
0
2 

1
7
8 

1
6
8 

1
7
1 

1
6
6 

1
8
2 

1
8
6 

1
0
6 

1
0
2 

1
6
6 

1
6
9 

1
8
0 

1
6
3 

1
7
2 

1
6
6 

1
0
6 

 

Операция 
XOR 

1
0
0
0
0
1
1
1 

1
0
1
0
0
0
1
1 

1
0
1
1
0
1
1
1 

1
0
1
1
0
1
1
1 

1
0
1
0
1
0
1
0 

1
0
1
1
1
1
0
1 

1
0
1
1
0
1
1
1 

1
0
1
0
1
1
0
1 

1
0
1
0
0
0
1
1 

1
0
1
0
1
0
1
1 

1
0
1
0
1
0
1
1 

1
0
1
1
1
1
0
1 

1
0
1
0
1
1
1
1 

0
1
1
0
0
1
1
0 

1
0
1
0
1
1
1
0 

0
1
1
0
0
1
1
0 

1
0
1
1
0
1
0
0 

1
0
1
1
0
1
0
1 

1
0
1
1
0
1
1
1 

1
0
1
0
1
1
0
0 

1
0
1
0
1
1
0
1 

1
0
1
1
1
1
0
1 

1
0
1
0
1
1
1
1 

0
1
1
0
0
1
1
0 

1
0
1
1
0
1
1
1 

1
0
1
0
0
1
0
0 

1
0
1
0
0
0
1
1 

1
0
1
1
0
1
0
0 

0
1
1
0
1
0
0
0 

Зашифр. 
сообщ. в 
дес. сист. 

счисл. 

1
3
5 

1
6
3 

1
8
3 

1
8
3 

1
7
0 

1
8
9 

1
8
3 

1
7
3 

1
6
3 

1
7
1 

1
7
1 

1
8
9 

1
7
5 

1
0
2 

1
7
4 

1
0
2 

1
8
0 

1
8
1 

1
8
3 

1
7
2 

1
7
3 

1
8
9 

1
7
5 

1
0
2 

1
8
3 

1
6
4 

1
6
3 

1
8
0 

1
0
4 

Операция 1 1 1 1 0 1 1 1 0 1 1 1 1 0 1 1 1 1 1 1 1 1 0 1 1 1 1 0 1

93 
 



XOR 0
0
0
0
0
0
0 

0
1
0
1
1
1
0 

0
1
0
0
1
0
0 

0
1
0
1
1
1
0 

1
1
0
0
1
1
0 

0
1
0
0
0
1
1 

0
1
1
1
1
1
1 

1
1
1
1
1
1
0 

1
1
0
0
1
1
0 

0
1
1
0
0
1
1 

0
1
0
1
0
0
0 

0
1
1
0
1
0
0 

0
1
1
1
0
1
0 

1
1
0
0
1
1
0 

0
1
1
0
0
0
1 

0
1
0
0
0
1
1 

0
1
1
0
1
0
0 

0
1
0
0
1
0
0 

0
1
0
0
0
1
1 

0
1
1
0
1
1
0 

0
1
1
0
1
0
0 

0
1
1
1
0
1
0 

1
1
0
0
1
1
0 

0
1
0
0
1
0
0 

0
1
0
0
0
1
1 

0
1
0
1
1
0
0 

0
1
0
0
1
1
0 

1
1
0
0
1
1
0 

1
0
1
0
0
0
1 

Зашифр. 
сообщ. в 
дес. сист. 

счисл. 

1
2
8 

1
7
4 

1
6
4 

1
7
4 

1
0
2 

1
6
3 

1
9
1 

2
5
4 

1
0
2 

1
7
9 

1
6
8 

1
8
0 

1
8
6 

1
0
2 

1
7
7 

1
6
3 

1
8
0 

1
6
4 

1
6
3 

1
8
2 

1
8
0 

1
8
6 

1
0
2 

1
6
4 

1
6
3 

1
7
2 

1
6
6 

1
0
2 

2
0
9 

Операция 
XOR 

1
0
0
0
0
1
0
0 

1
0
1
1
0
1
1
1 

1
1
1
1
1
1
1
0 

0
1
1
0
0
1
1
0 

1
0
1
0
0
1
1
1 

1
0
1
1
0
1
0
1 

1
0
1
0
0
0
1
0 

1
0
1
0
0
0
1
1 

1
0
1
1
0
1
0
0 

0
1
1
0
0
1
1
0 

1
0
1
1
0
1
0
0 

1
0
1
0
0
1
1
0 

1
0
1
0
1
1
0
0 

0
1
1
0
1
0
0
0 

0
1
1
0
0
1
1
0 

1
0
0
0
1
1
1
0 

1
0
1
1
0
1
1
1 

1
0
1
1
0
0
1
1 

1
0
1
0
1
0
0
0 

1
0
1
0
0
0
1
0 

1
0
1
0
0
1
1
0 

0
1
1
0
0
1
1
0 

1
0
1
0
1
0
1
1 

1
0
1
0
0
0
1
1 

1
0
1
1
0
1
0
0 

0
1
1
0
1
0
0
0 

   

Зашифр. 
сообщ. в 
дес. сист. 

счисл. 

1
3
2 

1
8
3 

2
5
4 

1
0
2 

1
6
7 

1
8
1 

1
6
2 

1
6
3 

1
8
0 

1
0
2 

1
8
0 

1
6
6 

1
7
2 

1
0
4 

1
0
2 

1
4
2 

1
8
3 

1
7
9 

1
6
8 

1
6
2 

1
6
6 

1
0
2 

1
7
1 

1
6
3 

1
8
0 

1
0
4 

   

Таблица 3.6 – Перевод зашифрованного сообщения в текстовый формат с применение ASCII таблицы 
Зашифр. 
сообщ. в 
дес. сист. 

счисл. 

1
3
9 

1
6
8 

1
7
7 

1
8
6 

1
0
6 

1
0
2 

1
8
1 

1
7
3 

1
7
4 

1
7
6 

1
6
6 

1
0
6 

1
0
2 

1
7
8 

1
6
8 

1
7
1 

1
6
6 

1
8
2 

1
8
6 

1
0
6 

1
0
2 

1
6
6 

1
6
9 

1
8
0 

1
6
3 

1
7
2 

1
6
6 

1
0
6 

 

Символ 
зашифр. 
сооюбщ. 

‹ Ё ± є j f µ  ® ° ¦ j f І Ё « ¦ ¶ є j f ¦ © ґ Ј ¬ ¦ j  
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Зашифр. 
сообщ. в 
дес. сист. 

счисл. 

1
3
5 

1
6
3 

1
8
3 

1
8
3 

1
7
0 

1
8
9 

1
8
3 

1
7
3 

1
6
3 

1
7
1 

1
7
1 

1
8
9 

1
7
5 

1
0
2 

1
7
4 

1
0
2 

1
8
0 

1
8
1 

1
8
3 

1
7
2 

1
7
3 

1
8
9 

1
7
5 

1
0
2 

1
8
3 

1
6
4 

1
6
3 

1
8
0 

1
0
4 

Символ 
зашифр. 
сооюбщ. 

‡ Ј · · Є Ѕ ·  Ј « « Ѕ Ї f ® f ґ µ · ¬  Ѕ Ї f · ¤ Ј ґ h 

Зашифр. 
сообщ. в 
дес. сист. 

счисл. 

1
2
8 

1
7
4 

1
6
4 

1
7
4 

1
0
2 

1
6
3 

1
9
1 

2
5
4 

1
0
2 

1
7
9 

1
6
8 

1
8
0 

1
8
6 

1
0
2 

1
7
7 

1
6
3 

1
8
0 

1
6
4 

1
6
3 

1
8
2 

1
8
0 

1
8
6 

1
0
2 

1
6
4 

1
6
3 

1
7
2 

1
6
6 

1
0
2 

2
0
9 

Символ 
зашифр. 
сооюбщ. 

Ђ ® ¤ ® f Ј ї ю f і Ё ґ є f ± Ј ґ ¤ Ј ¶ ґ є f ¤ Ј ¬ ¦ f С 

Зашифр. 
сообщ. в 
дес. сист. 

счисл. 

1
3
2 

1
8
3 

2
5
4 

1
0
2 

1
6
7 

1
8
1 

1
6
2 

1
6
3 

1
8
0 

1
0
2 

1
8
0 

1
6
6 

1
7
2 

1
0
4 

1
0
2 

1
4
2 

1
8
3 

1
7
9 

1
6
8 

1
6
2 

1
6
6 

1
0
2 

1
7
1 

1
6
3 

1
8
0 

1
0
4 

   

Символ 
зашифр. 
сооюбщ. 

„ · ю f § µ ў Ј ґ f ґ ¦ ¬ h f Ћ · і Ё ў ¦ f « Ј ґ h    
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Указания по технике безопасности 

В начале каждого семестра, со студентами должен проводится 

инструктаж по технике безопасности. Во время нахождения студента в 

лаборатории и выполнения работ студент не должен нарушать инструкции по 

охране труда с персональном компьютером ИОТ-37-ИВЛ-19, и инструкцию о 

мерах пожарной безопасности ИБП-01-2016. 

Методические указания к выполнению работы 

Каждому студенту необходимо зашифровать и расшифровать текст 

полученный в первой работе. 

При выполнении работы разрешается использовать любые технические 

и программные средства. 

Содержание отчета 

1) Титульный лист (Пример в приложении В). 

2) Цель работы. 

3) Таблицы, вычисления, примеры расчетов, диаграммы. 

4) Зашифрованный и расшифрованный текст. 

5) Выводы. 

Контрольные вопросы 

1) Опишите методику шифрования с закрытым ключом. 

2) Опишите логическую операцию XOR. 

3) Механизм работы шифрования на основе XOR. 

4) Насколько надежен рассмотренный алгоритм шифрования на 

основе XOR? 

Литература 

1) Титов, А. А. Инженерно-техническая защита информации: 

учебное пособие / А. А. Титов. — Томск: Томский государственный 

университет систем управления и радиоэлектроники, 2010. — 197 c. — ISBN 

2227-8397. — Текст: электронный // Электронно-библиотечная система IPR 

BOOKS: [сайт]. — URL: http://www.iprbookshop.ru/13931.html (дата 

обращения: 04.12.2020). — Режим доступа: для авторизир. Пользователей 
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2) Литвинов, Р. В. Технические средства защиты информации. 

Часть 1: курс лекций / Р. В. Литвинов, К. А. Волегов, А. П. Бацула. — Томск: 

Томский государственный университет систем управления и 

радиоэлектроники, 2006. — 170 c. — ISBN 2227-8397. — Текст: электронный 

// Электронно-библиотечная система IPR BOOKS: [сайт]. — URL: 

http://www.iprbookshop.ru/14027.html (дата обращения: 04.12.2020). — Режим 

доступа: для авторизир. Пользователей 

3) Бескид, П. П. Криптографические методы защиты информации. 

Часть 1. Основы криптографии: учебное пособие / П. П. Бескид, Т. М. 

Тагарникова. — Санкт-Петербург: Российский государственный 

гидрометеорологический университет, 2010. — 95 c. — ISBN 2227-8397. — 

Текст: электронный // Электронно-библиотечная система IPR BOOKS: [сайт]. 

— URL: http://www.iprbookshop.ru/17925.html (дата обращения: 04.12.2020). 

— Режим доступа: для авторизир. Пользователей 

4) Бескид, П. П. Криптографические методы защиты информации. 

Часть 2. Алгоритмы, методы и средства обеспечения конфиденциальности, 

подлинности и целостности информации: учебное пособие / П. П. Бескид, Т. 

М. Тагарникова. — Санкт-Петербург: Российский государственный 

гидрометеорологический университет, 2010. — 104 c. — ISBN 2227-8397. — 

Текст: электронный // Электронно-библиотечная система IPR BOOKS: [сайт]. 

— URL: http://www.iprbookshop.ru/17926.html (дата обращения: 04.12.2020). 

— Режим доступа: для авторизир. Пользователей  
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Тема 5. Методы защиты информации с применением 

асимметричных алгоритмов шифрования 

Лабораторная работа №4 «Изучение математической модели 

ассиметричного алгоритма шифрования и численного метода 

его реализации на примере алгоритма RSA» 
Цель работы: изучить принцип работы алгоритмов шифрования 

открытым ключом (ассиметричных алгоритмов) на примере алгоритма RSA.  

Формируемые компетенции: ПК-3 Способен осуществлять работы и 

управление работами по созданию (модификации) и сопровождению ИС, 

автоматизирующих задач организационного управления и бизнес-процессов. 

Программа работы 

1) Изучить теоретический материал, математические и 

алгоритмические особенности шифрования с открытым ключом. 

2) В соответствии с заданием простроить математическую модель 

кодирование и декодирование текста с использованием алгоритма RSA. 

Элементы теории 

Основной трудностью при использовании симметричных алгоритмов 

шифрования в защите данных является безопасное распределение ключей. 

Для защищенного обмена данными между двумя сторонами, одна из сторон 

схемы обмена сообщениями должна сгенерировать ключ и конфиденциально 

передать другой, что достаточно проблематично безопасно сделать.  

В связи с тем, что современный пользователь все больше и больше 

использует цифровое пространство, в том числе хранит свои персональные 

данные в сети, становится активным пользователем цифровой экономики то 

проблема защиты данных играет важную роль, а следовательно проблема 

безопасной передачи ключа при симметричном шифровании становится все 

сложнее. 

В связи с вышесказанными возникла необходимость разработки 

методов зашиты информации отличающихся от симметричных алгоритмов 
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по принципу действия. Одним из таких методов это использование 

алгоритмов с открытым ключом, метод которого был предложен в 1976 г. 

Уитфилдом Диффи и Мартином Хеллман в работе «Новые направления в 

современной криптографии». 

Суть алгоритмов с открытым ключом основана на том, что для 

процессов шифрования и дешифрования используются различные ключи 

поэтому такие алгоритмы также называются ассиметричными. 

Основным преимуществом таких алгоритмов является то, что один из 

участников схемы обмена данными (отправитель), не может его 

расшифровать. Таким образом имея зашифрованное сообщение, ключ с 

помощью которого сообщение шифровалось и зная алгоритм шифрования 

любой пользователь не имеет возможности расшифровать закодированное 

сообщение. 

Ключ, с помощью которого один из участников схемы обмена 

сообщения (отправитель) шифрует исходное сообщение называется 

открытым и так как с его помощью невозможно расшифровать сообщение он 

может быть свободно опубликован. Другой ключ с применением которого 

дешифруется сообщение называется закрытым и должен быть известен 

только получателю зашифрованного сообщения. 

Вся суть алгоритмов с открытым ключом заключается в использовании 

так называемых необратимых функций. Такие функции позволяют просто 

вычислить значение функции 𝑓𝑓(𝑥𝑥), но по известному значению функции  

𝑦𝑦 = 𝑓𝑓(𝑥𝑥), невозможно достоверно вычислить значение аргумента 𝑥𝑥. 

В реальных условиях не любая необратимая функция может быть 

использована в криптосистемах. В криптографии в понятие необратимость 

вкладывается не теоретическая необратимость функции, а невозможность (в 

связи с высокой трудоемкостью) вычистить обратное значение функции 

используя современные мощные вычислительные системы за некоторый 

интервал времени, когда информация будет актуальна. 
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Для обеспечения гарантии защиты данных на криптосистемы с 

открытым ключом накладываются два важных требования: 

− шифрование сообщения должно быть условно необратимым, а 

также исключить восстановление текста с использованием открытого ключа; 

− вычисление закрытого ключа должно быть невозможным за 

определенный интервал времени с применением современных технических 

вычислительных систем. 

Используемые сегодня криптосистемы с открытым ключом применяют 

одно из следующих необратимых преобразований: 

− факторизация (разложение числа большой величины на простые 

множители), например алгоритм RSA; 

− вычисление дискретного логарифма или дискретное возведение в 

степень в конечном поле; 

− вычисление корней алгебраических уравнений. 

Пример применения алгоритма RSA 

Хоть работа Диффи-Хеллмана и дала большой теоретический задел для 

криптосистем с открытым ключом, но первой реальной используемой 

подобной криптосистемой считается алгоритм RSA. 

Криптографическая стойкость алгоритма RSA основывается на 

высокой вычислительной сложности процесса факторизации больших чисел 

(разложение на простые множители). 

Безусловно факторизация чисел небольшой длинны легко реализуема с 

использованием современных технических вычислительных систем, поэтому 

на практике используют ключи длина которых более 1024 бит. 

Для упрощения вычислений в рассматриваемом примере будут 

применяться ключи меньшей длины. 

Последовательность действий в алгоритме RSA следующая: 

1) находим два простых числа 𝑝𝑝 и 𝑞𝑞; 

2) вычисляем произведение 𝑛𝑛 = 𝑝𝑝 · 𝑞𝑞; 

100 
 



3) вычисляем функцию Эйлера 𝜑𝜑(𝑛𝑛) = (𝑛𝑛 − 𝑞𝑞)(𝑞𝑞 − 1); 

4) выбираем открытый ключ 𝑒𝑒 как произвольное число в диапазоне 

0 < 𝑒𝑒 < 𝑛𝑛 взаимно простое с функцией Эйлера; 

5) вычисляем закрытый ключ 𝑑𝑑 как обратное число по модулю 𝜑𝜑(𝑛𝑛) 

из отношения (𝑑𝑑 · 𝑒𝑒) 𝑚𝑚𝑚𝑚𝑚𝑚 𝜑𝜑(𝑛𝑛) = 1; 

6) пара {𝑒𝑒,𝑛𝑛} – это ключ, который открыто публикуется в месте где 

исключена возможность его фальсификации; 

7) пара {𝑑𝑑, 𝑛𝑛} – это ключ, который используется для дешифровки 

сообщения; 

8) сообщение 𝐴𝐴 шифруется по формуле 𝑆𝑆 = 𝐴𝐴𝑒𝑒 𝑚𝑚𝑚𝑚𝑚𝑚 𝑛𝑛, а 

дешифруется по формуле 𝐴𝐴 = 𝑆𝑆𝑑𝑑 𝑚𝑚𝑚𝑚𝑚𝑚 𝑛𝑛. 

В качестве примера использовалось четверостишье стихотворения  

А. Блока: 

Ночь, улица, фонарь, аптека, 

Бессмысленный и тусклый свет. 

Живи ещё хоть четверть века — 

Всё будет так. Исхода нет. 

Алгоритм шифрования текстового сообщения, следующий: 

1) применив таблицу замен (например ASCII, см. приложение Б), и 

получив соответствующие значения (Таблица 4.1); 

2) так как в таблице ASCII кодов 255 символов, то находим два 

простых числа 𝑝𝑝 и 𝑞𝑞 такие что 𝑛𝑛 = 𝑝𝑝 · 𝑞𝑞 > 255 тогда: 𝑝𝑝 = 17, 

 𝑞𝑞 = 19, 𝑛𝑛 = 17 · 19 = 323; 

3) тогда функция Эйлера 𝜑𝜑(𝑛𝑛) = 288; 

4) из условия 0 < 𝑒𝑒 < 𝑛𝑛 выберем 𝑒𝑒 = 11. Открыто публикуется пара 

{11, 323}; 

5) применив открытый ключ шифруем числа 𝑆𝑆 = 𝐴𝐴11 𝑚𝑚𝑚𝑚𝑚𝑚 323, 

полученные в таблице 4.1 (Таблица 4.2); 
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6) из отношения (𝑑𝑑 · 11) 𝑚𝑚𝑚𝑚𝑚𝑚 216 = 1 вычисляется 𝑑𝑑 = 131, тогда 

пара {131,323} это закрытый ключ; 

7) применив закрытый ключ, дешифруем сообщение  

A= 𝑆𝑆131 𝑚𝑚𝑚𝑚𝑚𝑚 323 (таблица 4.3); 

8) применив таблицу ASCII, производим обратное преобразование 

из кода в символ (таблица 4.4);
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Таблица 4.1 – Результаты замены символов на цифры  

Символ Н о ч ь ,  у л и ц а ,  ф о н а р ь ,  а п т е к а ,  
Код 

символа 

2
0
5 

2
3
8 

2
4
7 

2
5
2 

4
4 

3
2 

2
4
3 

2
3
5 

2
3
2 

2
4
6 

2
2
4 

4
4 

3
2 

2
4
4 

2
3
8 

2
3
7 

2
2
4 

2
4
0 

2
5
2 

4
4 

3
2 

2
2
4 

2
3
9 

2
4
2 

2
2
9 

2
3
4 

2
2
4 

4
4  

Символ Б е с с м ы с л е н н ы й  и  т у с к л ы й  с в е т . 

Код 
символа 

1
9
3 

2
2
9 

2
4
1 

2
4
1 

2
3
6 

2
5
1 

2
4
1 

2
3
5 

2
2
9 

2
3
7 

2
3
7 

2
5
1 

2
3
3 

3
2 

2
3
2 

3
2 

2
4
2 

2
4
3 

2
4
1 

2
3
4 

2
3
5 

2
5
1 

2
3
3 

3
2 

2
4
1 

2
2
6 

2
2
9 

2
4
2 

4
6 

Символ Ж и в и  е щ ё  х о т ь  ч е т в е р т ь  в е к а  — 

Код 
символа 

1
9
8 

2
3
2 

2
2
6 

2
3
2 

3
2 

2
2
9 

2
4
9 

1
8
4 

3
2 

2
4
5 

2
3
8 

2
4
2 

2
5
2 

3
2 

2
4
7 

2
2
9 

2
4
2 

2
2
6 

2
2
9 

2
4
0 

2
4
2 

2
5
2 

3
2 

2
2
6 

2
2
9 

2
3
4 

2
2
4 

3
2 

1
5
1 

Символ В с ё  б у д е т  т а к .  И с х о д а  н е т .    
Код 

символа 

1
9
4 

2
4
1 

1
8
4 

3
2 

2
2
5 

2
4
3 

2
2
8 

2
2
9 

2
4
2 

3
2 

2
4
2 

2
2
4 

2
3
4 

4
6 

3
2 

2
0
0 

2
4
1 

2
4
5 

2
3
8 

2
2
8 

2
2
4 

3
2 

2
3
7 

2
2
9 

2
4
2 

4
6    

Таблица 4.2 – Зашифрованное сообщение  

Код 
символа 

2
0
5 

2
3
8 

2
4
7 

2
5
2 

4
4 

3
2 

2
4
3 

2
3
5 

2
3
2 

2
4
6 

2
2
4 

4
4 

3
2 

2
4
4 

2
3
8 

2
3
7 

2
2
4 

2
4
0 

2
5
2 

4
4 

3
2 

2
2
4 

2
3
9 

2
4
2 

2
2
9 

2
3
4 

2
2
4 

4
4  

Зашифро
ванное 
сообщ. 

3
0
7 

2
0
4 

3
0
4 

4
4 

2
0
7 

2
3
0 

7
9 

1
6
3 

3
0
1 

1
8
9 

4
1 

2
0
7 

2
3
0 

2
9
4 

2
0
4 

2
7
1 

4
1 

8 
4
4 

2
0
7 

2
3
0 

4
1 

2
7
3 

1
3 

1
7
2 

5
5 

4
1 

2
0
7 

 

Код 
символа 

1
9
3 

2
2
9 

2
4
1 

2
4
1 

2
3
6 

2
5
1 

2
4
1 

2
3
5 

2
2
9 

2
3
7 

2
3
7 

2
5
1 

2
3
3 

3
2 

2
3
2 

3
2 

2
4
2 

2
4
3 

2
4
1 

2
3
4 

2
3
5 

2
5
1 

2
3
3 

3
2 

2
4
1 

2
2
6 

2
2
9 

2
4
2 

4
6 

Зашифро 1 1 2 2 1 2 2 1 1 2 2 2 6 2 3 2 1 7 2 5 1 2 6 2 2 2 1 1 2
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ванное 
сообщ. 

2
4 

7
2 

1
1 

1
1 

4
5 

2
5 

1
1 

6
3 

7
2 

7
1 

7
1 

2
5 

3
0 

0
1 

3
0 

3 9 1
1 

5 6
3 

2
5 

3
0 

1
1 

3
2 

7
2 

3 7
8 

Код 
символа 

1
9
8 

2
3
2 

2
2
6 

2
3
2 

3
2 

2
2
9 

2
4
9 

1
8
4 

3
2 

2
4
5 

2
3
8 

2
4
2 

2
5
2 

3
2 

2
4
7 

2
2
9 

2
4
2 

2
2
6 

2
2
9 

2
4
0 

2
4
2 

2
5
2 

3
2 

2
2
6 

2
2
9 

2
3
4 

2
2
4 

3
2 

1
5
1 

Зашифро
ванное 
сообщ. 

1
2 

3
0
1 

2
3
2 

3
0
1 

2
3
0 

1
7
2 

1
4
8 

7
8 

2
3
0 

9
9 

2
0
4 

1
3 

4
4 

2
3
0 

3
0
4 

1
7
2 

1
3 

2
3
2 

1
7
2 

8 
1
3 

4
4 

2
3
0 

2
3
2 

1
7
2 

5
5 

4
1 

2
3
0 

9
4 

Код 
символа 

1
9
4 

2
4
1 

1
8
4 

3
2 

2
2
5 

2
4
3 

2
2
8 

2
2
9 

2
4
2 

3
2 

2
4
2 

2
2
4 

2
3
4 

4
6 

3
2 

2
0
0 

2
4
1 

2
4
5 

2
3
8 

2
2
8 

2
2
4 

3
2 

2
3
7 

2
2
9 

2
4
2 

4
6    

Зашифро
ванное 
сообщ. 

3
2
0 

2
1
1 

7
8 

2
3
0 

4
7 

7
9 

1
3
3 

1
7
2 

1
3 

2
3
0 

1
3 

4
1 

5
5 

2
7
8 

2
3
0 

2
4
2 

2
1
1 

9
9 

2
0
4 

1
3
3 

4
1 

2
3
0 

2
7
1 

1
7
2 

1
3 

2
7
8 

   

Таблица 4.3 – Зашифрованное сообщение  

Зашифро
ванное 
сообщ. 

3
0
7 

2
0
4 

3
0
4 

4
4 

2
0
7 

2
3
0 

7
9 

1
6
3 

3
0
1 

1
8
9 

4
1 

2
0
7 

2
3
0 

2
9
4 

2
0
4 

2
7
1 

4
1 8 4

4 

2
0
7 

2
3
0 

4
1 

2
7
3 

1
3 

1
7
2 

5
5 

4
1 

2
0
7  

Код 
символа 

2
0
5 

2
3
8 

2
4
7 

2
5
2 

4
4 

3
2 

2
4
3 

2
3
5 

2
3
2 

2
4
6 

2
2
4 

4
4 

3
2 

2
4
4 

2
3
8 

2
3
7 

2
2
4 

2
4
0 

2
5
2 

4
4 

3
2 

2
2
4 

2
3
9 

2
4
2 

2
2
9 

2
3
4 

2
2
4 

4
4  

Зашифро
ванное 
сообщ. 

1
2
4 

1
7
2 

2
1
1 

2
1
1 

1
4
5 

2
2
5 

2
1
1 

1
6
3 

1
7
2 

2
7
1 

2
7
1 

2
2
5 

6 
2
3
0 

3
0
1 

2
3
0 

1
3 

7
9 

2
1
1 

5
5 

1
6
3 

2
2
5 

6 
2
3
0 

2
1
1 

2
3
2 

1
7
2 

1
3 

2
7
8 

Код 
символа 

1
9
3 

2
2
9 

2
4
1 

2
4
1 

2
3
6 

2
5
1 

2
4
1 

2
3
5 

2
2
9 

2
3
7 

2
3
7 

2
5
1 

2
3
3 

3
2 

2
3
2 

3
2 

2
4
2 

2
4
3 

2
4
1 

2
3
4 

2
3
5 

2
5
1 

2
3
3 

3
2 

2
4
1 

2
2
6 

2
2
9 

2
4
2 

4
6 

Зашифро 1 3 2 3 2 1 1 7 2 9 2 1 4 2 3 1 1 2 1 8 1 4 2 2 1 5 4 2 9
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ванное 
сообщ. 

2 0
1 

3
2 

0
1 

3
0 

7
2 

4
8 

8 3
0 

9 0
4 

3 4 3
0 

0
4 

7
2 

3 3
2 

7
2 

3 4 3
0 

3
2 

7
2 

5 1 3
0 

4 

Код 
символа 

1
9
8 

2
3
2 

2
2
6 

2
3
2 

3
2 

2
2
9 

2
4
9 

1
8
4 

3
2 

2
4
5 

2
3
8 

2
4
2 

2
5
2 

3
2 

2
4
7 

2
2
9 

2
4
2 

2
2
6 

2
2
9 

2
4
0 

2
4
2 

2
5
2 

3
2 

2
2
6 

2
2
9 

2
3
4 

2
2
4 

3
2 

1
5
1 

Зашифро
ванное 
сообщ. 

3
2
0 

2
1
1 

7
8 

2
3
0 

4
7 

7
9 

1
3
3 

1
7
2 

1
3 

2
3
0 

1
3 

4
1 

5
5 

2
7
8 

2
3
0 

2
4
2 

2
1
1 

9
9 

2
0
4 

1
3
3 

4
1 

2
3
0 

2
7
1 

1
7
2 

1
3 

2
7
8 

   

Код 
символа 

1
9
4 

2
4
1 

1
8
4 

3
2 

2
2
5 

2
4
3 

2
2
8 

2
2
9 

2
4
2 

3
2 

2
4
2 

2
2
4 

2
3
4 

4
6 

3
2 

2
0
0 

2
4
1 

2
4
5 

2
3
8 

2
2
8 

2
2
4 

3
2 

2
3
7 

2
2
9 

2
4
2 

4
6    

Таблица 4.4 – Результаты замены кода на символы  

Код 
символа 

2
0
5 

2
3
8 

2
4
7 

2
5
2 

4
4 

3
2 

2
4
3 

2
3
5 

2
3
2 

2
4
6 

2
2
4 

4
4 

3
2 

2
4
4 

2
3
8 

2
3
7 

2
2
4 

2
4
0 

2
5
2 

4
4 

3
2 

2
2
4 

2
3
9 

2
4
2 

2
2
9 

2
3
4 

2
2
4 

4
4  

Символ Н о ч ь ,  у л и ц а ,  ф о н а р ь ,  а п т е к а ,  
Код 

символа 

1
9
3 

2
2
9 

2
4
1 

2
4
1 

2
3
6 

2
5
1 

2
4
1 

2
3
5 

2
2
9 

2
3
7 

2
3
7 

2
5
1 

2
3
3 

3
2 

2
3
2 

3
2 

2
4
2 

2
4
3 

2
4
1 

2
3
4 

2
3
5 

2
5
1 

2
3
3 

3
2 

2
4
1 

2
2
6 

2
2
9 

2
4
2 

4
6 

Символ Б е с с м ы с л е н н ы й  и  т у с к л ы й  с в е т . 

Код 
символа 

1
9
8 

2
3
2 

2
2
6 

2
3
2 

3
2 

2
2
9 

2
4
9 

1
8
4 

3
2 

2
4
5 

2
3
8 

2
4
2 

2
5
2 

3
2 

2
4
7 

2
2
9 

2
4
2 

2
2
6 

2
2
9 

2
4
0 

2
4
2 

2
5
2 

3
2 

2
2
6 

2
2
9 

2
3
4 

2
2
4 

3
2 

1
5
1 

Символ Ж и в и  е щ ё  х о т ь  ч е т в е р т ь  в е к а  — 

Код 
символа 

1
9
4 

2
4
1 

1
8
4 

3
2 

2
2
5 

2
4
3 

2
2
8 

2
2
9 

2
4
2 

3
2 

2
4
2 

2
2
4 

2
3
4 

4
6 

3
2 

2
0
0 

2
4
1 

2
4
5 

2
3
8 

2
2
8 

2
2
4 

3
2 

2
3
7 

2
2
9 

2
4
2 

4
6    

Символ В с ё  б у д е т  т а к .  И с х о д а  н е т .    
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Указания по технике безопасности 

В начале каждого семестра, со студентами должен проводится 

инструктаж по технике безопасности. Во время нахождения студента в 

лаборатории и выполнения работ студент не должен нарушать инструкции по 

охране труда с персональном компьютером ИОТ-37-ИВЛ-19, и инструкцию о 

мерах пожарной безопасности ИБП-01-2016. 

Методические указания к выполнению работы 

Каждому студенту необходимо зашифровать и расшифровать текст 

полученный в первой работе. 

При выполнении работы разрешается использовать любые технические 

и программные средства. 

Содержание отчета 

1) Титульный лист (Пример в приложении В). 

2) Цель работы. 

3) Таблицы, вычисления, примеры расчетов. 

4) Зашифрованный и расшифрованный текст. 

5) Выводы. 

Контрольные вопросы 

1) В чем заключается алгоритм RSA?  

2) Для чего и почему используют комбинированные 

криптоалгоритмы?  

3) В чем заключаются достоинства и недостатки асимметричных 

алгоритмов?  

4) В чем заключаются достоинства и недостатки симметричных 

алгоритмов? 

Литература 

1) Титов, А. А. Инженерно-техническая защита информации: учебное 

пособие / А. А. Титов. — Томск: Томский государственный университет 

систем управления и радиоэлектроники, 2010. — 197 c. — ISBN 2227-8397. — 

Текст: электронный // Электронно-библиотечная система IPR BOOKS: [сайт]. 
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— URL: http://www.iprbookshop.ru/13931.html (дата обращения: 04.12.2020). — 

Режим доступа: для авторизир. Пользователей 

2) Литвинов, Р. В. Технические средства защиты информации. Часть 

1: курс лекций / Р. В. Литвинов, К. А. Волегов, А. П. Бацула. — Томск: 

Томский государственный университет систем управления и 

радиоэлектроники, 2006. — 170 c. — ISBN 2227-8397. — Текст: электронный 

// Электронно-библиотечная система IPR BOOKS: [сайт]. — URL: 

http://www.iprbookshop.ru/14027.html (дата обращения: 04.12.2020). — Режим 

доступа: для авторизир. Пользователей 

3) Бескид, П. П. Криптографические методы защиты информации. 

Часть 1. Основы криптографии: учебное пособие / П. П. Бескид, Т. М. 

Тагарникова. — Санкт-Петербург: Российский государственный 

гидрометеорологический университет, 2010. — 95 c. — ISBN 2227-8397. — 

Текст: электронный // Электронно-библиотечная система IPR BOOKS: [сайт]. 

— URL: http://www.iprbookshop.ru/17925.html (дата обращения: 04.12.2020). — 

Режим доступа: для авторизир. Пользователей 

4) Бескид, П. П. Криптографические методы защиты информации. 

Часть 2. Алгоритмы, методы и средства обеспечения конфиденциальности, 

подлинности и целостности информации: учебное пособие / П. П. Бескид, Т. 

М. Тагарникова. — Санкт-Петербург: Российский государственный 

гидрометеорологический университет, 2010. — 104 c. — ISBN 2227-8397. — 

Текст: электронный // Электронно-библиотечная система IPR BOOKS: [сайт]. 

— URL: http://www.iprbookshop.ru/17926.html (дата обращения: 04.12.2020). — 

Режим доступа: для авторизир. Пользователей 
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Тема 6. Методы защиты информации с применением методов 

основанных на разделении данных 

Лабораторная работа №5 «Изучение математических моделей 

схем порогового разделение данных, основанных на 

геометрических законах и численных методов их реализации» 
Цель работы: изучить математические модели порогового разделения 

данных и численные методы их реализации. 

Формируемые компетенции: ПК-3 Способен осуществлять работы и 

управление работами по созданию (модификации) и сопровождению ИС, 

автоматизирующих задач организационного управления и бизнес-процессов. 

Программа работы 

1) Изучить теоретический материал, математические и 

алгоритмические особенности схем порогового разделения данных. 

2) В соответствии с заданием простроить математическую модель 

алгоритма порогового разделения данных. 

Элементы теории 

В криптографии под термином разделение секрета понимается любой из 

способов распределения секрета среди группы участников каждому из 

которых достается только своя доля. 

Такие схемы применяются в том случае, когда существует большая 

вероятность компрометации одного или нескольких участников, но 

вероятность предварительного сговора участников считается пренебрежимо 

малой. 

Простейшим методом реализации подобной схемы является следующий 

пример:  

пусть существует группа из  𝑛𝑛 участников схемы разделения секрета и 

сообщение 𝑆𝑆 длинной 𝑙𝑙 состоящее из набора двоичных символов. Подобрав 

случайным образом набор двоичных сообщений 𝑆𝑆1, 𝑆𝑆2, 𝑆𝑆3,…, 𝑆𝑆𝑛𝑛 таких, что в 

сумме будут давать 𝑆𝑆 и распространив среди всех участников схемы 
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разделения секрета, то восстановить секрет будет возможно только в том 

случае, когда 𝑛𝑛 участников соберутся вместе. 

Пороговое разделение секрета отличается от процедуры разбиения тем, 

что для восстановления исходной информации потребуется только 𝑘𝑘 из 𝑛𝑛 

исходных частей, на которые секрет был разделен. 

Идею таких схемы независимо друг от друга предложили в 1979 г. Адди 

Шамир и Джордж Блэкли. 

В таких схемах под понятием разрешенная коалицией понимают такое 

количество участников, которые имеют достаточное количество долей для 

восстановления секрета. 

Концепция схемы разделения секрета Шамира 

Пороговая схема Шамира построена вокруг концепции полиномиальной 

интерполяции. Главная идея этой концепции состоит в том, что интерполяция 

невозможна если известно меньшее количество точек. Другими словами, через 

две точки на плоскости можно построить неограниченное количество кривых 

степени 2, и чтобы построить через из них единственно верную кривую нужна 

третья точка (рисунок 5.1). 

 
Рисунок 5.1 –Графическая иллюстрация схемы Шамира 

3− 2− 1− 0 1 2

60−

40−

20−

20

40
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Для разделения секрета межу 𝑛𝑛 пользователями таким образом чтобы 

восстановить информацию с помощью 𝑘𝑘 частей, секрет подставляют в 

качестве свободного члена полинома 𝑘𝑘 − 1 степени.  

Восстановить этот полином, а следовательно, и сам секрет можно только 

по 𝑘𝑘 точкам.  

Пример реализации схемы Шамира 

Пусть необходимо разделить секретную информацию 𝑆𝑆 = 50 применив 

(𝑘𝑘, 𝑛𝑛) схему Шамира для 𝑘𝑘 = 3 и 𝑛𝑛 = 5. 

Далее строятся полином вида:  

𝑦𝑦(𝑥𝑥𝑖𝑖) = 𝑎𝑎𝑥𝑥𝑖𝑖2 + 𝑏𝑏𝑥𝑥𝑖𝑖 + 𝑆𝑆 

где: 𝑎𝑎 и 𝑏𝑏 – случайные числа, а 𝑆𝑆 – разделяемая информация. 

Тогда получим набор уравнений: 

𝑦𝑦(𝑥𝑥1) = 42𝑥𝑥12 + 90𝑥𝑥1 + 50 

𝑦𝑦(𝑥𝑥2) = 42𝑥𝑥22+ 90𝑥𝑥2 + 50 

𝑦𝑦(𝑥𝑥3) = 42𝑥𝑥32+ 90𝑥𝑥4 + 50 

𝑦𝑦(𝑥𝑥4) = 42𝑥𝑥42+ 90𝑥𝑥4 + 50 

𝑦𝑦(𝑥𝑥5) = 42𝑥𝑥52+ 90𝑥𝑥5 + 50 

Следующим этапом для каждого уравнение необходимо случайным 

образом необходимо сгенерировать 𝑥𝑥𝑖𝑖 такие что: 𝑥𝑥𝑖𝑖 ≠ 𝑥𝑥𝑖𝑖+1 ≠ 𝑥𝑥𝑖𝑖+1 ≠ ⋯≠ 𝑥𝑥𝑛𝑛. 

Тогда примем 𝑥𝑥1 = 9, 𝑥𝑥2 = 18,  𝑥𝑥3 = 27, 𝑥𝑥4 = 4, 𝑥𝑥5 = 87. 

Подставив все значения получим следующие координаты: (9;4262); 

(18;15278); (27;33098); (4;1082); (87;325778) которые распределяются среди 

пользователей. 

Используя формулу: 

𝐹𝐹(𝑥𝑥) = �𝑙𝑙𝑖𝑖(𝑥𝑥)
𝑘𝑘

𝑖𝑖=1

 

строится интерполяционный полином Лагранжа. 

где: 
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𝑙𝑙𝑖𝑖 = 𝑦𝑦(𝑥𝑥𝑖𝑖)�
𝑥𝑥 −𝑥𝑥𝑗𝑗
𝑥𝑥𝑖𝑖 − 𝑥𝑥𝑗𝑗

𝑘𝑘

𝑗𝑗=1
𝑖𝑖≠𝑗𝑗

 

Тогда при 𝑘𝑘 = 3 получим: 

𝐹𝐹(𝑥𝑥) = 𝑦𝑦(𝑥𝑥1)�
𝑥𝑥 − 𝑥𝑥2
𝑥𝑥1 − 𝑥𝑥2

·
𝑥𝑥 − 𝑥𝑥3
𝑥𝑥1 − 𝑥𝑥3

�+ 𝑦𝑦(𝑥𝑥2)�
𝑥𝑥 − 𝑥𝑥1
𝑥𝑥2− 𝑥𝑥1

·
𝑥𝑥 − 𝑥𝑥3
𝑥𝑥2 − 𝑥𝑥3

�

+ 𝑦𝑦(𝑥𝑥3)�
𝑥𝑥 − 𝑥𝑥1
𝑥𝑥3− 𝑥𝑥1

·
𝑥𝑥 − 𝑥𝑥2
𝑥𝑥3 − 𝑥𝑥2

� 

Подставив: (18; 15278); (27; 33098); (87; 325778) получим: 

𝐹𝐹(𝑥𝑥) = 18�
𝑥𝑥 − 33098

15278− 33098 ·
𝑥𝑥 − 325778

15278− 325778
�

+ 27�
𝑥𝑥 − 15278

33098− 15278 ·
𝑥𝑥 −325778

33098− 325778
�

+ 87�
𝑥𝑥 − 15278
𝑥𝑥3 − 15278 ·

𝑥𝑥 − 33098
325778− 33098

�= 42𝑥𝑥2 + 90𝑥𝑥 + 50. 

Из получившегося уравнения 𝑆𝑆 = 𝐹𝐹(0) = 42 · 02 + 90 · 0 + 50 = 50. 

Концепция схемы разделения Блэкли 

Джордж Блэкли предложил свою схему, основанную на принципе 

векторного разделения секрета. 

В такой схеме секретом является одна из координат 𝑘𝑘- мерной 

плоскости в 𝑘𝑘- мерном пространстве. Частями разделяемого секрета является 

уравнения 𝑘𝑘 − 1 – мерных гиперплоскостей.  

Основная концепция схемы разделения секрета Блэкли заключается в 

следующем: пересечением 𝑘𝑘 − 1 линейно независимых уравнений плоскостей 

𝑘𝑘 − 1 порядка является прямая; пересечением 𝑘𝑘 линейно независимых 

плоскостей  𝑘𝑘 − 1 порядка является точка. Одна из координат пересечения 

 𝑘𝑘 − 1 мерных плоскостей в 𝑘𝑘 – мерном пространстве и будет разделяемым 

секретом. 

Cхема Блэкли для 𝑘𝑘 = 3 представлена на рисунке 5.2. 
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Рисунок 5.2 –Схема разделения секрета Блэкли 

 

Пример реализации схемы Блэкли 

Пусть необходимо разделить секретную информацию 𝑆𝑆 = 50 применив 

(𝑘𝑘, 𝑛𝑛) схему Блэкли для 𝑘𝑘 = 3 и 𝑛𝑛 = 5. Для этого необходимо построить 

следующие уравнения: 

�

𝑦𝑦1 = 𝑎𝑎1,1 · 𝑆𝑆 + 𝑎𝑎1,2 · 𝑥𝑥1,2 +⋯+ 𝑎𝑎1,𝑘𝑘 · 𝑥𝑥1,𝑘𝑘
𝑦𝑦2 = 𝑎𝑎2,1 · 𝑆𝑆+ 𝑎𝑎2,2 · 𝑥𝑥2,2 +⋯+ 𝑎𝑎2,𝑘𝑘 · 𝑥𝑥2,𝑘𝑘

…
𝑦𝑦𝑛𝑛 = 𝑎𝑎𝑛𝑛,1 · 𝑆𝑆 + 𝑎𝑎𝑛𝑛,2 · 𝑥𝑥𝑛𝑛,2 +⋯+ 𝑎𝑎𝑛𝑛,𝑘𝑘 · 𝑥𝑥𝑛𝑛,𝑘𝑘

 

Тогда получим: 

⎩
⎪
⎨

⎪
⎧
𝑦𝑦1 = 6 · 50 + 5 · 𝑥𝑥1,2+ 6 · 𝑥𝑥1,3
𝑦𝑦2 = 9 · 50 + 3 · 𝑥𝑥2,2 + 1 · 𝑥𝑥2,3
𝑦𝑦3 = 10 · 50 + 6 · 𝑥𝑥3,2+ 1 · 𝑥𝑥3,3
𝑦𝑦4 = 10 · 50 + 8 · 𝑥𝑥4,2 + 10 · 𝑥𝑥4,3
𝑦𝑦5 = 5 · 50 + 1 · 𝑥𝑥5,2 + 6 · 𝑥𝑥5,3

 

Причем любые 𝑘𝑘 уравнений должны быть линейно независимы, то есть 

следующие уравнения должны образовывать базис: 

  

112 
 



− �
𝑦𝑦1 = 6 · 50 + 5 · 𝑥𝑥1,2+ 6 · 𝑥𝑥1,3
𝑦𝑦2 = 9 · 50 + 3 · 𝑥𝑥2,2 + 1 · 𝑥𝑥2,3
𝑦𝑦3 = 10 · 50 + 6 · 𝑥𝑥3,2+ 1 · 𝑥𝑥3,3

; 

− �
𝑦𝑦1 = 6 · 50 + 5 · 𝑥𝑥1,2 + 6 · 𝑥𝑥1,3
𝑦𝑦2 = 9 · 50 + 3 · 𝑥𝑥2,2 + 1 · 𝑥𝑥2,3
𝑦𝑦4 = 10 · 50 + 8 · 𝑥𝑥4,2 + 10 · 𝑥𝑥4,3

; 

− �
𝑦𝑦1 = 6 · 50 + 5 · 𝑥𝑥1,2 + 6 · 𝑥𝑥1,3
𝑦𝑦2 = 9 · 50 + 3 · 𝑥𝑥2,2 + 1 · 𝑥𝑥2,3
𝑦𝑦5 = 5 · 50 + 1 · 𝑥𝑥5,2 + 6 · 𝑥𝑥5,3

; 

− �
𝑦𝑦1 = 6 · 50 + 5 · 𝑥𝑥1,2 + 6 · 𝑥𝑥1,3
𝑦𝑦3 = 10 · 50 + 6 · 𝑥𝑥3,2 + 1 · 𝑥𝑥3,3
𝑦𝑦4 = 10 · 50 + 8 · 𝑥𝑥4,2 + 10 · 𝑥𝑥4,3

; 

− �
𝑦𝑦1 = 6 · 50 + 5 · 𝑥𝑥1,2+ 6 · 𝑥𝑥1,3
𝑦𝑦3 = 10 · 50 + 6 · 𝑥𝑥3,2+ 1 · 𝑥𝑥3,3
𝑦𝑦5 = 5 · 50 + 1 · 𝑥𝑥5,2 + 6 · 𝑥𝑥5,3

; 

− �
𝑦𝑦2 = 9 · 50 + 3 · 𝑥𝑥2,2 + 1 · 𝑥𝑥2,3
𝑦𝑦3 = 10 · 50 + 6 · 𝑥𝑥3,2 + 1 · 𝑥𝑥3,3
𝑦𝑦4 = 10 · 50 + 8 · 𝑥𝑥4,2 + 10 · 𝑥𝑥4,3

; 

− �
𝑦𝑦2 = 9 · 50 + 3 · 𝑥𝑥2,2 + 1 · 𝑥𝑥2,3
𝑦𝑦3 = 10 · 50 + 6 · 𝑥𝑥3,2+ 1 · 𝑥𝑥3,3
𝑦𝑦5 = 5 · 50 + 1 · 𝑥𝑥5,2 + 6 · 𝑥𝑥5,3

; 

− �
𝑦𝑦2 = 9 · 50 + 3 · 𝑥𝑥2,2 + 1 · 𝑥𝑥2,3
𝑦𝑦4 = 10 · 50 + 8 · 𝑥𝑥4,2 + 10 · 𝑥𝑥4,3
𝑦𝑦5 = 5 · 50 + 1 · 𝑥𝑥5,2 + 6 · 𝑥𝑥5,3

; 

− �
𝑦𝑦3 = 10 · 50 + 6 · 𝑥𝑥3,2 + 1 · 𝑥𝑥3,3
𝑦𝑦4 = 10 · 50 + 8 · 𝑥𝑥4,2 + 10 · 𝑥𝑥4,3
𝑦𝑦5 = 5 · 50 + 1 · 𝑥𝑥5,2 + 6 · 𝑥𝑥5,3

. 

Зная 𝑛𝑛 уравнений, необходимо выбрать числа 𝑥𝑥1,∗ = 2 и 𝑥𝑥2,∗ = 5 и 

подставить. Тогда получим: 

⎩
⎪
⎨

⎪
⎧
𝑦𝑦1 = 6 · 50 + 5 · 2 + 6 · 5 = 340
𝑦𝑦2 = 9 · 50 + 3 · 2 + 1 · 5 = 461
𝑦𝑦3 = 10 · 50 + 6 · 2 + 1 · 5 = 517
𝑦𝑦4 = 10 · 50 + 8 · 2 + 10 · 5 = 566
𝑦𝑦5 = 5 · 50 + 1 · 2 + 6 · 5 = 282
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Каждому участнику раздаются следующие коэффициенты: {6,5,6,340}; 
{9,3,1,461}; {10,6,1,517}; {10,8,10,566}; {5,1,6,282}. 

Теперь восстановить секрет можно имея 𝑘𝑘 = 3 частей секрета. 

Для восстановления секрета используем следующие части: {5,5,6,440}; 
{9,3,1,461}; {5,1,6,282}. Для этого необходимо составить систему уравнений: 

�
6𝑥𝑥1 + 5𝑥𝑥2+ 6𝑥𝑥3 = 340
9𝑥𝑥1 + 3𝑥𝑥2+ 1𝑥𝑥3 = 461
5𝑥𝑥1 + 1𝑥𝑥2+ 6𝑥𝑥3 = 282

 

Для нахождения секрета необходимо решить эту систему уравнений для 

чего можно применить: метод Крамера; матричный метод; метод Гаусса; либо 

любой другой доступный и удобный способ. Решив систему уравнений 

методом Гаусса, получим: 

�
1 0 0
0 1 0
0 0 1

�
50
2
5

 

Следовательно координаты точки будет следующие: (50; 2; 5). Так как 

секрет подставляли в координату первого коэффициента уравнения, 

следовательно секрет 𝑆𝑆 = 50. 

Указания по технике безопасности 

В начале каждого семестра, студентам должен проводиться инструктаж 

по технике безопасности. Во время нахождения студента в лаборатории и 

выполнения работ студент должен соблюдать инструкцию по охране труда с 

персональном компьютером ИОТ-37-ИВЛ-19, и инструкцию о мерах 

пожарной безопасности ИБП-01-2016. 

Методические указания к выполнению работы 

Каждому студенту задается разделенное слово с применением (𝑘𝑘, 𝑛𝑛) 

пороговых схем разделения секрета Шамира и Блэкли при 𝑘𝑘 = 3 и 𝑛𝑛 = 5. 

Слово предварительно закодировано с применением таблицы ASCII кодов 

(Приложение Б). Необходимо в соответствии с вариантом восстановить слово, 

разделенное этими алгоритмами. Важно восстановить при 𝑘𝑘 = 3 и 𝑘𝑘 = 5. 
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При выполнении работы разрешается использовать любые технические 

и программные средства. 

 

Таблица 5.1 – Задания для выполнения работы 

В
ариант 

Задание 

1)  

Схема Шамира 
X1 X2 X3 X4 X5 X6 
{3; 576} {3; 588} {3; 591} {3; 595} {3; 587} {3; 576} 
{4; 828} {4; 840} {4; 843} {4; 847} {4; 839} {4; 828} 
{5; 1142} {5; 1154} {5; 1157} {5; 1161} {5; 1153} {5; 1142} 
{9; 3018} {9; 3030} {9; 3033} {9; 3037} {9; 3029} {9; 3018} 
{12; 5076} {12; 5088} {12; 5091} {12; 5095} {12; 5087} {12; 5076} 

 
Схема Блэкли 

X1 X2 X3 X4 X5 X6 
{3, 20, 12, 
880} 

{3, 20, 12, 
916} 

{3, 20, 12, 
925} 

{3, 20, 12, 
937} 

{3, 20, 12, 
913} 

{3, 20, 12, 
880} 

{24, 2, 17, 
4828} 

{24, 2, 17, 
5116} 

{24, 2, 17, 
5188} 

{24, 2, 17, 
5284} 

{24, 2, 17, 
5092} 

{24, 2, 17, 
4828} 

{7, 6, 27, 
1716} 

{7, 6, 27, 
1800} 

{7, 6, 27, 
1821} 

{7, 6, 27, 
1849} 

{7, 6, 27, 
1793} 

{7, 6, 27, 
1716} 

{23, 18, 30, 
4920} 

{23, 18, 30, 
5196} 

{23, 18, 30, 
5265} 

{23, 18, 30, 
5357} 

{23, 18, 30, 
5173} 

{23, 18, 30, 
4920} 

{10, 9, 15, 
2172} 

{10, 9, 15, 
2292} 

{10, 9, 15, 
2322} 

{10, 9, 15, 
2362} 

{10, 9, 15, 
2282} 

{10, 9, 15, 
2172} 

 

2)  

Схема Шамира 
X1 X2 X3 X4 X5 X6 
{1; 228} {1; 241} {1; 228} {1; 239} {1; 236} {1; 235} 
{7; 948} {7; 961} {7; 948} {7; 959} {7; 956} {7; 955} 
{8; 1152} {8; 1165} {8; 1152} {8; 1163} {8; 1160} {8; 1159} 
{13; 2532} {13; 2545} {13; 2532} {13; 2543} {13; 2540} {13; 2539} 
{15; 3252} {15; 3265} {15; 3252} {15; 3263} {15; 3260} {15; 3259} 

 
Схема Блэкли 

X1 X2 X3 X4 X5 X6 
{15, 21, 21, 
3195} 

{15, 21, 21, 
3390} 

{15, 21, 21, 
3195} 

{15, 21, 21, 
3360} 

{15, 21, 21, 
3315} 

{15, 21, 21, 
3300} 

{17, 20, 30, 
3634} 

{17, 20, 30, 
3855} 

{17, 20, 30, 
3634} 

{17, 20, 30, 
3821} 

{17, 20, 30, 
3770} 

{17, 20, 30, 
3753} 

{24, 19, 27, 
4949} 

{24, 19, 27, 
5261} 

{24, 19, 27, 
4949} 

{24, 19, 27, 
5213} 

{24, 19, 27, 
5141} 

{24, 19, 27, 
5117} 

{30, 8, 29, 
6027} 

{30, 8, 29, 
6417} 

{30, 8, 29, 
6027} 

{30, 8, 29, 
6357} 

{30, 8, 29, 
6267} 

{30, 8, 29, 
6237} 
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{7, 21, 23, 
1673} 

{7, 21, 23, 
1764} 

{7, 21, 23, 
1673} 

{7, 21, 23, 
1750} 

{7, 21, 23, 
1729} 

{7, 21, 23, 
1722} 

 

3)  

Схема Шамира 
X1 X2 X3 X4 X5 X6 
{1; 203} {1; 202} {1; 213} {1; 202} {1; 215} {1; 219} 
{2; 219} {2; 218} {2; 229} {2; 218} {2; 231} {2; 235} 
{4; 269} {4; 268} {4; 279} {4; 268} {4; 281} {4; 285} 
{9; 499} {9; 498} {9; 509} {9; 498} {9; 511} {9; 515} 
{10; 563} {10; 562} {10; 573} {10; 562} {10; 575} {10; 579} 

 
Схема Блэкли 

X1 X2 X3 X4 X5 X6 
{8, 20, 22, 
1756} 

{8, 20, 22, 
1748} 

{8, 20, 22, 
1836} 

{8, 20, 22, 
1748} 

{8, 20, 22, 
1852} 

{8, 20, 22, 
1884} 

{18, 16, 29, 
3712} 

{18, 16, 29, 
3694} 

{18, 16, 29, 
3892} 

{18, 16, 29, 
3694} 

{18, 16, 29, 
3928} 

{18, 16, 29, 
4000} 

{19, 14, 14, 
3807} 

{19, 14, 14, 
3788} 

{19, 14, 14, 
3997} 

{19, 14, 14, 
3788} 

{19, 14, 14, 
4035} 

{19, 14, 14, 
4111} 

{23, 30, 21, 
4685} 

{23, 30, 21, 
4662} 

{23, 30, 21, 
4915} 

{23, 30, 21, 
4662} 

{23, 30, 21, 
4961} 

{23, 30, 21, 
5053} 

{24, 17, 28, 
4868} 

{24, 17, 28, 
4844} 

{24, 17, 28, 
5108} 

{24, 17, 28, 
4844} 

{24, 17, 28, 
5156} 

{24, 17, 28, 
5252} 

 

4)  

Схема Шамира 
X1 X2 X3 X4 X5 X6 
{2; 217} {2; 216} {2; 232} {2; 217} {2; 230} {2; 233} 
{4; 257} {4; 256} {4; 272} {4; 257} {4; 270} {4; 273} 
{6; 313} {6; 312} {6; 328} {6; 313} {6; 326} {6; 329} 
{7; 347} {7; 346} {7; 362} {7; 347} {7; 360} {7; 363} 
{8; 385} {8; 384} {8; 400} {8; 385} {8; 398} {8; 401} 

 
Схема Блэкли 

X1 X2 X3 X4 X5 X6 
{2, 28, 12, 
678} 

{2, 28, 12, 
676} 

{2, 28, 12, 
708} 

{2, 28, 12, 
678} 

{2, 28, 12, 
704} 

{2, 28, 12, 
710} 

{9, 13, 21, 
1996} 

{9, 13, 21, 
1987} 

{9, 13, 21, 
2131} 

{9, 13, 21, 
1996} 

{9, 13, 21, 
2113} 

{9, 13, 21, 
2140} 

{29, 16, 16, 
5837} 

{29, 16, 16, 
5808} 

{29, 16, 16, 
6272} 

{29, 16, 16, 
5837} 

{29, 16, 16, 
6214} 

{29, 16, 16, 
6301} 

{26, 25, 17, 
5329} 

{26, 25, 17, 
5303} 

{26, 25, 17, 
5719} 

{26, 25, 17, 
5329} 

{26, 25, 17, 
5667} 

{26, 25, 17, 
5745} 

{16, 1, 20, 
3255} 

{16, 1, 20, 
3239} 

{16, 1, 20, 
3495} 

{16, 1, 20, 
3255} 

{16, 1, 20, 
3463} 

{16, 1, 20, 
3511} 

 

5)  

Схема Шамира 
X1 X2 X3 X4 X5 X6 
{1; 204} {1; 202} {1; 213} {1; 232} {1; 220} {1; 202} 
{2; 218} {2; 216} {2; 227} {2; 246} {2; 234} {2; 216} 
{9; 428} {9; 426} {9; 437} {9; 456} {9; 444} {9; 426} 
{12; 578} {12; 576} {12; 587} {12; 606} {12; 594} {12; 576} 
{15; 764} {15; 762} {15; 773} {15; 792} {15; 780} {15; 762} 
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Схема Блэкли 

X1 X2 X3 X4 X5 X6 
{18, 9, 6, 
3600} 

{18, 9, 6, 
3564} 

{18, 9, 6, 
3762} 

{18, 9, 6, 
4104} 

{18, 9, 6, 
3888} 

{18, 9, 6, 
3564} 

{7, 6, 20, 
1574} 

{7, 6, 20, 
1560} 

{7, 6, 20, 
1637} 

{7, 6, 20, 
1770} 

{7, 6, 20, 
1686} 

{7, 6, 20, 
1560} 

{5, 16, 19, 
1237} 

{5, 16, 19, 
1227} 

{5, 16, 19, 
1282} 

{5, 16, 19, 
1377} 

{5, 16, 19, 
1317} 

{5, 16, 19, 
1227} 

{13, 13, 5, 
2645} 

{13, 13, 5, 
2619} 

{13, 13, 5, 
2762} 

{13, 13, 5, 
3009} 

{13, 13, 5, 
2853} 

{13, 13, 5, 
2619} 

{17, 2, 17, 
3463} 

{17, 2, 17, 
3429} 

{17, 2, 17, 
3616} 

{17, 2, 17, 
3939} 

{17, 2, 17, 
3735} 

{17, 2, 17, 
3429} 

 

6)  

Схема Шамира 
X1 X2 X3 X4 X5 X6 
{1; 209} {1; 212} {1; 225} {1; 228} {1; 215} {1; 216} 
{2; 230} {2; 233} {2; 246} {2; 249} {2; 236} {2; 237} 
{9; 545} {9; 548} {9; 561} {9; 564} {9; 551} {9; 552} 
{12; 770} {12; 773} {12; 786} {12; 789} {12; 776} {12; 777} 
{15; 1049} {15; 1052} {15; 1065} {15; 1068} {15; 1055} {15; 1056} 

 
Схема Блэкли 

X1 X2 X3 X4 X5 X6 
{18, 9, 6, 
3600} 

{18, 9, 6, 
3654} 

{18, 9, 6, 
3888} 

{18, 9, 6, 
3942} 

{18, 9, 6, 
3708} 

{18, 9, 6, 
3726} 

{7, 6, 20, 
1574} 

{7, 6, 20, 
1595} 

{7, 6, 20, 
1686} 

{7, 6, 20, 
1707} 

{7, 6, 20, 
1616} 

{7, 6, 20, 
1623} 

{5, 16, 19, 
1237} 

{5, 16, 19, 
1252} 

{5, 16, 19, 
1317} 

{5, 16, 19, 
1332} 

{5, 16, 19, 
1267} 

{5, 16, 19, 
1272} 

{13, 13, 5, 
2645} 

{13, 13, 5, 
2684} 

{13, 13, 5, 
2853} 

{13, 13, 5, 
2892} 

{13, 13, 5, 
2723} 

{13, 13, 5, 
2736} 

{17, 2, 17, 
3463} 

{17, 2, 17, 
3514} 

{17, 2, 17, 
3735} 

{17, 2, 17, 
3786} 

{17, 2, 17, 
3565} 

{17, 2, 17, 
3582} 

 

7)  

Схема Шамира 
X1 X2 X3 X4 X5 X6 
{2; 203} {2; 200} {2; 202} {2; 200} {2; 213} {2; 228} 
{4; 219} {4; 216} {4; 218} {4; 216} {4; 229} {4; 244} 
{6; 243} {6; 240} {6; 242} {6; 240} {6; 253} {6; 268} 
{8; 275} {8; 272} {8; 274} {8; 272} {8; 285} {8; 300} 
{14; 419} {14; 416} {14; 418} {14; 416} {14; 429} {14; 444} 

 
Схема Блэкли 

X1 X2 X3 X4 X5 X6 
{2, 29, 12, 
455} 

{2, 29, 12, 
449} 

{2, 29, 12, 
453} 

{2, 29, 12, 
449} 

{2, 29, 12, 
475} 

{2, 29, 12, 
505} 

{29, 8, 1, 
5666} 

{29, 8, 1, 
5579} 

{29, 8, 1, 
5637} 

{29, 8, 1, 
5579} 

{29, 8, 1, 
5956} 

{29, 8, 1, 
6391} 

{24, 1, 9, 
4708} 

{24, 1, 9, 
4636} 

{24, 1, 9, 
4684} 

{24, 1, 9, 
4636} 

{24, 1, 9, 
4948} 

{24, 1, 9, 
5308} 
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{29, 23, 8, 
5702} 

{29, 23, 8, 
5615} 

{29, 23, 8, 
5673} 

{29, 23, 8, 
5615} 

{29, 23, 8, 
5992} 

{29, 23, 8, 
6427} 

{27, 10, 8, 
5299} 

{27, 10, 8, 
5218} 

{27, 10, 8, 
5272} 

{27, 10, 8, 
5218} 

{27, 10, 8, 
5569} 

{27, 10, 8, 
5974} 

 

8)  

Схема Шамира 
X1 X2 X3 X4 X5 X6 
{1; 208} {1; 205} {1; 212} {1; 210} {1; 216} {1; 233} 
{2; 229} {2; 226} {2; 233} {2; 231} {2; 237} {2; 254} 
{3; 258} {3; 255} {3; 262} {3; 260} {3; 266} {3; 283} 
{5; 340} {5; 337} {5; 344} {5; 342} {5; 348} {5; 365} 
{8; 523} {8; 520} {8; 527} {8; 525} {8; 531} {8; 548} 

 
Схема Блэкли 

X1 X2 X3 X4 X5 X6 
{5, 25, 20, 
1255} 

{5, 25, 20, 
1240} 

{5, 25, 20, 
1275} 

{5, 25, 20, 
1265} 

{5, 25, 20, 
1295} 

{5, 25, 20, 
1380} 

{30, 28, 17, 
6115} 

{30, 28, 17, 
6025} 

{30, 28, 17, 
6235} 

{30, 28, 17, 
6175} 

{30, 28, 17, 
6355} 

{30, 28, 17, 
6865} 

{23, 15, 17, 
4698} 

{23, 15, 17, 
4629} 

{23, 15, 17, 
4790} 

{23, 15, 17, 
4744} 

{23, 15, 17, 
4882} 

{23, 15, 17, 
5273} 

{30, 16, 5, 
5959} 

{30, 16, 5, 
5869} 

{30, 16, 5, 
6079} 

{30, 16, 5, 
6019} 

{30, 16, 5, 
6199} 

{30, 16, 5, 
6709} 

{28, 11, 19, 
5675} 

{28, 11, 19, 
5591} 

{28, 11, 19, 
5787} 

{28, 11, 19, 
5731} 

{28, 11, 19, 
5899} 

{28, 11, 19, 
6375} 

 

9)  

Схема Шамира 
X1 X2 X3 X4 X5 X6 
{2; 226} {2; 222} {2; 240} {2; 245} {2; 230} {2; 232} 
{4; 272} {4; 268} {4; 286} {4; 291} {4; 276} {4; 278} 
{7; 371} {7; 367} {7; 385} {7; 390} {7; 375} {7; 377} 
{9; 457} {9; 453} {9; 471} {9; 476} {9; 461} {9; 463} 
{12; 616} {12; 612} {12; 630} {12; 635} {12; 620} {12; 622} 

 
Схема Блэкли 

X1 X2 X3 X4 X5 X6 
{6, 12, 11, 
1233} 

{6, 12, 11, 
1209} 

{6, 12, 11, 
1317} 

{6, 12, 11, 
1347} 

{6, 12, 11, 
1257} 

{6, 12, 11, 
1269} 

{9, 21, 17, 
1857} 

{9, 21, 17, 
1821} 

{9, 21, 17, 
1983} 

{9, 21, 17, 
2028} 

{9, 21, 17, 
1893} 

{9, 21, 17, 
1911} 

{21, 3, 1, 
4125} 

{21, 3, 1, 
4041} 

{21, 3, 1, 
4419} 

{21, 3, 1, 
4524} 

{21, 3, 1, 
4209} 

{21, 3, 1, 
4251} 

{27, 15, 18, 
5376} 

{27, 15, 18, 
5268} 

{27, 15, 18, 
5754} 

{27, 15, 18, 
5889} 

{27, 15, 18, 
5484} 

{27, 15, 18, 
5538} 

{17, 11, 11, 
3387} 

{17, 11, 11, 
3319} 

{17, 11, 11, 
3625} 

{17, 11, 11, 
3710} 

{17, 11, 11, 
3455} 

{17, 11, 11, 
3489} 

 

10)  

Схема Шамира 
X1 X2 X3 X4 X5 X6 
{2; 214} {2; 212} {2; 224} {2; 219} {2; 220} {2; 210} 
{4; 248} {4; 246} {4; 258} {4; 253} {4; 254} {4; 244} 
{7; 329} {7; 327} {7; 339} {7; 334} {7; 335} {7; 325} 
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{9; 403} {9; 401} {9; 413} {9; 408} {9; 409} {9; 399} 
{12; 544} {12; 542} {12; 554} {12; 549} {12; 550} {12; 540} 

 
Схема Блэкли 

X1 X2 X3 X4 X5 X6 
{19, 22, 24, 
4074} 

{19, 22, 24, 
4036} 

{19, 22, 24, 
4264} 

{19, 22, 24, 
4169} 

{19, 22, 24, 
4188} 

{19, 22, 24, 
3998} 

{23, 9, 6, 
4613} 

{23, 9, 6, 
4567} 

{23, 9, 6, 
4843} 

{23, 9, 6, 
4728} 

{23, 9, 6, 
4751} 

{23, 9, 6, 
4521} 

{18, 14, 30, 
3898} 

{18, 14, 30, 
3862} 

{18, 14, 30, 
4078} 

{18, 14, 30, 
3988} 

{18, 14, 30, 
4006} 

{18, 14, 30, 
3826} 

{21, 2, 9, 
4216} 

{21, 2, 9, 
4174} 

{21, 2, 9, 
4426} 

{21, 2, 9, 
4321} 

{21, 2, 9, 
4342} 

{21, 2, 9, 
4132} 

{8, 15, 27, 
1913} 

{8, 15, 27, 
1897} 

{8, 15, 27, 
1993} 

{8, 15, 27, 
1953} 

{8, 15, 27, 
1961} 

{8, 15, 27, 
1881} 

 

11)  

Схема Шамира 
X1 X2 X3 X4 X5 X6 
{2; 235} {2; 251} {2; 238} {2; 234} {2; 243} {2; 230} 
{5; 367} {5; 383} {5; 370} {5; 366} {5; 375} {5; 362} 
{6; 431} {6; 447} {6; 434} {6; 430} {6; 439} {6; 426} 
{8; 589} {8; 605} {8; 592} {8; 588} {8; 597} {8; 584} 
{13; 1159} {13; 1175} {13; 1162} {13; 1158} {13; 1167} {13; 1154} 

 
Схема Блэкли 

X1 X2 X3 X4 X5 X6 
{7, 23, 1, 
1502} 

{7, 23, 1, 
1614} 

{7, 23, 1, 
1523} 

{7, 23, 1, 
1495} 

{7, 23, 1, 
1558} 

{7, 23, 1, 
1467} 

{27, 8, 15, 
5479} 

{27, 8, 15, 
5911} 

{27, 8, 15, 
5560} 

{27, 8, 15, 
5452} 

{27, 8, 15, 
5695} 

{27, 8, 15, 
5344} 

{25, 10, 13, 
5079} 

{25, 10, 13, 
5479} 

{25, 10, 13, 
5154} 

{25, 10, 13, 
5054} 

{25, 10, 13, 
5279} 

{25, 10, 13, 
4954} 

{1, 21, 30, 
542} 

{1, 21, 30, 
558} 

{1, 21, 30, 
545} 

{1, 21, 30, 
541} 

{1, 21, 30, 
550} 

{1, 21, 30, 
537} 

{16, 3, 28, 
3391} 

{16, 3, 28, 
3647} 

{16, 3, 28, 
3439} 

{16, 3, 28, 
3375} 

{16, 3, 28, 
3519} 

{16, 3, 28, 
3311} 

 

12)  

Схема Шамира 
X1 X2 X3 X4 X5 X6 
{2; 217} {2; 216} {2; 220} {2; 225} {2; 239} {2; 221} 
{5; 277} {5; 276} {5; 280} {5; 285} {5; 299} {5; 281} 
{6; 305} {6; 304} {6; 308} {6; 313} {6; 327} {6; 309} 
{8; 373} {8; 372} {8; 376} {8; 381} {8; 395} {8; 377} 
{13; 613} {13; 612} {13; 616} {13; 621} {13; 635} {13; 617} 

 
Схема Блэкли 

X1 X2 X3 X4 X5 X6 
{14, 12, 26, 
2938} 

{14, 12, 26, 
2924} 

{14, 12, 26, 
2980} 

{14, 12, 26, 
3050} 

{14, 12, 26, 
3246} 

{14, 12, 26, 
2994} 

{16, 20, 25, 
3342} 

{16, 20, 25, 
3326} 

{16, 20, 25, 
3390} 

{16, 20, 25, 
3470} 

{16, 20, 25, 
3694} 

{16, 20, 25, 
3406} 
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{3, 16, 4, 
647} 

{3, 16, 4, 
644} 

{3, 16, 4, 
656} 

{3, 16, 4, 
671} 

{3, 16, 4, 
713} 

{3, 16, 4, 
659} 

{11, 24, 16, 
2311} 

{11, 24, 16, 
2300} 

{11, 24, 16, 
2344} 

{11, 24, 16, 
2399} 

{11, 24, 16, 
2553} 

{11, 24, 16, 
2355} 

{21, 28, 29, 
4367} 

{21, 28, 29, 
4346} 

{21, 28, 29, 
4430} 

{21, 28, 29, 
4535} 

{21, 28, 29, 
4829} 

{21, 28, 29, 
4451} 

 

13)  

Схема Шамира 
X1 X2 X3 X4 X5 X6 
{1; 213} {1; 206} {1; 212} {1; 211} {1; 229} {1; 234} 
{2; 237} {2; 230} {2; 236} {2; 235} {2; 253} {2; 258} 
{3; 271} {3; 264} {3; 270} {3; 269} {3; 287} {3; 292} 
{11; 903} {11; 896} {11; 902} {11; 901} {11; 919} {11; 924} 
{14; 1305} {14; 1298} {14; 1304} {14; 1303} {14; 1321} {14; 1326} 

 
 

Схема Блэкли 
X1 X2 X3 X4 X5 X6 
{3, 15, 7, 
808} 

{3, 15, 7, 
787} 

{3, 15, 7, 
805} 

{3, 15, 7, 
802} 

{3, 15, 7, 
856} 

{3, 15, 7, 
871} 

{21, 9, 3, 
4290} 

{21, 9, 3, 
4143} 

{21, 9, 3, 
4269} 

{21, 9, 3, 
4248} 

{21, 9, 3, 
4626} 

{21, 9, 3, 
4731} 

{29, 9, 8, 
5947} 

{29, 9, 8, 
5744} 

{29, 9, 8, 
5918} 

{29, 9, 8, 
5889} 

{29, 9, 8, 
6411} 

{29, 9, 8, 
6556} 

{5, 12, 1, 
1104} 

{5, 12, 1, 
1069} 

{5, 12, 1, 
1099} 

{5, 12, 1, 
1094} 

{5, 12, 1, 
1184} 

{5, 12, 1, 
1209} 

{16, 18, 16, 
3536} 

{16, 18, 16, 
3424} 

{16, 18, 16, 
3520} 

{16, 18, 16, 
3504} 

{16, 18, 16, 
3792} 

{16, 18, 16, 
3872} 

 

14)  

Схема Шамира 
X1 X2 X3 X4 X5 X6 
{4; 324} {4; 323} {4; 342} {4; 347} {4; 334} {4; 344} 
{8; 608} {8; 607} {8; 626} {8; 631} {8; 618} {8; 628} 
{9; 704} {9; 703} {9; 722} {9; 727} {9; 714} {9; 724} 
{11; 926} {11; 925} {11; 944} {11; 949} {11; 936} {11; 946} 
{15; 1490} {15; 1489} {15; 1508} {15; 1513} {15; 1500} {15; 1510} 

 
Схема Блэкли 

X1 X2 X3 X4 X5 X6 
{13, 4, 26, 
2906} 

{13, 4, 26, 
2893} 

{13, 4, 26, 
3140} 

{13, 4, 26, 
3205} 

{13, 4, 26, 
3036} 

{13, 4, 26, 
3166} 

{8, 2, 11, 
1731} 

{8, 2, 11, 
1723} 

{8, 2, 11, 
1875} 

{8, 2, 11, 
1915} 

{8, 2, 11, 
1811} 

{8, 2, 11, 
1891} 

{13, 6, 8, 
2718} 

{13, 6, 8, 
2705} 

{13, 6, 8, 
2952} 

{13, 6, 8, 
3017} 

{13, 6, 8, 
2848} 

{13, 6, 8, 
2978} 

{21, 4, 17, 
4407} 

{21, 4, 17, 
4386} 

{21, 4, 17, 
4785} 

{21, 4, 17, 
4890} 

{21, 4, 17, 
4617} 

{21, 4, 17, 
4827} 

{14, 11, 20, 
3075} 

{14, 11, 20, 
3061} 

{14, 11, 20, 
3327} 

{14, 11, 20, 
3397} 

{14, 11, 20, 
3215} 

{14, 11, 20, 
3355} 

 

15)  Схема Шамира 
X1 X2 X3 X4 X5 X6 
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{2; 252} {2; 242} {2; 253} {2; 270} {2; 252} {2; 242} 
{8; 738} {8; 728} {8; 739} {8; 756} {8; 738} {8; 728} 
{9; 868} {9; 858} {9; 869} {9; 886} {9; 868} {9; 858} 
{11; 1170} {11; 1160} {11; 1171} {11; 1188} {11; 1170} {11; 1160} 
{15; 1942} {15; 1932} {15; 1943} {15; 1960} {15; 1942} {15; 1932} 

 
Схема Блэкли 

X1 X2 X3 X4 X5 X6 
{14, 9, 29, 
3210} 

{14, 9, 29, 
3070} 

{14, 9, 29, 
3224} 

{14, 9, 29, 
3462} 

{14, 9, 29, 
3210} 

{14, 9, 29, 
3070} 

{5, 19, 10, 
1253} 

{5, 19, 10, 
1203} 

{5, 19, 10, 
1258} 

{5, 19, 10, 
1343} 

{5, 19, 10, 
1253} 

{5, 19, 10, 
1203} 

{26, 21, 23, 
5652} 

{26, 21, 23, 
5392} 

{26, 21, 23, 
5678} 

{26, 21, 23, 
6120} 

{26, 21, 23, 
5652} 

{26, 21, 23, 
5392} 

{3, 26, 12, 
920} 

{3, 26, 12, 
890} 

{3, 26, 12, 
923} 

{3, 26, 12, 
974} 

{3, 26, 12, 
920} 

{3, 26, 12, 
890} 

{11, 10, 17, 
2479} 

{11, 10, 17, 
2369} 

{11, 10, 17, 
2490} 

{11, 10, 17, 
2677} 

{11, 10, 17, 
2479} 

{11, 10, 17, 
2369} 

 

16)  

Схема Шамира 
X1 X2 X3 X4 X5 X6 
{1; 217} {1; 207} {1; 220} {1; 207} {1; 209} {1; 207} 
{3; 289} {3; 279} {3; 292} {3; 279} {3; 281} {3; 279} 
{9; 841} {9; 831} {9; 844} {9; 831} {9; 833} {9; 831} 
{12; 1306} {12; 1296} {12; 1309} {12; 1296} {12; 1298} {12; 1296} 
{14; 1686} {14; 1676} {14; 1689} {14; 1676} {14; 1678} {14; 1676} 

 
Схема Блэкли 

X1 X2 X3 X4 X5 X6 
{30, 8, 17, 
6252} 

{30, 8, 17, 
5952} 

{30, 8, 17, 
6342} 

{30, 8, 17, 
5952} 

{30, 8, 17, 
6012} 

{30, 8, 17, 
5952} 

{14, 4, 12, 
2952} 

{14, 4, 12, 
2812} 

{14, 4, 12, 
2994} 

{14, 4, 12, 
2812} 

{14, 4, 12, 
2840} 

{14, 4, 12, 
2812} 

{8, 15, 10, 
1801} 

{8, 15, 10, 
1721} 

{8, 15, 10, 
1825} 

{8, 15, 10, 
1721} 

{8, 15, 10, 
1737} 

{8, 15, 10, 
1721} 

{30, 10, 9, 
6202} 

{30, 10, 9, 
5902} 

{30, 10, 9, 
6292} 

{30, 10, 9, 
5902} 

{30, 10, 9, 
5962} 

{30, 10, 9, 
5902} 

{3, 23, 3, 
791} 

{3, 23, 3, 
761} 

{3, 23, 3, 
800} 

{3, 23, 3, 
761} 

{3, 23, 3, 
767} 

{3, 23, 3, 
761} 

 

17)  

Схема Шамира 
X1 X2 X3 X4 X5 X6 
{1; 216} {1; 205} {1; 218} {1; 209} {1; 232} {1; 229} 
{3; 266} {3; 255} {3; 268} {3; 259} {3; 282} {3; 279} 
{8; 531} {8; 520} {8; 533} {8; 524} {8; 547} {8; 544} 
{10; 693} {10; 682} {10; 695} {10; 686} {10; 709} {10; 706} 
{11; 786} {11; 775} {11; 788} {11; 779} {11; 802} {11; 799} 
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Схема Блэкли 
X1 X2 X3 X4 X5 X6 
{16, 7, 14, 
3402} 

{16, 7, 14, 
3226} 

{16, 7, 14, 
3434} 

{16, 7, 14, 
3290} 

{16, 7, 14, 
3658} 

{16, 7, 14, 
3610} 

{12, 10, 24, 
2692} 

{12, 10, 24, 
2560} 

{12, 10, 24, 
2716} 

{12, 10, 24, 
2608} 

{12, 10, 24, 
2884} 

{12, 10, 24, 
2848} 

{14, 30, 24, 
3178} 

{14, 30, 24, 
3024} 

{14, 30, 24, 
3206} 

{14, 30, 24, 
3080} 

{14, 30, 24, 
3402} 

{14, 30, 24, 
3360} 

{28, 6, 17, 
5861} 

{28, 6, 17, 
5553} 

{28, 6, 17, 
5917} 

{28, 6, 17, 
5665} 

{28, 6, 17, 
6309} 

{28, 6, 17, 
6225} 

{20, 4, 28, 
4328} 

{20, 4, 28, 
4108} 

{20, 4, 28, 
4368} 

{20, 4, 28, 
4188} 

{20, 4, 28, 
4648} 

{20, 4, 28, 
4588} 

 

18)  

Схема Шамира 
X1 X2 X3 X4 X5 X6 
{1; 211} {1; 205} {1; 204} {1; 213} {1; 208} {1; 210} 
{8; 435} {8; 429} {8; 428} {8; 437} {8; 432} {8; 434} 
{9; 491} {9; 485} {9; 484} {9; 493} {9; 488} {9; 490} 
{10; 553} {10; 547} {10; 546} {10; 555} {10; 550} {10; 552} 
{14; 861} {14; 855} {14; 854} {14; 863} {14; 858} {14; 860} 

 
Схема Блэкли 

X1 X2 X3 X4 X5 X6 
{19, 3, 9, 
3911} 

{19, 3, 9, 
3797} 

{19, 3, 9, 
3778} 

{19, 3, 9, 
3949} 

{19, 3, 9, 
3854} 

{19, 3, 9, 
3892} 

{3, 23, 25, 
803} 

{3, 23, 25, 
785} 

{3, 23, 25, 
782} 

{3, 23, 25, 
809} 

{3, 23, 25, 
794} 

{3, 23, 25, 
800} 

{16, 27, 26, 
3459} 

{16, 27, 26, 
3363} 

{16, 27, 26, 
3347} 

{16, 27, 26, 
3491} 

{16, 27, 26, 
3411} 

{16, 27, 26, 
3443} 

{11, 1, 4, 
2256} 

{11, 1, 4, 
2190} 

{11, 1, 4, 
2179} 

{11, 1, 4, 
2278} 

{11, 1, 4, 
2223} 

{11, 1, 4, 
2245} 

{11, 25, 6, 
2338} 

{11, 25, 6, 
2272} 

{11, 25, 6, 
2261} 

{11, 25, 6, 
2360} 

{11, 25, 6, 
2305} 

{11, 25, 6, 
2327} 

 

19)  

Схема Шамира 
X1 X2 X3 X4 X5 X6 
{1; 217} {1; 205} {1; 215} {1; 213} {1; 236} {1; 211} 
{3; 267} {3; 255} {3; 265} {3; 263} {3; 286} {3; 261} 
{8; 532} {8; 520} {8; 530} {8; 528} {8; 551} {8; 526} 
{10; 694} {10; 682} {10; 692} {10; 690} {10; 713} {10; 688} 
{11; 787} {11; 775} {11; 785} {11; 783} {11; 806} {11; 781} 

 
Схема Блэкли 

X1 X2 X3 X4 X5 X6 
{4, 21, 18, 
1062} 

{4, 21, 18, 
1014} 

{4, 21, 18, 
1054} 

{4, 21, 18, 
1046} 

{4, 21, 18, 
1138} 

{4, 21, 18, 
1038} 

{5, 23, 2, 
1130} 

{5, 23, 2, 
1070} 

{5, 23, 2, 
1120} 

{5, 23, 2, 
1110} 

{5, 23, 2, 
1225} 

{5, 23, 2, 
1100} 

{26, 30, 1, 
5433} 

{26, 30, 1, 
5121} 

{26, 30, 1, 
5381} 

{26, 30, 1, 
5329} 

{26, 30, 1, 
5927} 

{26, 30, 1, 
5277} 

{24, 20, 19, {24, 20, 19, {24, 20, 19, {24, 20, 19, {24, 20, 19, {24, 20, 19, 
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5147} 4859} 5099} 5051} 5603} 5003} 
{30, 14, 3, 
6203} 

{30, 14, 3, 
5843} 

{30, 14, 3, 
6143} 

{30, 14, 3, 
6083} 

{30, 14, 3, 
6773} 

{30, 14, 3, 
6023} 

 

20)  

Схема Шамира 
X1 X2 X3 X4 X5 X6 
{1; 228} {1; 216} {1; 232} {1; 226} {1; 224} {1; 225} 
{2; 272} {2; 260} {2; 276} {2; 270} {2; 268} {2; 269} 
{8; 956} {8; 944} {8; 960} {8; 954} {8; 952} {8; 953} 
{10; 1344} {10; 1332} {10; 1348} {10; 1342} {10; 1340} {10; 1341} 
{12; 1812} {12; 1800} {12; 1816} {12; 1810} {12; 1808} {12; 1809} 

 
X1 X2 X3 X4 X5 X6 
{26, 30, 16, 
5828} 

{26, 30, 16, 
5516} 

{26, 30, 16, 
5932} 

{26, 30, 16, 
5776} 

{26, 30, 16, 
5724} 

{26, 30, 16, 
5750} 

{22, 24, 1, 
4742} 

{22, 24, 1, 
4478} 

{22, 24, 1, 
4830} 

{22, 24, 1, 
4698} 

{22, 24, 1, 
4654} 

{22, 24, 1, 
4676} 

{23, 1, 10, 
4842} 

{23, 1, 10, 
4566} 

{23, 1, 10, 
4934} 

{23, 1, 10, 
4796} 

{23, 1, 10, 
4750} 

{23, 1, 10, 
4773} 

{6, 6, 22, 
1592} 

{6, 6, 22, 
1520} 

{6, 6, 22, 
1616} 

{6, 6, 22, 
1580} 

{6, 6, 22, 
1568} 

{6, 6, 22, 
1574} 

{29, 5, 17, 
6204} 

{29, 5, 17, 
5856} 

{29, 5, 17, 
6320} 

{29, 5, 17, 
6146} 

{29, 5, 17, 
6088} 

{29, 5, 17, 
6117} 

 

 

Содержание отчета 

1) Титульный лист (Пример в приложении В). 

2) Цель работы. 

3) Задание, примеры расчетов, вычисления. 

4) Разделенное и восстановленное сообщение. 

5) Выводы. 

Контрольные вопросы 

1) Поясните концепцию разбиения данных. Приведите пример. 

2) Поясните концепцию порогового разделения данных. Приведите 

пример. 

3) Расскажите принцип порогового разделения данных с 

применением схемы Шамира. 

4) Расскажите принцип порогового разделения данных с 

применением схемы Блэкли. 
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Тема 6. Методы защиты информации с применением методов 

основанных на разделении данных 

Лабораторна работа №6 «Изучение математических моделей 

схем порогового разделение данных, основанных на системе 

остаточных классах и численные методы их реализации» 
Цель работы: изучить принцип работы алгоритмов порогового 

разделения данных основанных на системе остаточных классов и численне 

методы их реализации.  

Формируемые компетенции: ПК-3 Способен осуществлять работы и 

управление работами по созданию (модификации) и сопровождению ИС, 

автоматизирующих задач организационного управления и бизнес-процессов. 

Программа работы 

1) Изучить теоретический материал, математические и 

алгоритмические особенности схем порогового разделения данных 

основанных на системе остаточных классов. 

2) В соответствии с заданием простроить математическую модель 

алгоритма порогового разделения данных, основанного на системе остаточных 

классов. 

Элементы теории 

Система остаточных классов (СОК) это непозиционная система 

счисления, основанная на модулярной арифметике. Представление чисел в 

СОК основано на понятии вычета и Китайской теореме об остатках. 

СОК определяется рядом попарно взаимно простых модулей 

(𝑝𝑝1 ,𝑝𝑝2 ,… , 𝑝𝑝𝑛𝑛), таких, что 𝑔𝑔𝑔𝑔𝑔𝑔�𝑝𝑝𝑖𝑖 ,𝑝𝑝𝑗𝑗� = 1 (∀: 𝑖𝑖 , 𝑗𝑗 = 0,1,2,… , 𝑛𝑛; 𝑖𝑖 ≠ 𝑗𝑗) 

называемых базисом при 𝑃𝑃 = 𝑝𝑝1 · 𝑝𝑝2 · … · 𝑝𝑝𝑛𝑛 таким образом любому целому 𝑆𝑆 

из множества [0;𝑃𝑃 − 1] ставится соответствие набор остатков (𝛼𝛼1,𝛼𝛼2, … ,𝛼𝛼𝑛𝑛) 

где: 
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𝛼𝛼1 = 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑝𝑝1
𝛼𝛼2 = 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑝𝑝2

…
𝛼𝛼𝑛𝑛 = 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑝𝑝𝑛𝑛

 

При этом Китайская теорема об остатках гарантирует однозначность 

представления целых положительных чисел из диапазона [0;𝑃𝑃 − 1]. 

Принципы Китайкой теоремы об остатках были также применены для 

разделения секрета и предложены в работах: M. Mignotte. How to Share a Secret 

// Lecture Notes in Computer Science. — 1983. — Vol. 149. — P. 371—375. — 

doi:10.1007/3-540-39466-4_27. и C. A. Asmuth and J. Bloom. A modular approach 

to key safeguarding // IEEE Transactions on Information Theory. — 1986. — Vol. 

2. — P. 208-210 

Концепция схемы разделения секрета Миньотта 

Схема разделения секрета Миньотта позволяет пользователю, 

имеющему некоторое разрешенное количество частей секрета, восстановить 

сам секрет, причем единственным образом. 

Принцип работы схемы, следующий: пусть необходимо разделить 

секрет 𝑆𝑆 среди 𝑛𝑛 пользователей таким образом чтобы при условии наличия 𝑘𝑘 

частей, было возможно восстановить исходную информацию, а имея в 

наличие 𝑘𝑘 − 1 не имели такой возможности. 

Для этого необходима последовательность натуральных чисел 

(называемую (𝑘𝑘, 𝑛𝑛)– последовательностью Миньотта) такая, что: 

 𝑝𝑝1 < 𝑝𝑝2 < ⋯ < 𝑝𝑝𝑛𝑛 и ∏ 𝑝𝑝𝑛𝑛−𝑖𝑖𝑘𝑘−2
𝑖𝑖=0 < ∏ 𝑝𝑝𝑖𝑖𝑘𝑘

𝑖𝑖=1 . Причем должны соблюдаться 

следующие условия: 

− любые два числа последовательности должны быть взаимно 

простыми т.е. 𝑔𝑔𝑔𝑔𝑔𝑔�𝑝𝑝𝑖𝑖 ,𝑝𝑝𝑗𝑗� = 1 (∀: 𝑖𝑖, 𝑗𝑗 = 0,1,2, … ,𝑛𝑛; 𝑖𝑖 ≠ 𝑗𝑗); 

− секрет должен находится в диапазоне 𝛼𝛼 < 𝑆𝑆 < 𝛽𝛽 где: 𝛼𝛼 =∏ 𝑝𝑝𝑖𝑖𝑘𝑘
𝑖𝑖=1 , а 

𝛽𝛽 = ∏ 𝑝𝑝𝑛𝑛−𝑖𝑖𝑘𝑘−2
𝑖𝑖=0  то есть 𝑝𝑝1 · 𝑝𝑝2 · … ·𝑝𝑝𝑘𝑘 < S < 𝑝𝑝𝑛𝑛−𝑘𝑘+2 · 𝑝𝑝𝑛𝑛−𝑘𝑘+3 · … · 𝑝𝑝𝑛𝑛. 

Части вычисляются по формуле 𝛼𝛼𝑖𝑖 = 𝑆𝑆 𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝𝑖𝑖 для всех 𝑖𝑖 ∈ [1;𝑛𝑛] и 

распределяются среди пользователей. 
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Восстановление данных может производиться разными способами, 

такими как: метод основанный на Китайской теореме об остатках; метод 

основанный на обобщенной полиадической системе счисления; метод 

основанный на совместном использовании китайской теоремы об остатках и 

обобщенной полиадической системе счисления и других методах. 

Наиболее простым для понимания является метод, основанный на 

Китайской теореме об остатках. В ней любое число представляется в виде: 

𝑆𝑆 = (𝛼𝛼1𝛽𝛽1 + 𝛼𝛼2𝛽𝛽2+.. . +𝛼𝛼𝑘𝑘𝛽𝛽𝑘𝑘)𝑚𝑚𝑚𝑚𝑚𝑚 𝑃𝑃 

где: 𝛼𝛼𝑖𝑖 – часть секрета; 𝛽𝛽𝑖𝑖 – базис; 𝑃𝑃 = 𝑝𝑝1 · 𝑝𝑝2 · … · 𝑝𝑝𝑘𝑘 – диапазон СОК. 

Базис вычисляется по формуле: 

𝛽𝛽𝑖𝑖 = 𝑚𝑚𝑖𝑖𝑃𝑃𝑖𝑖  

где; 𝑃𝑃𝑖𝑖 = 𝑃𝑃
𝑝𝑝𝑖𝑖

;  𝑚𝑚𝑖𝑖 – вес базиса, вычисляется из приближения: 

𝑚𝑚𝑖𝑖𝑃𝑃𝑖𝑖 𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝𝑖𝑖 = 1 

Пример реализации схемы Миньотта 

Пусть необходимо разделить секретную информацию 𝑆𝑆 = 250 применив 

(𝑘𝑘, 𝑛𝑛) схему Миньотта для 𝑘𝑘 = 3 и 𝑛𝑛 = 5. 

Для этого необходимо выбрать ряд попарно простых модулей, 

удовлетворяющих условию 𝛽𝛽 = ∏ 𝑝𝑝𝑛𝑛−𝑖𝑖𝑘𝑘−2
𝑖𝑖=0 < 250 < 𝛼𝛼 = ∏ 𝑝𝑝𝑖𝑖𝑘𝑘

𝑖𝑖=1 .  

Из ряда простых чисел примем следующий набор оснований СОК: 

 𝑝𝑝1 = 5; 𝑝𝑝2 = 7;  𝑝𝑝3 = 11;  𝑝𝑝4 = 13;  𝑝𝑝5 = 17. Проводится проверка на 

соответствие выбранных оснований с неравенством: 

5 · 7 · 11 < 250 < 13 · 17 

Следующим этапом 𝑆𝑆 = 250 разделяется на 𝑛𝑛 частей: 

𝛼𝛼1 = 250 𝑚𝑚𝑚𝑚𝑚𝑚 5 = 0; 

𝛼𝛼2 = 250 𝑚𝑚𝑚𝑚𝑚𝑚 7 = 5; 

𝛼𝛼3 = 250 𝑚𝑚𝑚𝑚𝑚𝑚 11 = 8; 
𝛼𝛼4 = 250 𝑚𝑚𝑚𝑚𝑚𝑚 13 = 3; 

𝛼𝛼5 = 250 𝑚𝑚𝑚𝑚𝑚𝑚 17 = 12. 

Далее части распространяются среди пользователей. 
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Восстанавливается секрета по 𝑘𝑘 = 3 частям для 𝛼𝛼1 = 0; 𝛼𝛼3 = 8; 𝛼𝛼5 = 12. 

Для выбранных частей диапазон СОК равен 𝑃𝑃 = 𝑝𝑝1 · 𝑝𝑝3 · 𝑝𝑝5 = 5 · 11 ·
17 = 935, тогда: 

𝑃𝑃1 =
𝑃𝑃
𝑝𝑝1

=
935

5 = 187; 

𝑃𝑃3 =
𝑃𝑃
𝑝𝑝3

=
935
11 = 85; 

𝑃𝑃5 =
𝑃𝑃
𝑝𝑝5

=
935
17 = 55. 

Зная 𝑃𝑃1, 𝑃𝑃3, 𝑃𝑃5 рассчитываются веса базисов: 

𝑚𝑚1187 𝑚𝑚𝑚𝑚𝑚𝑚 5 = 1 тогда 𝑚𝑚1 = 3; 

𝑚𝑚385 𝑚𝑚𝑚𝑚𝑚𝑚 11 = 1 тогда 𝑚𝑚3 = 7; 

𝑚𝑚555 𝑚𝑚𝑚𝑚𝑚𝑚 17 = 1 тогда 𝑚𝑚5 = 13. 
Тогда базисы: 

𝛽𝛽1 = 𝑚𝑚1𝑃𝑃1 = 187 · 3 = 561; 
𝛽𝛽3 = 𝑚𝑚3𝑃𝑃3 = 85 · 7 = 595; 

𝛽𝛽5 = 𝑚𝑚5𝑃𝑃5 = 55 · 13 = 715; 

Зная все коэффициенты, можно восстановить секрет. Тогда: 

𝑆𝑆 = (0 · 561 + 8 · 595 + 12 · 715)𝑚𝑚𝑚𝑚𝑚𝑚 935 = 250. 

Концепция схемы разделения секрета Асмута-Блума 

Схема Асмута-Блума, как и схема Миньотта это пороговая схема 

разделения секрета, построенная с использованием ряда простых чисел 

которая позволяет разделить секрет серели 𝑛𝑛 сторон так что его восстановят 

любые 𝑘𝑘 участников. 

Для разделения секрета схемой Асмута-Блума необходимо выбрать 

простое число 𝑞𝑞 больше 𝑆𝑆.  

Следующим этапом проводится выбор 𝑛𝑛 взаимно простых друг с другом 

чисел 𝑝𝑝1 ,𝑝𝑝2 , … ,𝑝𝑝𝑛𝑛  удовлетворяющих следующим условиям: 

− ∀𝑖𝑖:𝑞𝑞 < 𝑝𝑝𝑖𝑖; 

− ∀𝑖𝑖:𝑝𝑝𝑖𝑖 < 𝑝𝑝𝑖𝑖+1; 
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− 𝑝𝑝1 · 𝑝𝑝2 · … · 𝑝𝑝𝑘𝑘 < 𝑞𝑞 · 𝑝𝑝𝑛𝑛−𝑘𝑘+2 ·𝑝𝑝𝑛𝑛−𝑘𝑘+3 · … · 𝑝𝑝𝑛𝑛. 

Далее необходимо выбрать случайное число 𝑟𝑟 и вычислить 𝑆𝑆′ = 𝑆𝑆 + 𝑟𝑟 ·
𝑞𝑞. 

Части секрета вычисляются по формуле 𝛼𝛼𝑖𝑖 = 𝑆𝑆′ 𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝𝑖𝑖 . Участникам 

раздается следующая информация {𝑞𝑞,𝑝𝑝𝑖𝑖 ,𝛼𝛼𝑖𝑖}. 

Восстановление данных может производиться разными способами 

такими как: метод основанный на Китайской теоремме об остатках; метод 

основанный на обобщенной полиадической системе счисления; метод 

основанный на совместном использовании китайской теоремы об остатках и 

обобщенной полиадической системе счисления и других методах. 

Для преобразования из системы остаточных классов в позиционную 

систему счисления кроме Китайской теоремы об остатках, также широко 

применяется метод на основе обобщенной полиадической системе счисления. 

В обобщенной полиадической системе счисления число 𝐴𝐴 

представляется в виде: 

𝐴𝐴 = 𝑎𝑎1 + 𝑎𝑎2𝑝𝑝1 + 𝑎𝑎3𝑝𝑝1𝑝𝑝2+. . . +𝑎𝑎𝑛𝑛𝑝𝑝1𝑝𝑝2 …𝑝𝑝𝑛𝑛−1 

где 𝑎𝑎𝑖𝑖 – коэффициенты обобщенной полиадической системы счисления. Также 

эту формулу можно записать в виде: 

𝐴𝐴 = 𝑎𝑎1 + 𝑝𝑝1(𝑎𝑎2 + 𝑝𝑝2(𝑎𝑎3+. . . +𝑝𝑝𝑛𝑛−2(𝑎𝑎𝑛𝑛−1 + 𝑝𝑝𝑛𝑛−1𝑎𝑎𝑛𝑛) … )) 

Из этой формулы видно, что коэффициенты обобщенной полиадической 

системы счисления могут быть получены из отношений: 

𝑎𝑎1 = 𝐴𝐴 − � 𝐴𝐴
𝑝𝑝1
�𝑝𝑝1 = 𝐴𝐴−𝐴𝐴1𝑝𝑝1  где 𝐴𝐴1 = � 𝐴𝐴

𝑝𝑝1
� 

𝑎𝑎2 = 𝐴𝐴1 − �𝐴𝐴1
𝑝𝑝2
�𝑝𝑝2 = 𝐴𝐴1 − 𝐴𝐴2𝑝𝑝2  где 𝐴𝐴2 = �𝐴𝐴1

𝑝𝑝2
� 

… 

𝑎𝑎𝑛𝑛 = 𝐴𝐴𝑛𝑛−1 − �𝐴𝐴𝑛𝑛−1
𝑝𝑝𝑛𝑛

�𝑝𝑝n = 𝐴𝐴𝑛𝑛−1 − 𝐴𝐴𝑛𝑛𝑝𝑝𝑛𝑛  где 𝐴𝐴𝑛𝑛 = �𝐴𝐴𝑛𝑛−1
𝑝𝑝𝑛𝑛
� 

Из этих отношений следует что 𝑎𝑎1 = |𝐴𝐴|𝑝𝑝1 то есть 𝑎𝑎1 = 𝛼𝛼1. Для 

вычисления 𝑎𝑎2, разность 𝐴𝐴 −𝑎𝑎1 вычисляется в остаточном коде. Очевидно, 

что 𝐴𝐴− 𝑎𝑎1 делится на 𝑝𝑝1, а 𝑝𝑝1 взаимно простое число с другими модулями из 
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ряда 𝑝𝑝1 ,𝑝𝑝2 , … ,𝑝𝑝𝑛𝑛 . Из этого следует что для нахождения коэффициента 𝑎𝑎2 

используют процедуру деления без остатка 𝑎𝑎2 = �𝐴𝐴−𝑎𝑎1
𝑝𝑝1

�
𝑝𝑝2

. Зная эту процедуру, 

могут быть получены все коэффициенты обобщённой полиадической системы 

счисления с применением простых арифметических операций «вычитание» и 

«деление»: 

𝑎𝑎1 = |𝐴𝐴|𝑝𝑝1, 𝑎𝑎2 = �𝐴𝐴−𝑎𝑎1
𝑝𝑝1

�
𝑝𝑝2

, 𝑎𝑎3 = �𝐴𝐴−𝑎𝑎2
𝑝𝑝2

�
𝑝𝑝3

… для 𝑖𝑖 > 0 𝑎𝑎𝑖𝑖 = � 𝐴𝐴
𝑝𝑝1𝑝𝑝2…𝑝𝑝𝑖𝑖−1

�
𝑝𝑝𝑖𝑖

 

Перевод, осуществляемый с помощью этого алгоритма, содержит  

2(𝑛𝑛 − 1) операций «вычитание» и «деление» без остатка. 

Модифицировать этот алгоритм можно заменив операцию «деление» 
операцией «умножения». Для этого необходимо вычислить константы 𝜏𝜏𝑘𝑘,𝑗𝑗, 

удовлетворяющие условию 𝜏𝜏𝑘𝑘,𝑖𝑖𝑝𝑝𝑘𝑘 ≡ 1𝑚𝑚𝑚𝑚𝑚𝑚(𝑝𝑝𝑘𝑘), 1 ≤ 𝑘𝑘 < 𝑖𝑖 ≤ 𝑛𝑛. 

Эти константы 𝜏𝜏𝑘𝑘,𝑖𝑖 зависят от выбранной системы счисления и 

вычисляются в самом начале. 

Если имеются константы 𝜏𝜏𝑘𝑘,𝑖𝑖 то коэффициенты 𝑎𝑎𝑖𝑖 вычисляются 

следующим образом: 

𝑎𝑎1 = 𝛼𝛼1 𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝2; 

𝑎𝑎2 = (𝛼𝛼2 − 𝑎𝑎1)𝜏𝜏1,2 𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝2; 

𝑎𝑎3 = ((𝛼𝛼3 − 𝑎𝑎1)𝜏𝜏1,3− 𝑎𝑎2)𝜏𝜏2,3 𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝3; 

… 

𝑎𝑎𝑛𝑛 = (�… (𝛼𝛼𝑛𝑛 − 𝑎𝑎𝑛𝑛−1)𝜏𝜏1,𝑛𝑛 − 𝑎𝑎2�𝜏𝜏2,𝑛𝑛… ) 𝜏𝜏𝑛𝑛−1,𝑛𝑛𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝𝑛𝑛; 

Константы 𝜏𝜏𝑘𝑘,𝑖𝑖 также можно представить в виде 𝜏𝜏𝑘𝑘,𝑖𝑖 = � 1
𝑝𝑝𝑘𝑘
�
𝑝𝑝𝑖𝑖

. 

Пример реализации схемы Асмута-Блума 

Пусть необходимо разделить секретную информацию 𝑆𝑆 = 250 применив 

(𝑘𝑘, 𝑛𝑛) схему Асмута-Блума для 𝑘𝑘 = 3 и 𝑛𝑛 = 5. 

Производится выбор простого числа в соответствии с условием: 𝑞𝑞 > 𝑆𝑆 

тогда примем 𝑞𝑞 = 257. 
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Далее необходимо произвести выбор ряда взаимно простых чисел таких 

что: 𝑝𝑝1 · 𝑝𝑝2 · … · 𝑝𝑝𝑘𝑘 < 𝑞𝑞 · 𝑝𝑝𝑛𝑛−𝑘𝑘+2 ·𝑝𝑝𝑛𝑛−𝑘𝑘+3 · … · 𝑝𝑝𝑛𝑛, ∀𝑖𝑖:𝑝𝑝𝑖𝑖 < 𝑝𝑝𝑖𝑖+1 и ∀𝑖𝑖: 𝑞𝑞 < 𝑝𝑝𝑖𝑖  тогда 

𝑝𝑝1 = 263, 𝑝𝑝2 = 269, 𝑝𝑝3 = 271, 𝑝𝑝4 = 277, 𝑝𝑝5 = 281. 

Приняв константу 𝑟𝑟 = 15 рассчитывается 𝑆𝑆′ = 250 + 15 · 257 = 4105. 

Тогда части секрета равны: 

− 𝛼𝛼1 = 4105 𝑚𝑚𝑚𝑚𝑚𝑚 263 = 160; 

− 𝛼𝛼2 = 4105 𝑚𝑚𝑚𝑚𝑚𝑚 269 = 70; 

− 𝛼𝛼3 = 4105 𝑚𝑚𝑚𝑚𝑚𝑚 271 = 40; 

− 𝛼𝛼4 = 4105 𝑚𝑚𝑚𝑚𝑚𝑚 277 = 227; 

− 𝛼𝛼5 = 4105 𝑚𝑚𝑚𝑚𝑚𝑚 281 = 171. 

Далее восстанавливается секрет по 𝑘𝑘 = 3 частям для 𝛼𝛼1 = 70; 𝛼𝛼2 = 40; 

𝛼𝛼3 = 171. 

Для выбранных частей основания системы остаточных классов, 

следующие: 𝑝𝑝1 = 269, 𝑝𝑝2 = 271, 𝑝𝑝3 = 281. 

Тогда константы 𝜏𝜏𝑘𝑘,𝑖𝑖 равны: 

𝜏𝜏1,2 = � 1
269
�
271

= 135; 𝜏𝜏1,3 = � 1
269
�
281

= 117; 

𝜏𝜏2,3 = � 1
271
�
281

= 28; 

Зная константы 𝜏𝜏𝑘𝑘,𝑖𝑖 вычисляются коэффициенты обобщенной 

полиадической системы счисления: 

𝑎𝑎1 = 70 𝑚𝑚𝑚𝑚𝑚𝑚 269 = 70; 

𝑎𝑎2 = (40− 70)135 𝑚𝑚𝑚𝑚𝑚𝑚 271 = 15; 

𝑎𝑎3 = �(171− 70)117− 15�28 𝑚𝑚𝑚𝑚𝑚𝑚 281 = 0; 

Далее восстанавливается 𝑆𝑆′: 
𝑆𝑆′ = 70 + 15 · 269 + 0 · 269 · 271 = 4105 

Тогда секрет 𝑆𝑆′ равен 𝑆𝑆′ = 4105− 15 · 257 = 250. 

Указания по технике безопасности 

В начале каждого семестра, со студентами должен проводится 

инструктаж по технике безопасности. Во время нахождения студента в 
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лаборатории и выполнения работ студент не должен нарушать инструкции по 

охране труда с персональном компьютером ИОТ-37-ИВЛ-19, и инструкцию о 

мерах пожарной безопасности ИБП-01-2016. 

Методические указания к выполнению работы 

Каждому студенту для слов, представленных в таблице (6.1) в 

соответствии с вариантом необходимо реализовать (𝑘𝑘,𝑛𝑛) пороговые схемы 

разделения данных Миньотта и Асмута-Блума при 𝑘𝑘 ≠ 𝑛𝑛. В отчете 

необходимо показать процесс разделения и восстановления секрета используя 

𝑘𝑘 частей и 𝑛𝑛 частей. 

При выполнении работы разрешается использовать любые технические 

и программные средства. 

Таблица 6.1 – Задания для выполнения работы 
№ 

варианта Задание 

1  АНКЛАВ 
2  АРМАДА 
3  БЕСЕДА 
4  БЕСИТЬ 
5  ВЗВЕСЬ 
6  ВЗГЛЯД 
7  ГЕКТАР 
8  ГЕЙЗЕР 
9  ДЕВИЦА 
10  ДЕКАДА 
11  ЗАДАТЬ 
12  ЗАЖАТЬ 
13  ЗАМЯТЬ 
14  ИНТЕРН 
15  КАПКАН 
16  КАПРОН 
17  ЛЕКАРЬ 
18  ЛЕКТОР 
19  НАДЗОР 
20  НАДРЕ3 

 

Содержание отчета 

1) Титульный лист (Пример в приложении В). 

2) Цель работы. 
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3) Задание, примеры расчетов, вычисления. 

4) Разделенное и восстановленное сообщение. 

5) Расчеты. 

6) Выводы. 

Контрольные вопросы 

1) Поясните преимущества использование системы остаточных 

классов для разделения секрета. 

2) Каким образом информация из системы остаточных классов 

переводится в десятичную систему счисления с применением обобщенной 

полиадической системы счисления. 

3) Расскажите принцип порогового разделения данных с 

применением схемы Миньотта. 

4) Расскажите принцип порогового разделения данных с 

применением схемы Асмута-Блума. 
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Приложение А – Таблица частот биграмм русского языка 

 А Б В Г Д Е Ж 3 И Й К Л М Н О П Р С Т У Ф X Ц Ч Ш Щ Ы Ь Э Ю Я 
А 2 12 35 8 14 7 6 15 7 7 19 27 19 45 3 11 26 31 27 3 1 10 6 7 10 1   2 6 9 
Б 5     9 1  6   6  2 21  8 1  6      1 11    2 
В 35 1 5 3 3 32  2 17  7 10 3 9 58 6 6 19 6 7  1 1 2 4 1 18 1 2  3 
Г 7    3 3   5  1 5  1 50  7   2            
Д 25  3 1 1 29 1 1 13  1 5 1 13 22 3 6 8 1 10   1 1 1  5 1   1 
Е 2 9 18 11 27 7 5 10 6 15 13 35 24 63 7 16 39 37 33 3 1 8 3 7 3 3   1 1 2 
Ж 5 1   6 12   5     6    1              З 35 1 7 1 5 3   4  2 1 2 9 9 1 3 1  2       4    4 
И 4 6 22 5 10 21 2 23 19 11 19 21 20 32 8 13 11 29 29 3 1 17 1 11 1 1   1 3 17 
Й 1 1 4 1 3  1 2 4  5 1 2 7 9 7 3 10 2    1 3 2       К 24 1 4 1  4 1 1 26  1 4 1 2 66 2 10 3 7 10   1         Л 25 1 1 1 1 33 2 1 36  1 2 1 8 30 2  3 1 6  4  1   2 30  4 9 
М 18 2 4 1 1 21 1 2 33  3 1 3 7 19 5 2 5 3 9 1   2   5 1 1  3 
Н 54 1 2 3 3 34   58  3  1 24 67 2 1 9 9 7 1  5 2   36 3   5 
О 1 28 84 32 47 15 7 18 12 29 19 41 38 30 9 18 43 50 39 3 2 5 2 12 4 3   2 3 2 
П 7     15   4   9  1 46  41 1  6       2    2 
Р 55 1 4 4 3 37 3 1 24  3 1 3 7 56 2 1 5 9 16  1 1 1 2  8 3   5 
С 8 1 7 1 2 25   6  40 13 3 9 27 11 4 11 82 6  1 1 2 2  1 8   17 
Т 35 1 27 1 3 31  1 28  5 1 1 11 56 4 26 18 2 10    1   11 21   4 
У 1 4 4 4 11 2 6 3 2  8 5 5 5 1 5 7 14 7   1  8 3 2    9 1 
Ф 2     2   2      1  1 1              
X 4 1 4 1 3 1  2 3  4 3 3 4 18 5 3 4 2 2 1   1        Ц 3     7   10  2    1     1       1     Ч 12     23   13  2   6     7 1     1   1    Ш 5     11   14  1 2  2 2     1        1    Щ 3     8   6     1      1            Ы  1 9 1 3 12  2 4 7 3 6 6 3 2 10 3 9 4 1  16  1 2       Ь  2 4 1 1 2  2 2  6  3 13 2 4 1 11 3     1 4    1 3 1 
Э           1   1    1 9             
Ю  2 1 2 1   3 1  1  1 1 1 3 1 1 7    1 1  4      Я 1 3 9 1 3 3 1 5 3 2 3 3 4 6 3 6 3 6 10   2 1 4 1 1   1 1 1 
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Приложение Б – Таблица ASCII кодов  

ASCII 
0 
1 
2 
3 
4 
5 
6 
7 
8 
9 

10 
11 
12 
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
23 
24 
25 
26 
27 
28 
29 
30 
31 

Символ 
NUL 
SOH 
STX 
ETX 
EOT 
ENQ 
ACK 
BEL 
BS 

TAB 
LF 
VT 
FF 
CR 
SO 
SI 

DLE 
DC1 
DC2 
DC3 
DC4 
NAK 
SYN 
ETB 
CAN 
EM 
SUB 
ESC 
FS 
GS 
RS 
US 

ASCII 
32 
33 
34 
35 
36 
37 
38 
39 
40 
41 
42 
43 
44 
45 
46 
47 
48 
49 
50 
51 
52 
53 
54 
55 
56 
57 
58 
59 
60 
61 
62 
63 

Символ 
Space 

! 
" 
# 
$ 
% 
& 
' 
( 
) 
* 
+ 
, 
- 
. 
/ 
0 
1 
2 
3 
4 
5 
6 
7 
8 
9 
: 
; 
< 
= 
> 
? 

ASCII 
64 
65 
66 
67 
68 
69 
70 
71 
72 
73 
74 
75 
76 
77 
78 
79 
80 
81 
82 
83 
84 
85 
86 
87 
88 
89 
90 
91 
92 
93 
94 
95 

Символ 
@ 
A 
B 
C 
D 
E 
F 
G 
H 
I 
J 
K 
L 
M 
N 
O 
P 
Q 
R 
S 
T 
U 
V 
W 
X 
Y 
Z 
[ 
\ 
] 
 ̂

_ 

ASCII 
96 
97 
98 
99 
100 
101 
102 
103 
104 
105 
106 
107 
108 
109 
110 
111 
112 
113 
114 
115 
116 
117 
118 
119 
120 
121 
122 
123 
124 
125 
126 
127 

Символ 
 ̀

a 
b 
c 
d 
e 
f 
g 
h 
i 
j 
k 
l 

m 
n 
o 
p 
q 
r 
s 
t 
u 
v 
w 
x 
y 
z 
~ 

DEL 

ASCII 
128 
129 
130 
131 
132 
133 
134 
135 
136 
137 
138 
139 
140 
141 
142 
143 
144 
145 
146 
147 
148 
149 
150 
151 
152 
153 
154 
155 
156 
157 
158 
159 

Символ 
Ђ 
Ѓ 
‚ 
ѓ 
„ 

… 
† 
‡ 
€ 

‰ 
Љ 
‹ 

Њ 
Ќ 
Ћ 
Џ 
ђ 
‘ 
’ 
“ 
” 
• 
– 
— 
? 

™ 
љ 
› 
њ 
ќ 
ћ 
џ 

ASCII 
160 
161 
162 
163 
164 
165 
166 
167 
168 
169 
170 
171 
172 
173 
174 
175 
176 
177 
178 
179 
180 
181 
182 
183 
184 
185 
186 
187 
188 
189 
190 
191 

Символ 
Ў 
ў 
Ј 
¤ 
Ґ 
¦ 
§ 
Ё 
© 
Є 
« 
¬ 
 

® 
Ї 
° 
± 
І 
і 
ґ 
µ 
¶ 
· 
ё 

№ 
є 
» 
ј 
Ѕ 
ѕ 
ї 

ASCII 
192 
193 
194 
195 
196 
197 
198 
199 
200 
201 
202 
203 
204 
205 
206 
207 
208 
209 
210 
211 
212 
213 
214 
215 
216 
217 
218 
219 
220 
221 
222 
223 

Символ 
А 
Б 
В 
Г 
Д 
Е 
Ж 
З 
И 
Й 
К 
Л 
М 
Н 
О 
П 
Р 
С 
Т 
У 
Ф 
Х 
Ц 
Ч 
Ш 
Щ 
Ъ 
Ы 
Ь 
Э 
Ю 
Я 

ASCII 
224 
225 
226 
227 
228 
229 
230 
231 
232 
233 
234 
235 
236 
237 
238 
239 
240 
241 
242 
243 
244 
245 
246 
247 
248 
249 
250 
251 
252 
253 
254 
255 

Figu 
а 
б 
в 
г 
д 
е 
ж 
з 
и 
й 
к 
л 
м 
н 
о 
п 
р 
с 
т 
у 
ф 
х 
ц 
ч 
ш 
щ 
ъ 
ы 
ь 
э 
ю 
я 
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Пример в приложении В – Форма титульного листа 
МИНИCTEPCTBO НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ  

РОССИЙСКОЙ ФЕДЕРАЦИИ 
Федеральное государственное автономное образовательное учреждение  

высшего образования 
«СЕВЕРО-КАВКАЗСКИЙ ФЕДЕРАЛЬНЫЙ УНИВЕРСИТЕТ» 

Невинномысский технологический институт (филиал) 
Базовая кафедра Регионального индустриального парка 

 
 
 
 
 
 
 

Лабораторная Работа №1 
«Изучение математических моделей шифра простой замены» 

По дисциплине «Персональная кибербезопасность» 
 
 
 
 
 
 
 

Выполнил (-а) Фамилия Имя Отчество 
студент(ка) 1 курса, группы Н-ИСТ_б-о-21-1 
направление подготовки/специальность 
09.03.02 Информационные системы и 
технологии профиль/специализация 
Информационные системы и технологии в 
бизнесе 
  

(подпись) 
Проверил Фамилия Имя Отчество, доцент 
базовой кафедры Регионального 
индустриального парка  
  

(подпись) 
 
 
 
 
 
 
 
 
 
 

Невинномысск 2021 
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МИНИCTEPCTBO НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 

Федеральное государственное автономное образовательное учреждение 

высшего образования 

«СЕВЕРО-КАВКАЗСКИЙ ФЕДЕРАЛЬНЫЙ УНИВЕРСИТЕТ» 

ПЕРСОНАЛЬНАЯ КИБЕРБЕЗОПАСНОСТЬ

Методические указания к самостоятельным работам 

Направление подготовки 13.03.02 Электроэнергетика и электротехника  

Направленность (профиль) «Электропривод и автоматика промышленных 

установок и технологических комплексов»  

Квалификация выпускника – бакалавр 
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Методические указания предназначены для студентов направления под-

готовки 13.03.02 Электроэнергетика и электротехника и других технических 

специальностей. Они содержат рекомендации по организации самостоятель-

ных работ студента для дисциплины «Персональная кибербезопасность».  

Методические указания разработаны в соответствии с требованиями 

ФГОС ВО в части содержания и уровня подготовки выпускников направле-

ния 13.03.02 Электроэнергетика и электротехника 
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1 Подготовка к лекциям 

Главное в период подготовки к лекционным занятиям – научиться ме-

тодам самостоятельного умственного труда, сознательно развивать свои 

творческие способности и овладевать навыками творческой работы. Для это-

го необходимо строго соблюдать дисциплину учебы и поведения. Четкое 

планирование своего рабочего времени и отдыха является необходимым 

условием для успешной самостоятельной работы. В основу его нужно поло-

жить рабочие программы изучаемых в семестре дисциплин.  

Каждому студенту следует составлять еженедельный и семестровый 

планы работы, а также план на каждый рабочий день. С вечера всегда надо 

распределять работу на завтрашний день. В конце каждого дня целесообраз-

но подводить итог работы: тщательно проверить, все ли выполнено по наме-

ченному плану, не было ли каких-либо отступлений, а если были, по какой 

причине это произошло. Нужно осуществлять самоконтроль, который явля-

ется необходимым условием успешной учебы. Если что-то осталось невы-

полненным, необходимо изыскать время для завершения этой части работы, 

не уменьшая объема недельного плана. 

 Слушание и запись лекций – сложный вид вузовской аудиторной рабо-

ты. Внимательное слушание и конспектирование лекций предполагает ин-

тенсивную умственную деятельность студента. Краткие записи лекций, их 

конспектирование помогает усвоить учебный материал. Конспект является 

полезным тогда, когда записано самое существенное, основное и сделано это 

самим студентом. Не надо стремиться записать дословно всю лекцию. Такое 

«конспектирование» приносит больше вреда, чем пользы. Запись лекций ре-

комендуется вести по возможности собственными формулировками. Жела-

тельно запись осуществлять на одной странице, а следующую оставлять для 

проработки учебного материала самостоятельно в домашних условиях.  

Конспект лекций лучше подразделять на пункты, параграфы, соблюдая 

красную строку. Этому в большой степени будут способствовать пункты 

плана лекции, предложенные преподавателям. Принципиальные места, опре-
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деления, формулы и другое следует сопровождать замечаниями «важно», 

«особо важно», «хорошо запомнить» и т.п. Можно делать это и с помощью 

разноцветных маркеров или ручек. Лучше если они будут собственными, 

чтобы не приходилось присить их у однокурсников и тем самым не отвлекать 

их во время лекции. Целесообразно разработать собственную «маркогра-

фию» (значки, символы), сокращения слов. Не лишним будет и изучение ос-

нов стенографии. Работая над конспектом лекций, всегда необходимо ис-

пользовать не только учебник, но и ту литературу, которую дополнительно 

рекомендовал лектор. Именно такая серьезная, кропотливая работа с лекци-

онным материалом позволит глубоко овладеть знаниями. 
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2 Подготовка к лабораторным работам 

Подготовку к каждому практическому занятию студент должен начать 

с ознакомления с методическими указаниями, которые включают содержание 

работы. Тщательное продумывание и изучение вопросов основывается на 

проработке текущего материала лекции, а затем изучения обязательной и до-

полнительной литературы, рекомендованную к данной теме. На основе ин-

дивидуальных предпочтений студенту необходимо самостоятельно выбрать 

тему доклада по проблеме и по возможности подготовить по нему презента-

цию.  

Если программой дисциплины предусмотрено выполнение практиче-

ского задания, то его необходимо выполнить с учетом предложенной ин-

струкции (устно или письменно). Все новые понятия по изучаемой теме 

необходимо выучить наизусть и внести в глоссарий, который целесообразно 

вести с самого начала изучения курса. Результат такой работы должен про-

явиться в способности студента свободно ответить на теоретические вопросы 

семинара, его выступлении и участии в коллективном обсуждении вопросов 

изучаемой темы, правильном выполнении практических заданий и контроль-

ных работ.  

В зависимости от содержания и количества отведенного времени на 

изучение каждой темы практическое занятие может состоять из четырех-пяти 

частей:  

1. Обсуждение теоретических вопросов, определенных программой 

дисциплины.  

2. Доклад и/ или выступление с презентациями по выбранной пробле-

ме.  

3. Обсуждение выступлений по теме – дискуссия.  

4. Выполнение практического задания с последующим разбором по-

лученных результатов или обсуждение практического задания. 

5. Подведение итогов занятия.  
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Первая часть – обсуждение теоретических вопросов – проводится в 

виде фронтальной беседы со всей группой и включает выборочную проверку 

преподавателем теоретических знаний студентов. Примерная продолжитель-

ность — до 15 минут. Вторая часть — выступление студентов с докладами, 

которые должны сопровождаться презентациями с целью усиления нагляд-

ности восприятия, по одному из вопросов практического занятия. Обязатель-

ный элемент доклада – представление и анализ статистических данных, 

обоснование социальных последствий любого экономического факта, явле-

ния или процесса. Примерная продолжительность — 20-25 минут. После до-

кладов следует их обсуждение – дискуссия. В ходе этого этапа практического 

занятия могут быть заданы уточняющие вопросы к докладчикам. Примерная 

продолжительность – до 15-20 минут. Если программой предусмотрено вы-

полнение практического задания в рамках конкретной темы, то преподавате-

лями определяется его содержание и дается время на его выполнение, а замет 

идет обсуждение результатов. Подведением итогов заканчивается практиче-

ское занятие.  

В процессе подготовки к практическим занятиям, студентам необхо-

димо обратить особое внимание на самостоятельное изучение рекомендован-

ной учебно-методической (а также научной и популярной) литературы. Са-

мостоятельная работа с учебниками, учебными пособиями, научной, спра-

вочной и популярной литературой, материалами периодических изданий и 

Интернета, статистическими данными является наиболее эффективным ме-

тодом получения знаний, позволяет значительно активизировать процесс 

овладения информацией, способствует более глубокому усвоению изучаемо-

го материала, формирует у студентов свое отношение к конкретной пробле-

ме. Более глубокому раскрытию вопросов способствует знакомство с допол-

нительной литературой, рекомендованной преподавателем по каждой теме 

семинарского или практического занятия, что позволяет студентам проявить 

свою индивидуальность в рамках выступления на данных занятиях, выявить 

широкий спектр мнений по изучаемой проблеме. 
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3 Самостоятельное изучение темы. Конспект 

Конспект – наиболее совершенная и наиболее сложная форма записи. 

Слово «конспект» происходит от латинского «conspectus», что означает «об-

зор, изложение». В правильно составленном конспекте обычно выделено са-

мое основное в изучаемом тексте, сосредоточено внимание на наиболее су-

щественном, в кратких и четких формулировках обобщены важные теорети-

ческие положения.  

Конспект представляет собой относительно подробное, последователь-

ное изложение содержания прочитанного. На первых порах целесообразно в 

записях ближе держаться тексту, прибегая зачастую к прямому цитированию 

автора. В дальнейшем, по мере выработки навыков конспектирования, записи 

будут носить более свободный и сжатый характер.  

Конспект книги обычно ведется в тетради. В самом начале конспекта 

указывается фамилия автора, полное название произведения, издательство, 

год и место издания. При цитировании обязательная ссылка на страницу  

книги. Если цитата взята из собрания сочинений, то необходимо указать со-

ответствующий том. Следует помнить, что четкая ссылка на источник – 

непременное правило конспектирования. Если конспектируется статья, то 

указывается, где и когда она была напечатана. 

Конспект подразделяется на части в соответсвтии с заранее продуман-

ным планом. Пункты плана записываются в тексте или на полях конспекта. 

Писать его рекомендуется четко и разборчиво, так как небрежная запись с 

течением времени становиться малопонятной для ее автора. Существует пра-

вило: конспект, составленный для себя, должен быть по возможности напи-

сан так, чтобы его легко прочитал и кто-либо другой. 

Формы конспекта могут быть разными и зависят от его целевого назна-

чения (изучение материала в целом или под определенным углом зрения, 

подготовка к докладу, выступлению на занятии и т.д.), а также от характера 

произведения (монография, статья, документ и т.п.). Если речь идет просто 

об изложении содержания работы, текст конспекта может быть сплошным, с 
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выделением особо важных положений подчеркиванием или различными 

значками. 

В случае, когда  не ограничиваются переложением содержания, а фик-

сируют в конспекте и свои собственные суждения по данному вопросу или 

дополняют конспект соответствующими материалами их других источников, 

следует отводить место для такого рода записей. Рекомендуется разделить 

страницы тетради пополам по вертикали и в левой части вести конспект про-

изведения, а в правой свои дополнительные записи, совмещая их по содер-

жанию. 

Конспектирование в большей мере, чем другие виды записей, помогает 

вырабатывать навыки правильного изложения в письменной форме важные 

теоретических и практических вопросов, умение четко их формулировать и 

ясно излагать своими словами. 

Таким образом, составление конспекта требует вдумчивой работы, за-

траты времени и труда. Зато во время конспектирования приобретаются зна-

ния, создается фонд записей. 

Конспект может быть текстуальным или тематическим. В текстуальном 

конспекте сохраняется логика и структура изучаемого произведения, а запись 

ведется в соответствии с расположением материала в книге.  За основу тема-

тического конспекта берется не план произведения, а содержание какой-либо 

темы или проблемы. 

Текстуальный конспект желательно начинать после того, как вся книга 

прочитана и продумана, но это, к сожалению, не всегда возможно. В первую 

очередь необходимо составить план произведения письменно или мысленно, 

поскольку в соответствии с этим планом строится дальнейшая работа. Кон-

спект включает в себя тезисы, которые составляют его основу. Но, в отличие 

от тезисов, конспект содержит краткую запись не только выводов, но и дока-

зательств, вплоть до фактического материала. Иначе говоря, конспект – это 

расширенные тезисы, дополненные рассуждениями и доказательствами, 

мыслями и соображениями составителя  записи. 
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Как правило, конспект включает в себя и  выписки, но в него могут 

войти отдельные места, цитируемые дословно, а также факты, примеры, 

цифры, таблицы и схемы, взятые из книги. Следует помнить, что работа над 

конспектом только тогда будет творческой, когда она не ограничена текстом 

изучаемого произведения. Нужно дополнять конспект данными из другими 

источников. 

В конспекте необходимо выделять отдельные места текста в зависимо-

сти от их значимости. Можно пользоваться различными способами: подчер-

киваниями, вопросительными и восклицательными знаками, репликами, 

краткими оценками, писать на полях своих конспектов слова: «важно», 

«очень важно», «верно», «характерно». 

В конспект могут помещаться диаграммы, схемы, таблицы, которые 

придадут ему наглядность. 

Составлению тематического конспекта предшествует тщательное изу-

чение всей литературы, подобранной для раскрытия данной темы. Бывает, 

что какая-либо тема рассматривается в нескольких главах или в разных ме-

стах книги. А в конспекте весь материал, относящийся к теме, будет сосредо-

точен в одном месте. В плане конспекта рекомендуется делать пометки, к ка-

ким источникам (вплоть до страницы) придется обратиться для раскрытия 

вопросов. Тематический конспект составляется обычно для того, чтобы 

глубже изучить определенный вопрос, подготовиться к докладу, лекции или 

выступлению на семинарском занятии. Такой конспект по содержанию при-

ближается к реферату, докладу по избранной теме, особенно если включает и 

собственный вклад в изучение проблемы. 
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