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1. Назначение: фонд оценочных средств по дисциплине  «Защита информации 
в системах управления» предназначен для оценки знаний обучающихся при освоении ими 
дисциплины при проведении текущего контроля успеваемости и промежуточной 
аттестации. Фонд включает в себя вопросы для собеседования 

2. Фонд оценочных средств текущего контроля успеваемости и 
промежуточной аттестации разработан на основе рабочей программы дисциплины 
«Защита информации в системах управления» и в соответствии с образовательной 
программой высшего образования по направлению подготовки 15.03.04 Автоматизация 
технологических процессов и производств утвержденной на заседании Учебно-
методического совета СКФУ, протокол № от «____»____________2019  г. 

3. Разработчик Кочеров Ю. Н. доцент кафедры ИСЭА 
4. ФОС рассмотрен и утвержден на заседании кафедры информационных 

систем, электропривода и автоматики , протокол № _____ от «___»____________2019 г. 
5. Проведена экспертиза ФОС. Члены экспертной группы, проводившие 

внутреннюю экспертизу: 
Председатель___________________________________ 
_______________________________________________ 
_______________________________________________ 
 
 
 
Экспертное заключение_______________________________________ 
«_____ » ____________ 2019г. ___________________ 
 
 
 
 
6. Срок действия ФОС________ 
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Вопросы для собеседования 

по дисциплине Защита информации в системах управления 
Базовый уровень 

 
1. Теория защиты информации. Основные направления. 
2. Обеспечение информационной безопасности и направления защиты. 
3. Комплексность (целевая, инс трументальная, структурная, функциональная,  

временная). 
4. Требования к системе защиты информации. 
5. Угрозы информации. 
6. Виды угроз. Основные нарушения. 
7. Характер происхождения угроз. 
8. Источники угроз. Предпосылки появления угроз. 
9. Система защиты информации. 
10. Классы каналов несанкционированного получения информации. 
11. Причины нарушения целостности информации:. 
12. Методы и модели оценки уязвимости информации. 
13. Общая модель воздействия на информацию. 
14. Общая модель процесса нарушения физической целостности информации. 
15. Структурированная схема потенциально возможных злоумышленных действий в 

автоматизированных системах обработки данных. 
16. Методологические подходы к оценке уязвимости информации. 
17. Модель защиты системы с полным перекрытием. 
18. Рекомендации по использованию моделей оценки уязвимости информации. 
19. Допущения в моделях оценки уязвимости информации. 
20. Методы определения требований к защите информации. 
21. Факторы, обуславливающие конкретные требования к защите, обусловленные 

спецификой автоматизированной обработки информации. 
22. Классификация требований к средствам защиты информации. 
23. Требования к защите, определяемые структурой автоматизированной системы 

обработки данных. 
Повышенный уровень 

 
1. Требования к защите, обуславливаемые видом защищаемой информации. 
2. Требования, обуславливаемые, взаимодействием пользователя с комплексом средств 

автоматизации. 
3. Анализ существующих методик определения требований к защите информации. 
4. Стандарт США "Критерии оценки гарантировано защищенных вычислительных 

систем в интересах министерства обороны США". Основные положения. 
5. Руководящем документе Гостехкомиссии России "Классификация 

автоматизированных систем и требований по защите информации", выпущенном в 
1992 году. Часть 1. 

6. Классы защищенности средств вычислительной техники от несанкционированного 
доступа. 

7. Факторы, влияющие на требуемый уровень защиты информации. 



8. Функции и задачи защиты информации. Основные положения механизмов 
непосредственной защиты и механизмы управления механизмами непосредственной 
защиты. 

9. Методы формирования функций защиты. 
10. События, возникающие при формировании функций защиты. 
11. Классы задач функций защиты. 
12. Класс задач функций защиты 1 — уменьшение степени распознавания объектов 
13. Класс задач функций защиты 2 — защита содержания обрабатываемой, хранимой и 

передаваемой информации. 
14. Класс задач функций защиты 3 — защита информации от информационного 

воздействия. 
15. Функции защиты информации. 
16. Стратегии защиты информации. 
17. Способы и средства защиты информации. 
18. Способы "абсолютной системы защиты". 
19. Архитектура систем защиты информации. Требования. 
20. Общеметодологических принципов архитектуры системы защиты информации. 
21. Построение средств защиты информации. 
22. Ядро системы защиты. 
23. Семирубежная модель защиты. 

 
 
1. Критерии оценивания компетенций* 
Оценка «отлично» выставляется студенту, если он глубоко и прочно усвоил программный 
материал, исчерпывающе, последовательно, четко и логически стройно его излагает, 
умеет тесно увязывать теорию с практикой, свободно справляется с задачами, вопросами 
и другими видами применения знаний, причем не затрудняется с ответом при 
видоизменении заданий, использует в ответе материал монографической литературы, 
правильно обосновывает принятое решение, владеет разносторонними навыками и 
приемами выполнения практических задач. 
Оценка «хорошо» выставляется студенту, если он твердо знает материал, грамотно и по 
существу излагает его, не допуская существенных неточностей в ответе на вопрос, 
правильно применяет теоретические положения при решении практических вопросов и 
задач, владеет необходимыми навыками и приемами их выполнения. 
Оценка «удовлетворительно» выставляется студенту, если он имеет знания только 
основного материала, но не усвоил его деталей, допускает неточности, недостаточно 
правильные формулировки, нарушения логической последовательности в изложении 
программного материала, испытывает затруднения при выполнении практических работ. 
Оценка «неудовлетворительно» выставляется студенту, который не знает значительной 
части программного материала, допускает существенные ошибки, неуверенно, с 
большими затруднениями выполняет практические работы. 
  
2. Методические материалы, определяющие процедуры оценивания знаний, 
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования 
компетенций 
Процедура проведения данного оценочного мероприятия включает в себя:  проведения 
собеседования. 
Предлагаемые студенту задания позволяют проверить компетенции ПК-1 
Для подготовки к данному оценочному мероприятию необходимо 5-10 минут 
При подготовке к ответу студенту предоставляется право пользования: запрещено 
пользоваться любой литературой и техническими средствами. 
При проверке задания, оцениваются: последовательность и рациональнос ть ответов на 
поставленные вопросы 

Оценочный лист 
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